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ll Direttore del Dipanìmento Tecnico relaziona al Diremore Generale quanco segue e soctopone il seguenre

schema di deliberazione:

ai sensi e per gli effetti della Deliberazione n. 933 del 19107n019, parzialmente modificau con Deliberazione
n. I I 26 del lOi 0920 19, con la quale è stato adoctato l'Atto Aziendale pubblicato sul B.U.R.L n. 84 del 171102019

e della deliberazione n. 993 del 0710612022, con la quale sono state propo*e modifiche all'Acto Aziendale

approvare con determina regionale G07864 del 16106n022 e pubblicate sul B.U.R.L n. 56, suppl. l, del

05t07n022,

PREMESSO che con D.M. del 24 febbraio 2000 pubblicato sulla G.U. della Repubblica
Italiana - Serie Generale n. 58 del l0 marzo 2000, il Ministero ha affìdato alla

Consip S.p.A. tra I'altro l'assistenza nella pianificazione e nel monitoraggio
dei fabbisogni di beni e servizi delle Pubbliche Amministrazioni;

che I'Agenzia per I'ltalia Digitale prevede espressamente, fra gli srumend e
le risorse per I'amuazione del Piano Triennale per I'informatica nella Pubblica

Amministrazione, la realizazione degli acquisti utilizzando le iniziaEive

Consip e, nello specifico, "Tra le iniziadve Consip, quelle che da una prima

analisi possono trovare applicazione nella realizzazione delle linee di azione
del Piano da parte delle PA, sono gli Accordi quadro e le

Convenzioni/Contraei guadro':, come indicato nel Piano Triennale 2017-
2019, Allegato 2, punro 4 "lniziative Consip";

che Consip S.p.A., in esito ad apposita procedura ristretta per I'affìdamento
dei "Servizi di ldentità Digirale e Sicurezza Applicativa", Lotto 2 (lD SIGEF

1403), aveva stipulato un Conratto Quadro con il RTI Agiudicaurio,
composto dalle aziende Leonardo-Finmeccanica S.pA, IBM lalia S.p.A.,
FASTWEB S.p.A. e Sistemi lnformativi S.r.l.;

che questa Azienda, con deliberazioni n. 856 del 0410712019 e n. 335 del

0l10312022 aveva aderito alla citata procedura ristretu ((lD SIGEF 1403)

per I'affìdamento dei "Servizi di ldencità Digitale e Sicurezza Applicativa",
Loao 2, prevedendo servizi di fornitura firma dìgitale, vulnerability
assessmenq secure web getewal, servizi professionali e di moniEoragio;

ATTESO che, ai sensi di quanrc previsto nella direniva del lo agosto 2015 del

Presidente del Consiglio dei Ministri relativa alle misure minime di sicureza
ICT per le Pubbliche Amministrazioni, quesa Azienda aveva prodocto,
enro il 3 I dicembre 2017, "La Relazione sullo studio preliminare sugli

intervend da effertuare nell'ASL ROMA 5 per I'adeguamento obbligatorio
delle misure minime di sicureza ICT per le Pubbliche Amminisrazioni",
così come indicato nella Circolare AglD n. 212017 pubblicata in Gazzetra

Uflìciale il 5 maggio 201 7;

che, anche a seguito delle artivid di assessment sull'infrastrucura e i sistemi

informacici aziendali svolte nel corso del 2022 aeraverso I'erogazione dei

servizi di cui alla citata Deliberazione n. 335 del 0l10312022,la UOC lT ha

prodotro un piano di mappatura dei rischi e degli interventi valuraÙ come
necessari per ridurre I'impatto di minacce in ambito di sicurezza informatica;

che il piano di mappatura dei rischi e degli intervend necessari per ridurre
I'impatto di minacce in ambito di sicureza informatica è stato adotteto con
delibenzione n. 2254 del 29 dicembre 2022;
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ATTESO

PRESO ATTO

VISTO

ACCERTATO

che secondo quanro previsro dalla citata Guida al contratto quadro per
"servizi di sicurezza da remoto, di compliance e conrollo per le Pubbliche
Amminisrazioni (lD 2296)', "L'Amministrazione, enro 30 giorni solari dalla
reladva ricezione, ha la hcoltà di approvare il Piano Operativo", e che,,ll
Contratto si perfeziona in seguiro della decorrenza del termine di 4 giorni
lavoradvi dalla ricezione del Piano operÀrivo da parce dell'operatore
economico sulla base dell'apposito schema allegato alla documenuzione di
gàra";

che in data 24105n022 è stato aggiudicato da CONSIP al RTI Accenture
S.p.A., Fastweb S.p.A., Fincantieri NexTech S.pA.. Difesa e Analisi Sistemi

S.p.A, I'Accordo Quadro per i servizi di sicurezza da remoto, di compliance
e controllo per le Pubbliche Amministrazioni (lD 2296);

che a partire dal mese di Novembre 2022 il nuovo Accordo Quadro è stato
reso anivo per le pubbliche amministrazioni inreressare:

che, secondo guanto previsro nella Guida al contratto quadro per "servizi di
sicureza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni (lD 2296)", la UOC lT ha redano un "Piano dei Fabbisogni"
contenente la descrizione delle esigenze aziendali e Ie indicazioni di tipo
quantitativo dei servizi ritenuti necessari, inoltrandolo successiyamente al
RTI aggiudicaario, tramite PEC, in daa 7 aprile 2023;

che il RTI Accenture S.pA., Fastweb S.p.A., Fincantieri NexTech S.p.A.,
Difesa e Analisi Sistemi S.p,A, aggiudicatario del ciuto Accordo Quadro ha
trasmesso in data 08/05/2023 il "Piano Opentivo" identificato come
AQSEC-22951l-PO Rev.0l, acquisito al protocollo ASL Roma 5 con n.
I 9 147 del 08/05/2023, che forma parce integrante e sostanziale del presenre
prowedimento come Allegato n. l;

che, a seguire, le PP.AA. aderenti procedono a stipulare il conseguenre
"Contratto Esecutivo" approvando il "Progetto dei Fabbisogni", che insieme
al "Piano operativo" ne costituisce pafte integranre (cfr. Guida all'Ae
LOTTO I - Servizi di sicurezza da remoto, paragrafo 4.2.4: "Con
l'approvazione del Piano Operativo, si stipulerà con il Fornitore il Contracto
Esecutivo, sulla base dell'apposito schema di contraro esecutivo che
conterrà quali allegati il Piano dei Fabbisogni e il Piano Operativo");

il piano aziendale di mappatura dei rischi e degli interventi necessari per
ridurre I'impatto di minacce in ambito di sicurezza informatica, approvaro
con Deliberazione n. 2254 del 29 dicembre 2022:

che il Piano Operadvo AQSEC-2296L l-PO Rev. 01, rrasmesso in data
08/05/2023 dal RTI Accenture S.pA., Fastweb S.p.A., Fincantieri NexTech
S.p.A., Difesa e Analisi Sistemi S.pA., e acquisito al prorocollo ASL Roma 5
con n. 19147 del 08/05/2023, che forma parte inregrènre e sosanziale del
presente prowedimento come Allegato n. I risponde alle esigenze della ASL
Roma 5;

l" 2

PRESO ATTO

oppoftuno appro\rare il sopra citato Piano Operativo AQSEC-2296L1 Rev.
01, redaao dall'RTl aegiudicatario, procedendo alla successiva soctoscrizione
del Contratto esecudvo, sulla base dell'apposito schema di conrraco
esecudvo che conterrà quali allegati il "Piano dei Fabbisogni" e il "Piano
Operativo";

RITENUTO



DATO ATTO che la spesa complessiva derivante dall'adesione all'Accordo Quadro risula
pari ad € 1.399.425,48 IVA esclusa, per una durat: di 48 mesi a Partire dal

0l giugno 2023;

che la ripanizione annuale dei cosd derivanù, sulla base della priorità delle

azioni necessarie a elevare ilivelli di sicurezza sui sistemi aziendali, viene

stimata come segue:

- anno 2023, costo di €675.596,37 IVA esclusa:

- anno 2024, costo di €241.276,37 IVA esclusa;

- anno 2025, costo di €741.276,37 IVA esclusa;

- anno 2026, costo di €241.276,37 IVA esclusa:

che, per il relativo aftìdamento è stato acquisito dal sito dell'Autorità di
Vigilanza sui Contntti Pubblici il CIG 98493260F1, derivarc dal CIG
88846293CA:

PROPONE

Per le motivazioni espresse in premessa che si intendono qui ripomate

di aderire all'Accordo Quadro Consip per iservizi di sicurezza da remoro, di compliance e controllo
per le Pubbliche Amministrazioni (lD 2296) per un periodo di 48 mesi a partire dal 0l/06/2023, in

favore del RTI agsiudicatario Accenture S.p.A., Fastweb S.pA., Fincantieri NexTech S.p.A., Difesa e

Analisi Sistemi S.p.A., per un importo complessivo pari ad € 1.707.299,09 lva inclusa - CIG derivato
98493260F r;

2. di approvare il Plano Operativo trasmesso in data 08i05/2023 al proc generale n. 19147 ASL Roma

5 dal RTI Accenture S.p.A., Fasueb S.pA., Fincanùeri NexTech S.p.A., Difesa e Analisi Sisrcmi S.pA.,

e identificato con AQSEC-2296L1-PO Rev. 01, che forma parte integrante e sosanziale del presente

prowedimento come Alletato n. I e di procedere successivamente alla socoscrizione del Conratto
Esecutivo dell'Accordo Quadro Consip per iservizi di sicureza da remoto, di compliance e controllo
per le Pubbliche Amministrazioni (lD 2296):

3. di rasmettere il presente atto alla UOC Bilancio e Contabilità per I'imputazione dei relativi costi sul

conto 502020106 "servizi di assisrenza informatica" sui rispemivi anni di competenza, secondo lo

schema seguente:

- anno 2023, per un costo di €675.596,37 IVA esclusa, per un impofto torale di €824.227,57;

- anno 2024, per un costo di €241.276,37 IVA esclusa, Per un imPorto totale di €2j4.357,17:

- anno 2025, per un costo di €241.276,37 IVA esclusa, per un imPofto rcale di €294.357,17:

- anno 2026 per un costo di €241.276,37 IVA esclusa, per un imPofto totale di €294.357,17;

4. di nominare, quale Responsabile unico del procedimento, ai sensi dell'art. 3 I del D. Lgs. n. 50/2016 il

Dotr Luca Centurelli e Direcore dell'esecuzione ai sensi dell'art l0l del D. Lgs. n. 50/2016 la

Doessa Maria Fatima Pellegrino:

5. di dare mandato alla UOC lT di prowedere, p€r quanto di competenza, alla gestione del rapporto

conùaruale, all'emissione del relativo ordine elecronico e alla liquidazione delle competenze

effettivamente speftanti per il periodo di vigenza conrattuale;

6. di disporre che il presente atto venga pubblicato nell'Albo Pretorio on-line aziendale ai sensi dell'Arc

32 comma I della Leege n.69 del 18 giugno 2009;
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Atesta, altresì, che la presente proposta, a seguiro dell'istructoria effectuata, nella forma e nella sostanza, è

legimima e pienamente conforme alla normatira che disciplina la fatdspecie tractaa

ll Responsabile UOS Flussi lnformativi UP
Luca Cen

ll Direttore Dipaitimento Tecnico
Dorc Mario Petrucci

/l{*:tftfi,a'
SULLA SUPERIORE PROPOSTA VENGONO ES

Parere
Dau

Parere
Data

ll Direaore

comma I della Legge n.69 del l8 giugno 2009;

ll Directore Amministradvo

m'ffi;

fl,T|ffi.I

ll Direttore Sani rio f.f
Dr. Franco a

IL DIRETTORE GENERALE

Dor. Giorgìo Giulio Santonocito, nominato con Decreto del Presidente della Regione Lazio n. T00252 del

22 oaobre 20 I 9
yista la superiore proposta dì deliberazìone, formulata dal Diretore del Dipartimento Tecnico dotr Mario

petrucci, cÀe, a seguito dell'istruttoria effectuata, nella forma e nella sostanza, ne ha aEestarc la legittimità e

la piena conformità alla normativa che disciplina la httispecie tracata:

Ritenuto di condividere il contenuto della medesima ProPosta;

DELIBERA

Di approvare la superiore proposta, che qui si intende integralmente riPortata e trascrifta, Per come soPra

formulata e socroscricu dal Direttore del Dipartimenro Tecnico dott. Mario Petrucci.

di disporre che il presente ano venga pubblicato nell'Albo Pretorio on-line aziendale ai sensi dell'art. 32

ll Diremo iario f.f
Dr. Fra llessa

ll Di
Dotr Gio

enerale
io Santonocito

J, IJ
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Cla5sifi cazione: CONFIDENZIALE PiènoOperativo

' INTRODUZIONE

Utuienda Sanitaria Locale Roma 5 (nel seguito anche'Azienda'o "Amministrazione") insiste su un territorio di 70 Comuni nella

provincia est di Roma cuifa riferimento una popolazione dicirca 502-000 abitanti

ln tale contesto sono pr€senti 5 Presidi Ospedalieri, di cui una sede di DEA di I livello, e 6 Distretti Sanitari, articolati sul territorio

attraverso ulteriori sedi di erogazione dei servizi.

presso la sede legale dell'Azienda, sita in Ma Acquaregna - nvoli, è presente il data center aziendale, dove sono attestati gli

accessi internet e la connessione alla rete regionale messi a disposizione dell'intera rete aziendale tramite apparati di sicurezza

perimetrale.

i.l Scopo

L,Azienda Sanitaria Locale Roma 5 necessita deiservizi riportati nel presente Piano Operativo coerentemente a quanto indicato

nel piano dei Fabbisogni, al fine di assicurare, mediante l'utilizzo di risorse, strumenti e figure professionali in logica di servizio,

la protezione e la difesa del sistema informativo delrAmministre:ione.

I servizi di sicurezza di seguito descrittiti, erogati da remoto e in logica continuativa, si ponSono come obiettivo sia la protezione

delle infrastrutture, delle applicazioni e dei dati che l'ampliamento e la fortifìcazione del livello generale di sicurèzza del sistema

informativo dell'Azienda.

lnoltre,, in caso di riscontro di eventi anomali, vulnerabilità critiche e altrieventi di sicurezza degnidi nota, l'Azienda necessita di

un,analisi approfondita degli eventi oc€orsi, dell'attuale livello di sicurezza dell'intera infrastruttura monitorata e di allertare di

conseguenza i corretti riferimenti aziendali indicati dall'Azienda stessa.

ln tal modo, le strutture interne dell'Amministrazione preposte potranno di conseguenza intervenire con azioni correttive su

indicazione dello stesso sistema di monitoraggio.

Ambito di Applicabilità

ll Piano Triennale per l'informatica della Pubblica Ammininrazione è uno strumento essenziale per promuovere la trasforma-

zione digitale dell,amministrazione italiana e del Paese e, in particolare quella della Pubblica Amministrazione (PA) italiana Tale

trasformazione dovra awenire nel contesto del mercato unico europeo di beni e servizi digitali, secondo una strategia che in

tutta la UE si propone di migliorare I'accesso online ai beni e servizi per i consumatori e le imprese e creare Un contesto favorevole

affinché le reti e i servizi digitali possano svilupparsi per massimizzare il potenziale di crescita dell'economia digitale europea ln

tale contesto dove quindi iservizi digitali rappresentano un elemento indispensabile per il funzionamento di un Paese' la PA ne

è parte fondamentale e indispensabile.

È ampiamente noto che la minaccia cibernetica è sempre piii aniva e cresce continuamente in qualità e quantita minacciando

infrastrutture critiche, processi digitali e rappresentafldo anche un elevato rischio di natura militare visto l'utilizzo che è sempre

piil diffuso verso quello che chiamiamo il perimetro di sicure2za cibernetico. ln questo scenario di notevole fermento' il Piano

delle Gare Strategiche lcT, concordato tra consip e AglD, ha l'obiettivo, tra le altre cose, di mettere a disposizione delle Pubbliche

Amministrazioni delle specifiche iniziative finalizzate all'acquisizione di prodotti e di servizi nell'ambito della sicurezza informa-

tica, facilitando l'attuazione del Piano Triennale e degli obiettivi del PNRR in ambito, restando in linea con le disposizioni norma-

tive relative al settore delta cybersicurezza. ll piano mantiene l'attenzione rispetto al passato ponendosi anche il cruciale pro-

blema della protezione del dato. Questo elemento è fondamentale perché tale protezione è strettamente connessa alla sua

qualità e agire correttamente consente di attuare anche 8li obblighi normativi europei in materia di protezione dei dati personali

(GOPR).

ll piano si focalizza sulla cyter s€curitv Awareness, poiché tale consapevolezza fa scaturire azioni organizzative indispensabili

per mitigare il rischio connesso alte potenziali minacce informatiche. Nella PA ci sono frequenti attacchi a portali che bloccano i

servizi erogati e costituiscono danno di immagine. È in crescita anche il fenomeno denominato data breach (violazione dei dati)

che rappresenta anche una grave violazione del GDPR. Le azioni stabilite nel Piano sono tutte indispensabili rispetto allo scenario

possibile. oltre agli attori coinvolti nel piano resta indispensabile e cruciale il supporto del Garante per la protezione dei dati

Accentùre fastweb Fincantied Nexlech OEAS aQSEC-229611'Po R€v 01 o3l0sl2o23
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Clessifi cazione: CONFIDENZIAIE

pentonali quantomeno per verificare se la PA ha nominato un adeguato DPO (figura obbligatorie per il GOPR) ed è organizzata,
almeno ai minimi termini, in linea con le regole del GDPR (Regolamento europeo 679/2016). tl Piano affida a Linee guida e regole
specifiche ma anche alle strutture spe€ifiche diAglD il supporto alle pubbliche Amministrazioni.

ln particolare, AglD ha concordato l'indirizzo strategico per la progettazione della presente iniziativa con particolare riferimento
sui contenuti tecnici e sui meccanismi di coordinamento e controllo dell'utilizzo dello strumento di acquisizione; Consip S.p.A., in
qualità di sogSetto Stazione Appaltante. ha aggregato i fabbisogni e predisposto la procedura di gara e gestira la stipula dei
contratti per le amministrazioni centrali e locali. Le PA devono intraprendere misure ed azioni per l'awio di progettifinalizzati
alla trasformazione digitale dei propri servizi in base al Modello strategico evolutivo dell'informatica della pA e ai principidefiniti
nel Piano Triennale.

ln capo ai Fornitori è la responsabilità di supportare le Amministrazioni mediante i servizi resi disponibili dalla presente aniziativa
e supportare i soggetti deputati al coordinamento e controllo, secondo quanto previsto dalla documentazione digara.

URTI ha basato il modello di tali servizi sul National lnstitute of standards and Technology (NlsT) cyber security Framework
(principale standard di sicurezza in ambito cyber, anche ilframework nazionale si basa su diesso), arricchito dai principalistan-
dard e best practice di settore (lso 27001, NERC-C|P, MITRE ATT&CI lSF, sANs, tTtL e coBtT), integrando i requisiti normativi co-
genti (es. GDPR/Privacy, Nls) e, come fattore abilitante nel contesto della PA, è allineato al Framework Nazionale per la Cyberse-
curity e la Data Protection.

ln particolare, nella fi8ura sottostante è riportata la mappatura dei servizi offerti al Framework, al fìne di illustrare come tali
servizisiano funzionalia ciascuna area del Framework.

ACCORDO QUADRO PER TAFFIDAMET{TO DISER.

VIZI OI SICURE2ZA DA RÉMOTO, DI COMPLIANCE

E CONTROLLO PER LE PUEETICHE AMMINISTRA.
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figuro 7 - Mappotuto Ser,lizi di Sicurczzo e F@mewor!( MSf
ln linea con le previsioni del Piano Triennale e al fine di indirizzare e governare la trasformazione digitale della pA italiana, sono
previste la definizione e l'implementazione di misure di governance centralizzata, anche mediante la costituzione di oryanismi
di coordinamento e controllo, finalizzati alla direzione strategica e alla direzione tecnica della stessa. ln particolare, le attività di
direzione strateSica prevedono il coinvolgimento di soggetti istituzionali, mentre nell,ambito delle attività di direzione tecnica
saranno coinvolti anche soggetti non istituzionali, individuati nei Fornitori Aggiudicatari della presente acquisizione. si precisa
che per "organismidi coordinamento e controllo", si intendono i soggetti facenti capo alla presidenza del consiglio e/o al Mini-
stero per l'lnnovazione tecnologica e la DiSitalizzazione (es: Agid, Team Digitale), che, in base alle funzioni attribuite ex lege, sono
ad oggi deputati, per quanto di rispettiva competenza, al monitoraggio e al controllo delle iniziative rientranti nel piano Triennale
per l'informatica nella Pubblica Amministrazione. Nell'ambito di tali organismi è ricompresa altresì consip s.p.A., per i €ompiti di
propria competenza. Rimangono salve eventuali modifiche organizzative che interverranno a livello istituzionale nel corso della
durata del presente Accordo euadro.
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Classifi cazione: CONFIDENZIAL€ Piano Operativo

Gli Organismi di coordinamento e controllo saranno normati da appositi Regolamenti che, resi disponibili alla stipula dei contratti

relativi alla presente iniziativa o appena possibile, definiranno gliaspetti operativi delle attività di coordinamento e controllo, sia

tecnico che strategico.

I meccanismi di Bovernance sopra introdotti e applicati anche a tutte le iniziative afferenti al Piano Triennale riguarderanno:

. i processi di procurement, veicolati attraverso gli strumentidi acquisizione messi a disposizione da Consip;

. l'inquadramento o cateBorizzazione degli interventa delle Amministrazioni, realizzati mediante la sottoscrizione di uno o più

€ontratti esecutivi afferenti alle iniziative del Piano Strategico, nel framework del Piano Triennale;

. l'individuazione, da parte delle Amministrazioni beneficiarie, secondo quanto fornito in documentazione diSara, degli indÈ

catori di digitalizzazione coi quali gli Organismi di coordinamento e controllo analizzeranno e valuteranno gli interventi rea-

lizzati dalle Amministrazioni con i contrafti afferenti alle Gare strategiche;

. la valutazione e l'attuazione della revisione deiservizi previsti dagli Accordi Quadro e/o dei relativi prezzi, per le Gare Stra-

tegiche che lo prevedono in documentazione di gara e in funzione dell'evoluzione tecnologica del mercato e/o della norma-

tiva applicabile;

. l'analisi e la verifica di coerenza, rispetto al perimetro di ogni Gara Strategica, degli interventi delle Amministrazioni realizzati

mediante €ontratti attuativi afferenti alle Gare Strategiche;

. le modalità e le tempistiche con cui i fornitori dovranno consegnare i dati relativi ai contratti esecutivi, con particolare rife-

rimento alla fase di chiusura degli Accordi Quadro.

finiziativa in oggetto siaffianca alle gare strategiche previste da AglD ai fìni dell'attuazione del Piano Triennale per l'informatica

nella pubblaca Amministrazione nelle versioni 2018-2020 e successive, nell'attuazione del processo di trasformazione digitale del

paese. Storicamente, ilsistema Pubblico di Connettività (SPC) ha seguito la rete unitaria della pubblica amministrazione (RUPA),

nata con l'intento di connettere l€ pubbliche amministrazioni, almeno quelle centrali. ll Sistema Pubblico di Connettività (SPC), è

posto alla base delle infrastrutture materiali dell'architettura disegnata nel Piano Triennale l'informatica nella Pubblica Ammini-

strazione 2017-2019 di AgtD, il cosiddetto Modello Shategico. È un sistema composto da molti servizi stratificati, dalla connetti-

vita ai servizi Cloud, ed è stato aggiornato nel 2015 con nuove gare Consip SPC2, SPC CIoud ampliando il portafoglio dei servizi e

delle infrastrutture.

Lo scenario è contestualmente caratterizzato dalla presenza di due Lotti dedicati ai servizi di sicurezza da remoto e servizi di

Compliance e controllo. Tale specializzazione si innesta in considerazione dei diversi obiettivi a cui i due Lotti rispondono.

ln particolare:

. il Lotto di sewizi di Sicurezza da remoto (Lotto 1l ha l'obiettivo di mettere a disposizione delle Amministrazioni un insieme

di servizi di sicure22a - erogati da remoto e in logica continuativa - per la protezione delle infrastrutture, delle applicazioni e

dei dati;

. il l-otto di servizi di Compliance e controllo (Lotto 2l ha l'obiettivo di mettere a disposizione delle Amministazioni servizi -

erogati .on-site" in logica di progetto - finalizzati alla elaborazione di un "progetto di sicurezza" che identifìca lo stato di

salute della sicure?za del sistema informativo dell'Amministrazione e nel controllo imparziale sulla corretta esecuzione dei

servizi di sicurezza del l-otto 1 nonché sulla efficacia delle misure di sicurezza attuate, a partire dalla fase di acquisizione degli

stessi sino alla loro esecuzione a regime.

ln riferimento a quanto sopra riportato, l'Azi€nda sanitaria Locale Roma 5, intende awalersidei servizi di sicurezza da Remoto

previsti per il Lotto 1, secondo itermini e le condizioni dell'Accordo Quadro Per l'Affidamento di servizi da Remoto, di com-

pliance e contfollo per l€ Pubbliche Amministrazioni - Lotto 1 1D2295 - (Accordo Quadro o AQ), senza rìaprire il confronto

REVOl 03/o5l2oz,
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Uiniziativa Sicurezza da remoto si pone un duPlke obiettivo:

. quello di garantire la continuità e l'evoluzione dei servizi già previsti nella precedente iniziativa SPC Cloud - Lotto 2 avente

ad oggetto servizi di sicurezza volti alla protezione dei sistemi informativi in favore delle Pubbliche Amministrazioni, nell'am-

bito del Sistema pubblico di connettività;

. quello di rendere disponibilialle Amministrazioni servizi con carattere di innovazione tecnologica per l'attuazione del codice

dell'Amministrazione DiSitale, nonché del Piano Triennale lcT della PA.

competitivo tra gli operatori economici parti dell'Accordo quadro ("AQ a condizioni tutte fissate").
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Nell'ambito di tale lotto, si riportano di seguato i s€rviu i fruibili, così come previsto dall'Accordo Quadro:
. 11.51 - Security Operation Center (SOC)

. 11.52 - Next Generation Firewall

. 11.53 - Web Application Firewall

. L1.S4 - Gestione continua delle vulnerabilità di sicurezza

. 11.55 - Threat lntelligence & Vulnerability Data Feed

. 11.55 - Protezione navigazione lnternet e Posta elettronica

. 11.57 - Protezione degli endpoint

. 11.58 - Certificati sSL

. L1.S9 - Servizio di Formazione e Security awareness

. L1.510 - Gestione dell'identità e l'accesso utente

. 11.511- Firma digitale remota

. 11.512 - Sigillo elettronico

. 11.513 - Timbro elettronico

. 11.514 - Validazione temporale elettronica qualificata

. 11.S15 - Servizi specialistici

A tal fine, Azienda Sanitaria Locale Roma 5, ha individuato il Raggruppamento Temporaneo di tmprese (RTl) composto da Ac-
centure S.p.A. (Accenture, impresa mandataria), Fastweb S.p.A. (Fastweb), Fincantieri NexTech S.p.A. (Fincantieri), e Difesa e
Analisi Sistemi S.p.A. (DEAS), qual€ aggiudicatario dell'Accordo quadro che effettuerà la prestazione, sulla base di decisione
motivata in relazione alle specifiche esigenze dell'amministrazione e in relazione a quanto stipulato nell'Accordo euadro di rife-
rimento.

1., Assunzioni

IO AMBTTO

I AdeguamentiNormativi A fronte di eventuali novità di caraftere aormativo che riguardano
i processi e i sistemioggefto della paesente fornituaa, dovranno

essere valutatie condivi5itra Azienda Sanitaria Locale Roma 5
e fornitore gli eventuali interventi progettuali da attivare/modifi-
care nonché gli impatti in termini di Piano di Lavoro Generale

hTobello 1 - Assunzioni
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VIZI OI SICUREZA DA REMOTO, DI COMPLIANCE

€ COMTROU.O PER LE PUBSUCHE AMMINISTRA.
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2 RIFERIMENTI

2.! Normativa di riferimento

Trovano applicazione le normative e gli standard internazionali riportate al "Capitolato Tecnico Generale" (§ 4.6) [DA-11.

Documenti Applicabili

DA-1 AI,LEGATO 1- CAPITOIATO TECNICO GENERALE - Gara a procedura aperta per la conclusione di un accordo quad.o, ai sensi del

d.lgs. 50/2016 e s.m.i., §uddivisa in 2 lofti e avente ad oggetto l'affidamento di servizi di sicurezza da remoto, di compliance e

controllo p€r le Pubbliche Amministrazioni.

OA-2. AI.LEGATO 2A - CAPITOI.ATO TECNICO SPECIALE SERVIZI OI SICUREZZA DA REMOTO

0A-3. Accordo Quadro

04.4. Offerta Tecnica - Lotto l GARA A PROCEDURAAPERTA PER tA CONCLUSIONE Ol UN ACCORDO QUADRO, Al SENSI OEL D.tGS.

50/2016 E S.M.t., SUDD|V|SA tN 2 LOTTT E AVENTE AD OGGETTO L'AFF|DAMEt{TO Dl SERVIZI DT5TCUREZZA DA REMOTO, Dl COM-

PLIANCE E CONTROLLO PER TE PUBBTICHE AMMINISTRAZIONI

DA-5. Appendice 1 al CTS Lotto l_lndicatori di qualità - IO 2295 - Gara Sicti.ezza da remoto

DA-6. Piano dei Fabbisogni- PEC del7lUl2O23

fobella 2 - Documenti Applicobili
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ACCORDO QUADRO PER (AFFIDAMENTO DISER,

VIZ DI SICUREZzA OA REMOTO, OI COMPI.IANCE

E CONTROTIO PER I.E PUBBLICH€ AMMINISTRA-
ztoNt - t-ollo 1

Piano Operativo

3 DEFTNTZTONT E ACRONIMT

l.r Acronimi

Accordo Quadro (AQ)
fAcco.do quadro stipulato tra iui Fomitorel aggiudicatario/i e Consip S.p.A" all'esito della pro-

cedura di gara di p.ima fase

Aggiudicatario / Fo.nitore
5€ non diveEamente indicato yanno intesi tli aggiudicatari previsti per ciascun AQ p€r ciascuno

dei totti della fornitu.a
Amministrazioni Pubbliche Amministra2ioni

Amministra.ione Aggiudicatrice Consip S.p.A.

Amministrazione/i Contraente/i
Pubbliche Amministrazioni che hanno siglato o intendono affidare un contratto esecutivo con il
Fornitore per l'erogazione di uno dei servizi oggetto dell'Accordo Quadro

Capitolato Tecnico Generale
Documento che definis.e il funzion.mento e i requisiti comuni ai lotti oggetto della presente ini-
ziativa

Capitolati Tecnici Speciali

lntetrano il Capitolato Tecnico Generale e definiscono i contenuti di dettatlio e i requisiti minimi
in termini di quantità, qualhà e livelli di s€rvizio, .elativamente al Lotto 1 avente ad ottetto i Ser-

vizi di Sicurez2a da remoto e al Lotto 2 avente ad oggetto iServizidi Compliance e controllo

Collaudo e verifica di Conformità
Effettuati dall'Amministraziooe e corrispondenti alla valutazione con verifica di merito dei pro-
dotti consegnati

Componente llsingolo elemento della configurazione di un sistema sottoposto a monitoraggio

Contratto E5ecutivo
ll Contratto aventé ad oggetto Sèrvizi di Sicurezza da remoto, di Compliance e di Controllo p€r le

Pubbliche Amministrarioni (Lotto 1l

ll documento inviato dall'Amministrazìone al Fornitore. al quale l'Amministrazione medesima
affida il sintolo Contratto Esecutivo e nel quale dovranno essere dpo.tate, tra l'altro, le specifi-
che esi8enze dell'Amministrazione che hanno po.tato alla scelta del fomitore

Piano Operat,vo
lldocumento, inviato dal Fornitore all'Arhministrazione, contenente la traduzione operativa dei
fabbisogni espressi dall'Amministrazione con le modalità indicate nel presente documento

Prodotto della Fornitura
Tutto ciò che viene realizzato dal fornitore. Comprende tutta la documentazioae contÉnuale e
gli artefatti come definiti nell'appendice Livelli di servizio

Modalita dierogazione da remoto Servizio erogato - in modalità mondqed - at].taverso i CentriServizi del Fornitore

Modalità di lavoro On-Jite
S€ruizio erotato presso le strutture dell'AmministGzione contraente o altre strutture indicate
dalla stessa o in alteanativa presso la s€de del Fornitore

Milestone

ln ingegneria del software e Project Management indica ciascun traguardo intermedio e il tra-
guardo finale dello rvolgimento del progefto. Sono i punti di controllo all,interno di ciascuna fas€
oppure diconsegna di specificideliverable o ratgruppamenti di deliverable. Sono normalmente
attività considerete convenzionalmente a durata zero che seIvono per isolare nella schedula-
rione i principali momenti di verifica e valadazione. Oi fatto ciascuo punto di controllo serve per
approvare quanto fatto a monte della mile5tone ed abilitare le attività previste a valle della mile-
ttone
Per Si5tema si intende la singola immagine del sistema operativo, comprensiva di tutte le perife-

Sistema

riche fisiche e/o logiche e di tufti i prodotti e/o servizi necessari al co.retto funzionamento delle
applicazioni, oppure l'insieme delle componenti HW e SW inserite in un unico chassis atto alla
interconnesiione e l'ertensione di retiTLC (ad esempio apparati che gestiscono i primi quattro
livelli della pila ISGOSI)

Centro Servizi (CS)
Lale sede/i da cui l'Agtiudicata rio eroga iserviai in modalità'da remoto" dicuial presente capi-

Ai sensi del DL. Del 21 settembre 2m2 n.105, il perimetro è composto dai sistemi informativi e

Perimetrodi Sicureaza NazionaleCiber-

netica

dai servizi informatici delle amministrazioni pubbliche, degli enti e degli operatori pubblici e pri
vati da cui dipende l'esercizio di una funzione essenziale dello Stato, owero la prestazione di un
setuizio essenziale per il mantenimento di attività civili, socaali o economiche fondamentala per
gli interessidello Stato e dalcui malfunzionamento, interruzione, anche par.iali

fobello 3 - Definizioni
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AglD Agenzia per l'ltalia Digitale

AQ Accordo Quadro

8C Business Continuity

CE Contratto Esecutivo

cs Centro Servizi

cT5 Capitolato Tecnico Speciale

DA Documenti Applicabili

DDoS 0istributed Denial-of-Service

DR Disaster Recovery

HVAC Heatang, Ventilation and Air Conditionint

Hardware

IP lnternet Protocol

tPs lntrusion Prevention System

IT lnformation TechnoloEy

Livello di Rischio Residuo

MGMT Management

MPLS MultiProtocol Label Switching

oLo Other Liceosed Op€rators

Pubblica Amministrazione

PEC Posta Elettronica Certificata

PMO Project Management Oflìce

RPO Recovery Point Objective

RTI RagBruppamento Temporaneo di lmpresa

R'ro Recovèry Time Objective

SAN

5G5r Sistema di Gestione per Ia Sicurezza delle lnformazioni

SIEM Security lnformation and Event Management

50c Security Operation Center

5PC Sistema Pubblico di Connettività

ssL Secure Sockets Layer

SW Softwaae

UPS Uninterruptible Power SUPPIY

UTP Unified Threat Protection

VPN Virtual Private Network

Web Application Firewall

Wide Area Network

fqbello 4 - Acronimi
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4 ORGANIZZAZIONE DEL CONTRATTO ESECUTIVO

llapproccio organizzativo che il RTI propone è volto a garantire:

. la gestione dell'Accordo Quadro (AQ) nelsuo complesso, con ruoli di organizzazione, indirizzo e controllo dei diversi Contratti
Esecutivi (CE) attivati (Governo dell'AQ);

. il coordinamento deisingoli CE e l'eroBazione dei servizi richiesti per ciascuno diessi (Gestione dei CE);

. la capacità di adattarsi dinamicamente alle necessità della singola PA in base, ad esempio, alla maturità della stessa in ambito
Cybersecuraty, alle dimensioni, al contesto tecnologico, alla tipologia di dati trattati, alla distribuzione geografica e all'appar-
tenenza del Perimetro di Sicurezza Cibernetico Nazionale,

L'organizzazione del RTI proposta per la conduzione dell'Accordo Quadro è mostrata nella figura di seguito riportata:
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Fiqurd 2 - Oryonizzoaione dell'Ae proposto dol Rft

L'organigramma proposto prevede che il coordinamento delle attivita del presente Accordo euadro venga svolto dal Responsa_
bile Unico della Attività Contrattuali dell'Accordo euadro.

ll modello proposto si articola suitre livelli di seguito illustrati:

' Livello di Governo delrAQ ' rappresenta il livello organizzativo più elevato per la gestione e il coordinamento dell,intera
Fornitura. È presieduto dal Responsabile Unico delle Attività contrattuali dell'Ae (RUAC Ae), che svolge un,azione di indirizzo
e controllo strategico in ottica di gestione unitaria dei CE. RUAC Ae è designato dalla mandataria, presiede il Comitato di
coordinamento del RTI composto da figure manageriali delle aziende in esso contenute e dal Responsabile del centro servizi,
che insieme definiscono la strategia di AQ e assicurano una visione unica e integrata dell'andamento dei servizi oggetto di
tara, garantendo altempo stesso la qualità complessive deiCE per conseguire la piena soddisfazione delle pA.

ll RUAC AQ è il principale riferimento del RTI per consip, .appresenta inoltre il RTI all'interno dell,organismo Tecnico di
coordinamento e controllo ed è quindila principale interfaccia verso isoggetti istituzionalisu tutte letematiche contrattuali.
È supportato dal team di Governance AQ che include strutture/ruoli aggiuntivi (offerti senza oneri aggiuntivi) quali: project
Management Office, quality Assurance e Resource Management.

' Livello dei conttatti Ese€utivi - è progettato per adattarsi alle diverse tipologie di pA che aderiranno, garantendo la qualità
e fornendo la maggiore flessibilità possibile per l'erogazione dei servizi. A tale livello sono coordinati ed erogati i servizi
previsti per ogni CE ed è prevista la presenza di:

,r un Responsabile unico delle attivita contrattuali del CE (RUAC CEI;

& un Referente Tecnico CE;

O un team diGovernance CE;

à un Help Desk dedicato all,assistenza dei Referenti identifìcati dall,Amministrazione,
Acenture Fastwéb Fincantien NexTedt OEAS AeStC-2295U-pO
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ACCORDO QUADRO PER UAFfIDAMENTO DISER.

VIZI DI SICURE2zA OA REMOTO, DI COMPUANCE
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Clas5ifi cazione: CONFIDENZIALE PianoOperativo

per quanto concerne invece iCentriservizi, questivengono coordinatida unospecifico Responsabile che opera a livello "Governo

AQf e in accordo ai seguenti criteri:

. struttura organizzativa unica che assume la responsabilita dell'erogazione del servizio per tutte le sedi operative;

. assegnazione di responsabilità specifiche centralizzate, a livello di CS e a diretto riporto del responsabile del cs, in merito

alla gestione della sicurezza informatica e della continuità operativa;

. assegnazione di responsabilità specifiche distribuite, a livello di sede operativa, in merito alla sicurezza fisica e alla gestione

ambientale ed €nergetica.

4.1 Attività in carico alle aziende del RTI

Nell,ambito della specifica fornitura le attività saranno svolte dalle aziende secondo la ripartizione seguente

'INCAIITIERI
SERVtZTO

1,1.51- Security Operation Cente. x
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* team responsabili dell'erogazione dei servizi previsti.

ll RUAC CE ha una responsabilità speculare a quella del RUAC AQ e rappresenta la principale interfaccia verso le singole PA

per tutte le tematiche contrattuali, avendo allo stesso tempo compiti di raccordo tra i due livelli.

ll Referente Tecnico CE è responsabile del conetto svolgimento delle attività e dei servizi e il relativo livello di qualità di

erogazione per il singolo CE ed è supponato dal team di Governance CE (PMO CE, Quality Assurance CE e Resource Mana-

gement CE).

I Team responsabili dell'erogazione dei servizi, composti da professionisti di settore, hanno l'ulteriore supporto dei maggiori

esperti ditematica del RTI (Subject Matter Expert) per assicurare omogeneità di metodologie e innovazione continua in base

all'evoluzione del contesto.

Livello Supporto CE - garantisce due tipi di supporto:
.,. Scalobilitù -l.a CE worHorce comprende le strutture di appartenenza delle risoBe assegnate ai CE, quali Cyber Fusion

Center/Security Operation Center/Network Operation Center/Data Center, la cui dimensione Sarantisce flessibilità

e scalabilità adeguata alle esigenze (es. aumento della domanda, complessità progettuale, contesto tecnologico,

sensibilità deidati);

* Supporto specialistico e innovdzione - Garantito da:

r' i CdC tecrologici (es. infrastruttura, rete, applicazioni, DB, S.O., sistemi di virtualizzazione e Hw);

r' iCyber Labs diAccenture, operanti a livello tlobale per introdurre nuove tecnologie di sicurezza tramite
prove di laboratorio che ne facilitano l'integrazione sui sistemi cliente, e icentri di ricerca e sviluppo in

ambito cyber di Fastweb (FDA-Fastweb DiSital Academy), Fincantieri e DEAS;

/ il network di start-up e PMI innovative;

/ le partnership con i principali vendor in materia sicurezza;

/ le MSS COMMUNITY, specializzate per ambito (es. Application Security, Digital ldentity, Threat Operations,

Cloud Security, Continuous Risk Management), tecnologia delle soluzioni offerte e/o presenti presso le PA

richiedenti, tematica (es. ambiti Difesa, Sanita);

/ i Cyber Range (Politoni Cibernetici) diAccenture e DEAS;

r' i laboratori di test plant di Fastweb utilizzati per testare gli apparati di sicurezza, così come nella verifica

della conformità dei prodotti effettuata dai CVCN (Centro di Valutazione e Certifìcazione Nazionale) e CV.

ln particolare, per la capacità del RTI di supportare Consip, le PA e gli organismi istituzionali (es. AglD,

Agenzia per la Cyber Sicurezza Nazionale) in materia di lnnova2ione.

Ae HUB e CE SMART HUB - Strutture aggiuntive composte da esperti di diversi ambiti, con il compito di stimolare e promuo-

vere, rispettivamente a livello di AQe di CE, l'innovazione e le competenze tecnologiche nell'erogazione dei servizi, rafforzare

il livello di conoscen2e nei vari domini di sicurezza e di avyereness verso le PA anche rispetto alle opportunità offerte dal

contratto, garantire la conformita a standard e best practice di settore.

ACCEMTURE TASTWEE DEAS



ACCORDO QUADRO PÉR TAFFIDAMENTO OI SÉR.

VIZ OI SICUREzZA DA REMOTO, DI COMPUANCE

€ CONIXOLLO PfR LE PUBSUCHT AMMINISTRA.
ztot{t - LoTTo 1

Piano Operativo

SERVtZTO ACCENTURE

11.52 - Next Generation Firewall x

11.53 - Web Application Firewall

11.54 - Gestione Continua delle
Vulnerabilità di 5icurerza

x

L1.SS -Threat lntelli8èn.e & vul-
nerability Data Feed

11.56 - Proteuione Navigalione ln-
ternet e Posta Elett.onica

x

1,1-S7 - Protezione detli endpoint

11.58 - CertificatiSSL

11.S9 - Formazione e Security
Awateness

L1.S1O - Gestione d€ll'ldèntità e
dell'aaaesso dell'utente

11.511- Firma dititale remota x

Ll.S12 -Sigillo Elett.ooico x

11.S13 -Timbro Elettronico

11.514 - Valida2ione témporale
eleftronica qualificata

xxxx

IoTALE (%) 3,60L% 96,189% 0,105% 0,10s%

TOTALE (€) 50.400,00 € 1.:146.(D7,ila € 1.464,00 € 1.464.00 €
Tobelld 5 ^ Riporti2ione ottività in corico

4.2 Organizzazione e figure di riferimento del Fornitore

Nella tabella che tegue sono riportate le principali figure di riferimento del Fornitore, cui ruoli e responsabilità sono stati illustrati
nella parte introduttiva del Capitolo:

RUAC AQ

FIGURE DI RIFERIMENTO E RETÉRETN OEL FORI{ITORE

GOVERNANCE AQ (PROIECT MANAGEMENT OFFICE, qUAIITY ASSURA'{CE, RESOURCE MANAGEMEiTT)

RESPONSASILE CENTRO S€RVIZI

RESPONSA8ITE OI SICUREZZA INFORMATICA E CONTINUITÀ OPERATIVA

RESPONSAEII.E DI SEDE OPERATIVA

RUAC CE

GOVERNANCE CE (PROJECT MANAGEMENT OÉFICE, qUALITY ASSURANCE, RESOURCE MANAGEMEI{T}

RESPOI{SASIU DELL'EROGAZIONE OÉI SERVIZI

Accenture Fastweb Fincantieri NexTech DEAS
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ACCORDO QUAORO PER |AF9IDAMENTO OISER,

VIZI DI SICUREZA OA REMOTO, OI COMPI.IANCE

E COiITROII.O PER LE PUEBI,ICHE AMMINISTRA.
zroNr- LoTTo 1

Classifi cazione: CONFIOENZIALE Piano operativo

4.) Luogo di erogazione e di esecuzione della Fomitura

ln base alla modalità di esecuzione dei servizi le prestazioni contrattuali dovranno essere svolte come di seguito indicato:

. per i servizi erogati da remoto, attraverso i Centri Servizi del Fornitore;

. per i servizi on-site, - ove necessario ed opportuno in relazione all'attività, presso le sedi principali di interesse dell'Ammini-

strazione.

oSlos/2o2,

Pasina I xi di 2a
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ACCORDO QUADRO PER TAFFIDAMENTO DISER.

VIZI DI SICURE22A OA REMOTO, DI COMPTIANCE

E CONTROLLO PER LE PUSBLICHE AMMINISTRA-

ztoNr- t-olTo 1

Classìfi cazione: CONFIDENZIALE PianoOperativo

5 AMBtTt E SERV|Z|

5.r Ambiti di intervento

Di seguito vengono descritti gli ambiti di intervento per i servizi richiesti nel Piano dei Fabbisogni

L1.S2 - Nen Genelation Firewall: il servizio permette di filtrare tutto il traffico che idispositivi di rete selezionati scambiano
internamente esaminando il traffico, utilizzando reSole, analisi e firme per rilevare attacchi e quindi proteggendo le stesse Am-
ministrazioni dagli attacchi incorporati nei dati trasmessi dalle epplicazioni web. ln linea con quanto indicato nel Piano dei Fab-

bisogni, il piano di lavoro prevede una durata complessiva del servizio di 48 mesi con volumi di riferimento pari a 3 device /annui
in Fascia 3.

L1.94 - Gestione Continua delle Vulnerabilità di Sicurezza: tale servizio consente, tramite un processo automatico di assesment

delle vulnerabilità, di ottenere una fotografia precisa del livello e gravità del rischio a cui, in quel momento, sono esposti i sistemi
informatici. ll servizio si awarrà dell'utilizzo di uno o più scanner che produrrà un report con le specifiche indicazioni di rischio
relative alle vulnerabilità rilevate. ll servizio prevede: la scansione dell'infrastruttura dell'Amministrazione; l'individuazione dei
livelli di gravità e classificazione CVSS; la possibilità di disporre di un report; attività a supporto per la risoluzione o mitigazione di
quanto rilevato. Nell'ambito delle attività sopra riportate. ed in particolare per la verifica delle vulnerabilità attive eseguita in am-
biente di produzione, I'Amministrazione approverà formalmente l'esecuzione di questi test e verifiche di sicurezza, manlevando
il Fornitore nelcaso in cui detta esecuzione provochidegli impattie/o danni.
Resta inteso che il Fornitore e l'Amministrazione condivideranno, tramite comunicazione formale, il perimetro che sarà interes-
sato dall'attività di analisi e ditest, la tipologia e la descrizione dei controlli da effettuare e la valutazione dell'impatto potenziale.
ln ogni caso, prima di eseguire test che richiedano l'accesso ai sistemi, l'Amministrazione dovrà fornire specifica autorizzazione
in tal senso; pertanto, qualora detta autorizzazione non fosse fornita, il Fornitore non potrà procedere.

ln linea con quanto indicato nel Piano dei Fabbisogni, il piano di lavoro prevede una durata complessiva del servizio di 4g mesi
con volumi di riferimento pari a 250 asset/annui in Fascia 3.
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tl.Sl - §ecu.ity Operation Centèr; attraverso adeguati strumenti tecnologici di back-end, il servizio di monitoraggio e alerting
degli eventi/minacce di sicurezza questo servizio consente una gestione degli incidenti di sicurezza dalla fase di identificazione e

notifica dell'evento, fino alle azioni di contenimento, ripristino e prevenzione futura possibile anche grazie ad in stretta collabo-

razione tra il RTlr e le strutture dell'Amministrazione preposte alla gestione sistemistica. Tra le funzioni proposte ci sono: raccolta

centralizzata dei log e degli eventi; correlazione tra eventi diversi raccolti; disponibilità di un crusco$o (dashboard) che fornisca

aglianalisti, in tempo reale, una rappresentazione della situazione in essere; capacità di identificazione, gestione, mitigazione e

risoluzione degli attacchi; produzione di report periodici di sintesi, di incident report di dettaglio ed istruzioni operative. E'previ-
sta, infine, analisi della reportistica e dei log tale da dare la giusta priorita a i processi di risoluzione e/o mitigazione delle minacce.

ln linea con quanto indicato nel Piano dei Fabbisogni, il piano di lavoro prevede una durata complessiva del servizio di 48 mesi

con volumi di riferimento pari a 220 device equivalent /anoui equivalenti a 22OO EPS/annui in Fascia 4.

L1.s5 - Protezione Navigazione lntemet € Posta Élettronica: il5ervizio di protezione della Navigazione in internet consente di
bloccare l'accesso a siti potenzialmente dannosi, filtrare il codice dannoso e controllare le applicazioniWeb rilevando e preser-
vando affidabilità, disponibilità, riservatezza e integrità della comunicazione tra le componenti client e server.
Ben€hé non esplicitato dal PDF il RTI propone il servizio 1156 completo, come previsto dall'Accordo euadro, e quindi inclusivo
del servizio di protezione di posta elettronica. Tale servizio a

contempla il tracciamento delle relazioni mittenti-destinatari e il monitoraggio transazioni/interazioni per misurare le reti difi-
ducia e migliorare il rilevamento delle minacce, unitamente alla protezione delle email in uscita (funzionalità aggiuntive: attach-
ment e URL analysis, recipient verification, impostor detection e account compromission detection).



Classifi cazione: CONFIDENZIALE PianoOperativo

ln linea con quanto indicato nel Piano dei Fabbisogni, il piano di lavoro prevede una durata complessiva del servizio di 48 mesi

con volumi di riferimento pari a 4000 utenti/annui in Fascia 2.

U.Sll - Firma digitale remota: il servizio attraverso strumenta di autenticazione (tipicamente user id+ password +OTP o telefono

cellulare) consente la generazione della firma su un dispositivo (HSM) custodito dal prestatore del servizio fiduciario qualificato.

ln linea con quanto indicato nel Piano dei Fabbisogni, il piano di lavoro prevede una durata complessiva del servizio di 48 mesi

con volumidi riferimento paria 20O utenti/annui in Fascia 1.

11.512 - Sitillo €lettronico: il servizio consente all'Amministrazione di dare efficacia probatoria ai documenti informatici firmati

digitalmente.

ln linea con quanto indicato nel Piano dei Fabbisogni, il piano di lavoro prevede una durata complessiva del servizio di48 mesi

con volumidi riferimento paria 1 sigillo/secondo in Fascia 1.

5., Servizi

ln tabella sono riportati iservizi offerti e le relative quantità. ln relazione al dimensionamento si specifica quanto segue:

- Per i servizi 11.s1, 11.52, Ll.S/r, L1.S5, t-1.5l1,11512 il dimenSiOnamento riponato è equivalente a quanto indicato nel PDF;

- Per i servizi Ll.Sls il dimensionamento, non essendo esplicitato nel PDF; è proposto dal RTI 5ulla base delle necessità espresse dall'Ammi-

nistrazione nel Piano dei Fabbisogni stesso nel paragrafo SINTESI DEI SERVIZI RICHIESTI punto 7, e tenendo conto delle necessita di 5èt up

iniziale e del dìmensionamento deglialtriservizi previsti nelpresente Piano Operativo.

11.S1- S€curity Operation Center Fascia 4 -

Fino a 6-000 Eps

48.G8,00 €

/ 220 (dèvice

equivalent)

48.(X8,00 €

l22o ldeuice
equivalent)

48.048,00 €

/ 220 (devi.e

equivalent)

48.fia,00 €

/ 220( device

equivalent)

IMPORTO /
QUANTITA'

u Axr{o

FASCIASERVtZtO

11.52 - Nèxt Generation Firewall Fascia 3 -

Fino e 4 Gbps

79.427,52 €

/ 3 (devi.e)

L9.421,52 C

/ 3 (device)
79.427,52 €

/ 3 (devi.e)
19.427,52 €

/ 3 (devi.e)

11.s4 - Gestione continua delle vulne-
rabilità di Sicurezza

fascia 3 -

>2mlP
3.450,00 €

/ 2s0 (rP)

3.450,00 €

/ 250 {rP)

3.450,00 €

I zso lt?l
3.4s0,00 €

I zso ltPl

Fatcia 2 -

Fino a 5.000 utenti
16.1/8,@ €

/ '1000
(utenti)

16.1/l8,(x) €

/ /u)oo (utentil
16.1/l8,«) €

/ /u)oo (utenti)
16.llla,(x) €

/ 4000 (utenti)
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ACCORDO QUADRO PER I.'AFFIDAMENTO DI SER.

VIZI DI SICUREZA DA REMOTO, DI COMPLIANCE

E CONTROTI-O PER LE PUSBLICHE AMMINISTRA.
ztoNt - t-oTlo 1

t1.Sl5 - Serviri Specialistici: il RTI sulla base della richiesta inserita nel Piano dei Fabbisogni come servizi 11.515, propone un

supporto specialistico integrativo per molti degli altri servizi di cui al presente Piano Operativo e quindi per la stessa durata pari

a 48 mesi, con una stima complessiva di gglp team ottimale pari a 2391 per Anno 1 e 611/anni per gli anni successivi calcolata

dal RTltenendo conto dell'iniziale periodo di set up e sulla base del dimensionamento degli altri servizi cosi come proposto dalla

Amministrazione stessa.

TMPOXTO /
QUA'{TTTA'

I A'{M'

tirPoR?o /
QUAI{lITf

I ar{No

TMFOiTO /
qUA$TTTA,

V AT{M)

11.56 - Protezione Navitazione lnter-
net e Posta Elèttronica



ACCORDO QUADRO PER TAFFIDAMEI{IO DISÉR.

VIZI DI SICUREZA DA RÉMOTO, DI COMPUANCE

E CONTROUO PER I.E PUBBLICHE AMMINISTRA.

zroNr - t-oTTo 1

Classafi cazione: CONFIDENZIALE

L224,@ e

I 2O0
(utenti)

Piano Operativo

1.228,60 €

/ 2(x) (utenti)
1.218,60 €

/ 20o (stenti)

11-S11 - Firma Elettronica
Falcia 1-

50 e fino a 200 utenti

sERVrztO FASCIA

11.512 - Sitillo Elettronico
,.t90,25 €

/ 1 {sisillo}
3.890,25 €

/ 1 (sitillo)
3.890,25 €

/ 1(sitillo)
3.890,2s €

/ r(sisillol

Ll.S15 - sérvizi specialistici

GG/P learn Ottirnale

583.404,00 €

l2?91
(t&/p team
ottimale)

149.084,q, €

I 6tt
(g&/p team oci-

male)

149.0E4,00 €

I 6tt
(g&/p team ot-

timale)

149.0t4,00 €

I 6L1

G&/p team ot-
timale)

5.3 lndicatore di progresso

Di seguito l'indicatore di progresso identificato in questa fase per l'erogazione della fornitura

Ld(?lo.! .! p.ogÈ6eo

G..ò d rlepp.llr. d cl d-. d-te dl rorirdl alSC d.t! mhl,! ,nt*rlc d
i:r!@lctr,

Piar (h t.SrroSri o Pia,E d

Prio.bdi. lndx.to aironEtno r! Pi-i60!o,E
Lr at lnt.'Èto F.oi§eto

xt: a&Éro ., .a,rùtÉ t*ti, ù rydf'co cb§. A& @tt on 
',are

,rf: tùrF,oùt* A @aùr.ttoùi ù *.tfo.b* Oftai'ii ùlb nas, tù*E
t tb.udm

Ltd. d

ilt all

t& nùivo.l @olli..totitt ob Nko ddl.tc d.t{oari gttt ttctr:uta*atq

Aòm' itdone Coiù*rÈ

Tobello 8 - Schemo delinizione lndicototp di ptogtesso

Tale indicatore sara oggetto di revisione con l'Amministrazione a yalle della fase di presa in carico. ln particolare, sara attivato
uno specifico tavolo di lavoro mirato a:

. valutare ilgrado di maturità digitale deiservizi offerti e il grado di maturita atteso;

. consolidarel'indicatore;

. definire le misure iniziali dell'indicatore;

. stabilire i target e cioè le misure attese alla fine del contratto.

Accenture Fastweb Fincantieri NerTech DIAS aQsEc-229611-PO RTV O1 oalos/2023

Pagina I l8 di 2t

L224,@ €

/ 200 (utenti)

TMFORTO/

QUANflr[
IAn O

TMPOmO /
QUA'{TIT(

I at{tto

TMPORTO I
QUANTIIA'

III ANNO

IMPORTO /
QUAI{T1IA'

v At{No

Fascia 1 -

Garantata - N.1firma

fobello 7 - SeNizi richiesti

tr



ACCORDO QUADRO PER TAFFIDAMENTO DI SER.

VIZI DI SICUREZA DA REMOIO, DI COMPUANCE

E CO?TIROLLO PER T,E PUBBUCHE AMMINISTRA-

zroNr-LoTlo 1

Classifi ca!ione: COiIFIDENZIA[E Piano Operativo

5 SOLUZIONE PROPOSTA

Si riportano di seguito i 5ervizi proposti in linea con le esigenze espresse dall'Azienda Sanitaria Locale Roma 5

6.r Descrizione dei servizi richiesti

6.r,i L1.Sr - Security Operation Center

ll servizio prevede di implementare, attraverso adeguati strumenti tecnologici, un servizio di monitoraggio e alerting degli

eventi/minacce di sicurezza alfine di consentire una gestione degli incidenti di sacurezza dalla fase di identificazione e notifica

dell'evento, fino alle raccomandazioni relative alle azioni di contenimento e ripristino e prevenzione futura.

ll servìzio SOC si basa sui dati raccolti e correlati dal SIEM (tecnologia IBM QRadar) e sarà gestito anche attraverso un 'Security

Orchestration, Automation & Response (sOAR)". E'pertanto effettuata una ottimizzazione degli eventi raccolti dai sistemi ed

inviati al 5lEM, selezionando solo quelli significativi in termini di sicurezza e scartando tutte le righe di log non utili al sistema

SIEM ed al servizio SOC, al fìne di attuare iservizi previsti nell'offerta tecnica del RTl, tra cui il servizio che prevede la gestione

degli incidenti di sicurezza generati, arricchimento automatico di incidenticon informazionidi interesse, correlazionetra incidenti

diversi e coordinamento delle azioni di risposta tra team distribuiti.

5.r.2 Lr.52 - Next Generation Firewall

servizio di Next-Generation Firewall {NGFW} che rappresenta uno dei servizi offerto dal Centro servizi, prevede l'implementa-

zione di controlli di sicurezza essenziali alla protezione di rete, applicando restrizioni alle comunicazioni esterne o interne alla

Amministrazione, limitando gli accessi delle singole risorse ai soli flussi di traffico definiti come leciti. Ciò viene abilitato utili2-

zando policy basate non solo sui meccanismi classici di segregazione di rete L3 (network) e L4 (trasporto), ma anche su capacità

di analisi del layer applicativo, ispezionando il contenuto dei messaggi scambiati con protocolli quaii HTTP, FTP, SlP, ecc. che

consentono di implementare filtri molto più dettagliati rispetto alle funzionalità base dei firewall standard. Ulteriorielementi di

valore sono rappresentati dalla possibilità di definire regole basate sull'identita dell'utente, abilitando l'infrastruttura ad ammet-

tere flussi ditraffico in base al principio least-privilege e di procedete all'i5pezione ditraffico TLS/sSL necessaria per controllare

efficacemente iltraffìco cifrato che costituisce gran parte del traffico interno ed esterno all'Amministrazione.

ll servizio prevede un livello di interfaccia utile all'interazione con il servizio stesso, un livello di erogazione in cui sono espletate

le funzioni principali del servizio, un livello di automazione (intelliSent layer) che aggiunge funzioni avanzate, un livello interazioni

per le relazioni con gli altri servizi. I livelli comprendono tutte le funzionalità richieste dal capitolato tecnico delfAq e ne a88iun-

gono alcune migliorative, descritte di seguito:

. Gestione politiche e configurazioni: funzioni di "Geo-lP filterinB è Geo-Blocking" per consentire la creazione di regole di

policy da applicare a specifici paesi e/o regioni geografiche;

. Stima degliimpattie misura delrischio: la funzione esegue le stime diimpattie rischio sulle confi8urazioni implementate

o che si prevede di implementare fornendo all'utente e all'operatore una vista chiara delle modifiche necessarie per una

configurazione sicura. Tali valutazioni sono effettuate tenendo in considerazione:

.,/ la classificazione delle informazioni trattate,

/ la criticita del servizio abilitato per l'Amministrazione,

/ le dipendenze e interazioni con altri servizi, funzioni e sistemi;

. Rilevamento avanzato del malware: la funzione prevede metodi avanzati di 'malware detection' fortemente potenziate

dall,integrazione con il SOC e prevedono azioni automatizzate per isolare comportamenti di rete anomali che possono

segnalare la presenza di malware noto o di possibili varianti.
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ll servizio SOC è erogato in modalità remota dal Centro servi2i preposto del RTI e agisce in modalità strettamente coordinata con

gli altri servizi oggetto della presente fornitura, beneficiando delle informazioni da essi raccolte, contribuendo in modalità proat-

tiva al miglioramento continuo delle policy e intervenendo con azioni di inibizione/mitigazione a fronte di evidenze di incidenti o

potenziali rischi in essere.
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VIZ OI SICUREZZA OA REMOTO, OI COMPUANCE

E CONTROUO PER If PUBBUCH€ AMMINISTRA.
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Cla5sifi carione: CONFIDENZIAtE Piano Operetivo

6.r.1 Lr-54 - Gestione continua delle vulnerabilità di sicurezza

llservizio proposto utilizza la piattaforma WMP (Threat and Vulnerability Management Platform), locata nel Centro Servizi, alla
quale accede esclusivamente personale altamente qualificato e certificato (SANS, GEVA,/GXPN, OSCP, OSCE, CEH, OPST, etc.). ll

servizio prevede:

Rilevazione delle vulnerabilità presenti in sistemi, apparati di rete, applicazioni (web, mobile, client-server, etc.), dispo-

sitivi ad uso professionale, con rendicontazione delle tecniche, dirette od articolate (OWASP, MITRE killrhain, etc.) ca-
paci di sfruttarle; la fase di ricerca delle vulnerabilità agevola peraltro la ricostruzione (ove non presente) di un 'Asset
lnventon/ (con CCE e CPE)del patrimonio informativo dell'Amministrazione aifini della successiva misura del livello di
esposizione alla minaccia cyb€r associato ai singoli cespiti lT;

Categorizzazione, classificazione e misura del potenziale impatto delle vulnerabilita rilevate, sulla base della misura del
rischio ponderato con il livello di criticità associato all'asset e derivante dalla rilevanza dei processi dell'Amministrazione
che l'asset abilita, dalla sensibilità dei dati trattati e delle interdipendenze (con altre funzioni e/o sistemi), unitamente
alle indicazioni sulle modalità tecniche, organizzative e procedurali d! risoluzione (o mitigazione) delle problematiche

riscontrate;

Supporto per la oianificazione, su base priorità (stante la misura del rischio residuo corente), delle azionidi risoluzione
o mitigazione delle problematiche di sicurezza individuate e delle fasi di controllo orientate al rientro dalle non confor-
mità e al miglioramento continuo;

Supporto tecnico-organizzativo e tecnico-funzionale;

Reportistica relativa alle scansioni con un alto grado di personalizzazione di elementi quali la superficie d'attacco espo-
sta, livelli di rischio residuo, vulnerabilità associate agli asset (pregresse ed attuali) e stato d'avanzamento dei piani di
rientro.

Lt.56 - Protezione Navigazione lnternet e posta Elettronica
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yarchitettura della piattaforma TvMP che abilita il servizio è composta dalle seguenti componenti principali:

. Sonda fisica o virtuale, da installare da parte dell'Amministrazione nella propria infrastruttura qualora necessaria per
raggiungere gli asset target, per l'esecuzione delle scansioniverso gli apparati di rete, gli hos! iserver, le applicazioni
web, idatabase e tutti i dispositivi dotati di un indirizzo lP presentinelle reti in perimero; se necessario ilRTtconnetterà
la sonda alla rete dell'Amministrazione e quest'ultimo abiliterà la comunicazione verso tutte le porte Tcp e UDp dei i

sistemi informativi presenti nelle reti in perimetro per eseguire le scansioni.

o Una console diSestione, installata presso il centro servizi, da cui è possibile pianificare le analisi infrastrutturali e appli-
cative, visualizzare i risultati e gestire la reportistica per mantenere una visione complessiva dello stato di esposizionè
del contraente; la console di gestione comunica con le sonde tramite una connessione vpN.

' Una console per il dashboarding avanzato e l'automazione, installata presso il Centro servizi, per la configurazione e la
gestione remota delle sonde; la console di gestione comunica con le sonde tramite una connessione VpN.

' Un modulo disupporto con acceleratori e strumenti di diagnostica per l'esecuzione delle scansioni manuali, le analisi
delle evidenze e la rappresenta2ione dei risultati.

. Un modulo di monitoraggio del rischio calcolato sui processi.

. Una knowledge base contestualizzata e aperta all,information sharinS.

6.1.4r
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Clas5ifi cazione: CONFIDENZIALE Pieno operativo

llservizio si compone delle seguenti funzionalità:
. Analisi del traffico per bloccare malware, botnet spyware e furto dei dati;
. ldentificazione dei comportamenti potenzialmente pericolosio non aderenti alle politiche aziendali. Blocco dei siti po-

tenzialmente malevoli, consentendo o negando l'accèsso ad un elenco di URL classificati;

. lspezione del traffico internet per vietare l'accesso ad un sito sulla base di una valutazione "risk based scoring" cal-

colata mediante informazioni di threat intelligence;
. Aggiornamento automatico delle liste di siti malevoli;
. Produzione di repo.t di sintesi (executive summary) e di dettaglio (technical report);
. Gestione della navigazione tramite utilizzo di cateSorie di siti web e protocolli;

Data la sua criticità, il servizio utilizza un framework di comunicazione che prevede allineamenti a differenti livelli, da quello

operativo fino a quello Direzionale/Leadership, lnfatti, il servizio è erogato da un unico gruppo di lavoro denominato Web Navi-

gation and Email Protection (WNEP) Team, che risponde a un responsabile delservizio, il quale rappresenta il punto di contatto

tra il WNEP Team e l'Amministrazione.

ll servizio sarà abilitato secondo due fasi, prevedendo I'attivazione della componente prory nella prima fase e solo §uccessiva-

mente la messa in opera della componente di email securi§, secondo le indicazioni e le tempistiche concordate con I'Ammini-

strazione.

6.r.5 Lr,Srl - Firma digitale remota

tlservizio di "Firma digitale'è un tipo difirma elettronica qualificata che consente alle Amministrazioni di dare efficacia proba-

toria ai documenti informatici firmati digitalmente, favorendo così i processi di dematerializzazione e consentendo l'automazione

e l,ottimizzazione dei processi aziendali. La firma digitale è il risultato di una procedura informatica, detta validazione, che garan-

tisce l'autenticità, l'integrità e il non ripudio deidocumenti informatici.

ll servizio prevede la modalità di utilizzo "da remoto": si intende la firma digitale generata usando strumenti di autenticazione

(tipicamente user id+ password +OTP o telefono cellulare) che consentono la generazione della firma su un dispositivo (HsM)

custodito dal prestatore del servizio fiduciario qualificato.

ll servizio è configurato come un servizio online nel quale la chiave privata del firmatario viene generata e conservata assieme al

certificato di fìrma rilasciato da parte di un Certificatore accreditato, all'interno di un server remoto sicuro (basato su un HSM

conforme alla normativa vigente in materia).

È utilizzato un sistema di autenticazione forte che prevede l'uso, oltre alla conoscenza di un codice segreto (es. PIN), disistemi

OTp fisicio logici(USB, telefono €ellulare, token), eliminando in tal modo iproblemie i rischi relativi all'utalizzo delle sole password

statiche.

fattività di verifica dell'identità dei titolari dei certificati di firma digitali, propedeutica al loro rilascio, è effettuata a cura e sotto

la responsabilità dell'Amministrazione.

ll servizio garantisce la conformità alla normativa vigente in materia difirme digitali (CAO d.lgs.82 del 7 marzo 2005 e succes§ive

modifiche) e la Determinazione commissariale n. 53/2014 dell'Agenzia per l'ltalia Digitale'

È inclusa la fornitura deicertificati digitali rilasciati da un Ente Certificatore accreditato a norma e delle relative coppie di chiavi

pubblica/privata con lunghezza minima di 20,48 bit, necessarie alla generazione delle firme'

6.1.6 Ll.St2 - Sigillo elettronico

tl servizio 
,,Sigillo elettronico", al pari del servizio di "Firma diBitale', consente alle Amministrazioni di dare efficacia probatoria ai

documenti informatici firmati digitalmente, favorendo così i processi di dematerializzazione e consentendo l'automazione e l'ot-

timizzazione dei processi aziendali.

ll Sigillo elettronico si riferisce a una peEona Siuridica (un or8anismo unitario composto da una pluralità di individui o un com-

plesso di beni, al quale vengono riconosciuti diritti e doveri).

6.r.7 Lr.Sr5 - Servizi Specialistici

o3los12023
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Classifi cazione: CONFIDENZIALE Piano Operativo

llservizio prevede il coinvolSimento difigure professionali con determinate competenze rispetto all'esigenza espressa dall'Am-
ministrazione all'interno dei Piano dei Fabbisogni. 5i specifica che sebbene i servizi specialistici non siano esplicitamente dimen-
sionati nel Piano dei Fabbisogni, il RTI propone un dimensionamento a corpo, posto che quest'ultimo è indispensabile per l'ero-
gazione dei servizi di cui al Piano dei Fabbisogni stesso, e sul quale il RTI pone la massima disponibilita al contraddittorio con
l'Amministrazione stessa 5u quanto dimensionato. A tal proposito è stato previsto un adeguato dimensionamento dei servizi
Specialistici per far fronte alle seguenti attività:

. supporto alla migrazione dei servizi di sicurezza dell'Amministrazione verso nuovi servizi e soluzioni, in particolare
nelle fasi di analisi e configurazione;

. attività di delivery dei servizi di cyber security, in particolare durante le operazioni di migrazione;

. supporto nella definiziong configurazione ed erogazione dei servizi di monitoraggio degli eventi di sicurezza e di moni-
toraggio continuo delle vulnerabilità di sicurezza.

Nei paragrafi che seguono viene fornito con maggior dettaglio il tipo di supporto proposto ad integrazione dei principali servizi
previsti nel presente Piano Operativo.

6.1.7.1 Ll.Sl5 Servizi sPe(ialisti€i ad integrazione servizi di sicurezza per Lr.st - Security Operation Center

I servizi specialistici a supporto del servizio soc, prevedono l'utilizzo di personale specializzato in logica di progetto, finalizzato a

supportare l'evoluzione delprocesso dimonitoraSSio e digestione degli incidenti di sicurezza. Gliobiettivi indicati per tale servizio
specialistico sono i seguenti e saranno oggetto di pianificazione puntuale durante il periodo contrattuale:

. Supporto nella "remediation" degli incidenti di sicurezza;

' Supporto alla identificazione e realizzazione di nuovi LJse Case a supporto del processo di deteclion al fine di migliorare
continuamente la libreria dicasi dedicati;

' supporto alla identificazione e realizzazione di nuovi playbook dedicati, con lo scopo di contestualizzare il monitoraggio
e la risposta alla violazione;

. Supporto alla investigazione di possibili attacchi informaticio "data breach..

6.1.7,2 Lr.St5 servizi SPe€ialistici ad integrazione servizi di sicurezza per Lt.S2 - Next Generation Firewall

lServizi Specialistici a supporto del servizio di sicurezza perimetrale sono relativi alle attività di: raccolta dei dati nei sistemi di
esercizio, individuazione dettagliata delle soluzioni personalizzate per l'Amministrazione, pianificazione delle strategie di migra-
zione, controllo della corretta esecuzione del servizio.

6-1.7.3 Ll.Sl5 servizi sPecialistici ad integrazione servizi di sicurezza per Lr.s4 - cestione continua delle vulnerab!
lità diSicurezza

lservizi Specialistici a supporto della Gestione continua delle vulnerabilità prevedono il coinvolgimento di fìgure professionali
con competenze adeguate rispetto all'esitenza espressa dall'Amministrazione all'interno dei piano dei Fabbisogni. Atalproposito
è stato previsto un adeguato dimensionamento dei servizi specialistici per far fronte all'integrazione del servizio in oggetto pre-
vedendo, alla consegna del report delle vulnerabilità periodico suisistemi, una assistenza all'Amministrazione nella valutazione
delle vulnerabilità al fine di identificare un piano di rientro in base alle priorità dettate dalla AsL RoMA 5 stessa e dai suoi team
tecnici/operativi, che avranno l'onere di valutare la fattibilità e i tempi per loro competenza.

6.1.7.+

ACCORDO QUADRO PER I]AFFIDAMENTO DI SER-

VIZI DI SICUREZA DA RÉMOIO, OI COMPUANCE

E CONTROTTO P€R TE PUBEUCHE AMMINISTRA.

zroNr - toTro 1

LI.Sl5 Servizi Specialistici ad integrazione servizi di sicurezza per Lt.56- protezione Navigazione lntemet e
Posta Elettronica

Nell'ambito dei servizi specialisti connessi al servizio remoto di Protezione Navigazione lnternet e posta Elettronica rientrano
tutte le attività di setup necessarie all'erogazione del servizio stesso. vengono, inoltre, svohe attività di supporto anche durante
l'esecuzione del servizio finalizzate alla individuazione di eventuali compromissioni preesistenti sull,infrastruttura dell,Ammini-
strazione che possano compromettere lo scopo del progetto.
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ACCORDO QUAORO PER UAFFIOAMENTO DI SER.

VIZI OI SICURE22A DA REMOTO, OI COMPLIANCE

E CONTROTIO PER LE PUEBLICHE AMMINISTRA-

zroNr - LoTTo 1

Classifi carione: CONFIOENZIALE Piano Operativo

6.t Utenza interessata / coinvolta

6ì Eventuali riferimenti / vincoli normativi
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Classifi cerione: CONFIDENZIALE

7 PIANO DI PROGETTO

7.1 Cronoprogramma

L'erogazione dei servizi avrà durata /l8 mesi, a decorrere dalla data diconclusione delle attività di presa in carico TO (data difirma
del contratto esecutivo + periodo di presa in carico), come indicato nella seguente tabella:

L1.S1SOC

ACCOROO QUADRO PER UAFFIDAMET{IO DI STR.

vtzr 0r stcuREzzA 0A REMoTo, or coMPt-tANcE
E CONTROTTO PER TE PUABUCHE AMMINISTRA.

zroNr - LoTTo 1

11.56-
Pbtezlorre

Novigozione
lntemet e

Posto
Elettronico

L1.511-
Firfio

Eletnonico
11.512 -
Sigillo

Eleltronko
L7-515

Setuiai
Speciolistici

z E E z IE I É E E E É
=

E E É : 2 E:E E E
.t.
'l' : E E T E E E : E

Tdbello 9 - Ctonoprogrommo

7,2 Data di Attivazione e Durata del Servizio

7.) Gruppo di Lavoro

L'approccio organizzativo individuato e descritto all'interno del capitolo 4 consente di predisporre team e organizzazioni del
lavoro secondo condizioni ad hoc pe. ogni progetto, secondo icarichi di lavoro previsti nella progettualità condivisa ma facal-
mente scalabili, qualora in corso d'opera maturassero condizionitali da richiedere una modifica al numero deiteam, delle risorse
o del perimetro d'intervento. una volta individuate le peculiarità dell'Amministrazione contraente, la selezione del gruppo di
lavoro awiene analizzando il contesto della stessa sia dal punto di vista tecnologico, individuando il personale maggiormente
qualifìcato sulle tecnologie e 5ui prodotti già in uso o attese, che tematico, andando ad identificare le figure professionali con
esperienze e competenze nel settore pubblico
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ll cont.atto esecutivo produrrà i suoi effetti dalla data di stipula e avrà una durata di 48 mesi a decorrere dalla data di conclusione
delle attività di presa in carico.

E É E E E t I : I 5 E I E

L7.54 Gest.
Continuo

Vulnerobilit
o it

i

,{
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VIZI DI SICUREZA OA REMOTO, DI COMPI-IANCE

É CONTROUO PER IE PUBEIICfiE AMMIT{ISTRA-

zrot{t - toTTo 1

Cla!5ifi cau ionei CONtIDENZIAIE Piano Operativo

7.4 Modalità di esecuzione dei Servizi

per la modalità di esecuzione dei servizi è possibile far riferimento al Capitolo 8 del Capitolato Tecnico Speciale. ln generale, a

partire dal piano di Lavoro Generale, l'Amministrazione richiederà la stima ed il Piano di Lavoro del singolo stream progettuale

(obiettivo), fornendo la documentazione di supporto ed i macro-requisiti per poter effettuare una stima dell'obiettivo.

Di seguito si riporta una tabella di sintesi con le principali milestone per ogni servizio:

Richiesta stima e Piano di Lavoro Richiesta alfornitore di procedere alla stìma deitempi Amministrazione

e costi del servizio

ATTOREMILESIOI{E

Stima (prelimensionamento) Comunicarione dei tempi e dei costi previsti per servi- RTI

zio

Esecuzione delcollaudo deiservizi per cui è stato ri-

chie5to

RTI
Collaudo

lndividuazione del ciclo divita ed awio delfornitore a

procedere con le attività 
'ul 

selvirio. Al momento

dell'attivazione saranno noti elementi caratteistici ai

quali si associa una valuta2ione di complessità

Amminigtrazione
Aftivazione

Consegna

App.ovarione e ve.ifica di con ormità Ris€ontro degli a.tefatti consegnati in quantità e tipo-

logia (ricevuta), senza valutazione di contenuto

Amftinistrazione

Verifica e validazione dei prodotti ìntermedi di5ervi-

zio, previa verifica di merito. Certiricazione della cor-

retta esecùrione del servizio relativamente ai prodotti

oggetto di approvazione

Amminìatrazione

Valutazione difettosità all'awio e Verifi.a di Contormità Amministrazione

Tobello 10 'Descri'ione fiilestone pet obiettìvo

Per il Governo della Fornitura, si propone l'adozione delle pratiche di seguito descritte:

. stato avanzamenti lavori -tecnico. con cadenza mensile (o su richiesta dell'Amministrazione) per le attività progettuali e

mensile (o su richiesta dell'Amministrazione) per quelle continuative, verrà prodotto un report di sintesi che sarà discusso

nel corso di un meeting ad hoc con l'Amministrazione. ll report riporterà, a livello di progetto e a livello di obieftivo: i) avan-

zamento e scostamenti rispetto al piano di lavoro; ii) attività svolte e attività previste; iii) rischi e problematiche operative;

iv) puntiaperti;v) azionida intraprendere per ilcorretto svolSimento delle attività'

7.5 ModaliG di ricorso al subaPPalto da Parte del Fomitore

La quota massima di aftività subappaltabile - o concedibile in cottimo -da pa.t€ del RTI è pari al 5(»6 dell'impolto Gomplessivo

previsto dal contratto. Di seguito è riportato l'elenco delle attivita / prestazioni per parti delle quali il RTI intende ricorrere al

subappalto:

verifica della piena fruizione delle funzionalità e dei

servizida parte dell'utente (cittadino/ impresa/ opè'

ratore amministEtivo/ decisore/ ftuitore) tramite

l'esame della quantita e della tipologia dimalfunzio-

namentì e non conformità rilevati durante il periodo

di awio in esercizio. Certificazione della corretta ese_

cuzione del Servizio
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ACCORDO QUADRO PER TAFFIDAMENTO DIsER.
VIZI DI SICUREZA DA REMOTO, DI COMPLIANCE

E CONTROLLO PER LE PUEBI.ICHE AMMINISTRA.
ztoNt- toTTo 1

Clessifi carione: CONFIDENZIAL€ Piano Operativo

11.S1- Security Operation Center, 11.52 - Next Generetion
Fir€wall, 11.55- Protezione Navigarlone lotemèt e Posta
El€tt.onica, 11.511- Firme Elettronica, 11.S12 - Sigillo Elet-
ronico, 11.515 - sèrviri Spedalisti.i

Fastweb 50%

11.54-Gestion€ Continua delle Vulne.abilità di Sicu.ezza,
L1.Sl5 - Sewizi Sp€cialistici

Accenture s0%

11.515 - Servizi Specialistici s0%

1"1.S15 - S€rvizi Specialistici Oeas 50%

Tobello 11 - Modolitò di ricorso ol Suboppotto do pofte det Fornitore
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ACCORDO QUADRO PER TAFFIDAMEI'IIO DI SER-

VIZI DI SICUREZZA OA RTMOTO, OI COMPIIANCE
E COMTROTLO PER TE PUBSLICHE AMMINISTRA.
ztoNt- t-oTTo 1

Classifi cazione: CONFIDÉNZlAl-E

8 DIMENSIONAMENTOECONOMICO

E.t Modalità dierogazione dei Servizi

Di seguito è riportato per ogni servizio le metriche di misura e le modalità di erogazione e consuntivazione

Piano Operativo

220 Devace

Equivalert/Anno
€192.192,001.1.51- Se-

curity Op€r-
ation Cen-

ter

DevicE

Eq./anno
Da refioto Canone Mensile €218,40

MOOAI-ITA

EROGAZIONE

MODAIJTA

coiast r{rvazrof{E
PERIODICIIA

coNsunmvAztoNE

PREZO Unt-

TANlo OF
rERTO

qUA'É

mrVA r{o

VALORE

ECOiTOMtCO

(Per /l8 mesl)

ID SERVIZIO METRICA

t 1.52 -
Next Gener-
ation Fire-
wall

Ngfw
Through-
put/ann

o

Da remoto Canone Me sile €6.475,84 3 Ngfw Throu-
ghpul/anno

e77.110,04

1,1.54 - 6e-
stione Con-

tinua delle
vulnerabi-
lhà diSicu-
rezza

lP/anno Oa rcmoto Canone Mensile €13,80 250|P/Anno €13.t00,0O

11.56 - P,o-
tezione Na-
vigazione
lnternet e

Posta Elet-
tronica

Utenti/ann
o

Oa remoto Mensile €4,037 4.mo
Utenti/Anno

€64.592,00

t-1.s11-
Firma Elet-
tronica

Utenti/ann Da remoto Canone Mènrile €5,143 200 Utenti/Anno e4.9l4,4o

11.S12 - Si-
gillo Elet-
tronico

Canone €3.890,25 l Sigillo/se-
condo per aaa-

s(un anno

€15.561,00

11.515 -
S€rvizi Spe-

cielistici

GG/P Oa .emoto /
On site

Protettuel€ - A
aorpo

Menrile €2rt4,00 4224 GGIP Team €1.030.655,00

ottimalertoTALl

fobello 12 - Quod.o econonico di rileimento

L'importo comples5ivo dell'ordinativo di fornitura ammonta a 1.399.425,/f8 €.

E.2 lndicazioni in ordine alla fatturazione ed ai termini di Pagamento

La fatturazione sarà eseguita in accordo con quanto previsto nello Schema di Contratto Esecutivo' Per quanto concerne i termini

di pagamento si fa riferimento a quanto previsto nell'Accordo Quadro.
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VIZI DI SICURE,2A OA REMOTO, DI COMPLIANCE

E CONTROLTO PER LE PUBEI-ICHE AMMINISTRA.

zroilr- LoTTo 1

Classifi cerione: CONFIDCNZIALt Piano Operativo

9 ALLEGATI

9.1 Piano di Lavoro Generale

Per il piano di lavoro generale si rimanda all'allegato Piano di Lavoro Generale.

9.2 Piano di Presa in Carico

Come riportato nel Piano dei Fabbisogni, una prima pianificazione di queste attività, è riportato nell'allegato Piano di Presa in

carico. ll Rllsi impegna a garantire l'esecuzione deicollaudi nelle modalità e con riferimento aiserviziper iquali è richiesto come
sarà concordato con l'Amministrazione durante ilperiodo di presa in carico.

9.1 Piano della QualiG Specifico

Per il piano di qualità specifìco 5i rimanda al documento denominato Pieno della Qualità Specifico.

9.4 Curriculum Vitae dei Referenti

Si allega, nel Piano di Lavoro Generale, il CV del RUAC di CE. Per quanto concerne il Referente Tecnico di CE, il relatlvo nominativo
sarà fornato per la stipula del CE ed il relativo CV sarà fornito entro 5 giorni dalla stjpula.

9.5 Misure di Sicurezza poste in essere

Per le misure di 5icurezza poste in essere si rimanda al Piano di Sicurezza del Centro Servizi.

9.6 Documentazione relativa al principio,.Do No Significant Harm', (DNSH)

Si allega la documentazione trasmessa a Consip tramite pec in data L1^ll1^l2,2z, relativa al principio 'Do No Significant Harm"
(DNSH).
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