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a4 REGIONE LAZIO
AZIENDA SANITARIA LOCALE ROMA 5

DELIBERAZIONE N X DQOS%]. - DEL Tﬂﬂ FEB, W -

STRUTTURA PROPONENTE:-UOC L.T.

Oggetto: Piano Nazionale Ripresa,e Resilienza (PNRR) -~ Missione | - Componente | -
Investimento 1.1 “Infrastrutture Digitali” e Investimento 1.2 “Abilitazione al Cloud per le
PA Locali” - Adesione ASL Roma 5 alla Convenzione sottoscritta tra PSN S.p.A. e
Dipartimento per la Trasformazione Digitale della PCM per la migrazione al PSN - Importo
complessivo intervento € 5.121.095,62 - CUP G31C23000840005

PARERE DEL DIRETTORE AMMINISTRATIVO Dott. Filippo Coiro
Favor vple o Non favorevole ( vedi motivazioni allegate )
“P‘ data ___, D EFEBF 2024
PARERE DEL ORE SANITARIO ff. Dott. Franco Cortellessa
ﬁavqre v g Non favorevole ( vedi rnotivazioni‘allegate }

k L

o BYEER 9y,

Atto trasmesso al Collegio Sindacale
o Senza osservazioni o Con osservazioni { vedi allegato )

H Presidente daca

Il Dirigente addetto al controllo del budget, con la sottoscrizione del presente atto, attesta che lo stesso
non comporta scostamenti sfavorevoli rispetto al budget economico.

Voce del conto economico su cui si imputa la spesa: Sogzo Lo dos - -'
Registrazione n. QOZQ// o7~ del C’fézl / 200 —

Il Dir. UOC Bilancio e Contabilita (Dott. Fabio Filippi

Il Dirigente efo il responsabile del procedimento proponente, con la sottoscrizione del presente atto a
seguito dell'istruttoria effettuata attesta che l'atto é legittimo nella forma e nella sostanza ed e utile per il
servizio pubblico :

Il Resp.le F.O. Gestione Amm.va e di Progetto Dr.ssa M. Fatima Pellegrino

Il Direttore ff. UOC LT. Dot Luca Centurelli

La presente deliberazione & costituita da n. 6 pagine

Da n. | allegati per un totale di n. 196 pagine
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Il Direttore f. f. UOC IT relaziona al Direttore Generale quanto segue e sottopone il seguente schema
di deliberazione:

Ai sensi e per gli effetti della Deliberazione n. 933 del 19/07/2019, parzialmente modificata con
Deliberazione n.1126 del 10/09/2019, con la quale & stato adottato I'Atto Aziendale pubblicato sul BUR.L.
n. 84 del 17/10/2019 e della deliberazione n.993 de! 07/06/2022 con la quale sono state proposte modifiche

allActo Aziendal_q_ approvate con determina regionale G07864 del 16/06/2022 e pubblicate sul B.U.R.L. n.56,
suppl.!, del 05/07/2022; 7.2+ -2 :

PREMESSO che il Piano Nazionale di Ripresa e Resilienza (PNRR), trasmesso dal Governo laliano alla
Commissione Europea it 30 aprile 2021 ai sensi degli articoli. I8 e seguenti del
regolamento (UE) 20217241 del Parlamento Europeo e del Consiglio del (2 febbraic 2021,
definisce un quadro di investimenti e riforme 2 livello nazionale, con corrispondenti
obiettivi e traguardi cadenzati temporalmente, al cui conseguimento si lega I'assegnazione
di risorse finanziarie messe a disposizione dall'Unione Europea;

VISTI la “Procedura aperta, per I'affidamento, mediante un contratto di partenariato pubblico-
privato, della realizzazione e gestione del Polo Strategico Nazionale”, operata da Difesa
Servizi 5.p.A. per conto del Dipartimento per fa Trasformazione Digitale (di seguito anche
. DTD) e affidata all'operatore concessionario Polo Strategico Nazionale S.p.A., -societi
S Wsipartecipata dalle imprese TIM, Leonardo, Cassa Depositi e Prestiti (CDP, attraverso la
_ . controllata CDP Equity) e Sogei; ' ' '

la Convenzione di concessione stipulata, ai sensi degli arct. 164, 165, 179, 180, comma 3,

183, comma 1[5, del d.gs. n. 50 del 2016, in data 24 agosto 2022 tra Presidenza del
Consiglio dei Ministri — Dipartimento per la Trasformazione Digitale — e la societd di

NYES gfpr’:ogéttoj Polo Strategico Nazionale Spa, con sede legale in Roma, via G. Puccini n.6,
vt " Codice Fiscale e Partita IVA 16825251008, per la prestazione da parte del Concessionario
: in favore delle singole Amministrazioni Utenti, in maniera continuativa e sistematica, di un
Catalogo dei Servizi, con messa a disposizione di un'infrastruttura digitale per i servizi
infrastrutturali e applicativi in cloud per la gestione di dati sensibili — “Polo Strategico
Nazionale” — appositamente progettata, predisposma ed allestita, con caratteristiche
adeguate ad ospitare la migrazione dei dati frutto della razionatizzazione e consolidamento

dei Centri di elaborazione Dati e refativi sistemi informatici delle pubbliche
amministrazione;

I'avviso pubblico multimisura per la presentazione di domande di partecipazione a valere
sul PNRR - Missione | - Componente 1 - Investimento I.1 “Infrastrutture Digitali” e
Investimento [.2 “Abilitazione al cloud per le PA Locali ASL/AQ", pubblicato in data

| 4!03!2023 sulla piattaforma https://padigitale2026. gov.it;

ATTESO . che gli investimenti, di cui all’avviso sopra richiamato, sono collegati alf'obbligo per la PA di
- migrare i propri CED verso ambienti Cloud, cosi come previsto dall'ex art. 35 del D.L.
76/2020 di modifica dell'articolo 33-septies (Consolidamento e razionalizzazione dei siti e
delle infrastrutture digitali de! Paese) del DL 17972012, convertito con modificazioni dalla

- L 17 dicembre 2012, n. 221;

DATO ATTO che in data 11/07/2023 la ASL Roma 5 ha inoltrato ta propria candidatura all'awviso di che

tratasi sulla piattaforma htips://padigitale2026.govit, con Codice identificativo della
_candidatura 86264; .. _

-che’la suddetta domanda & stata predisposta in ottemperanza rispetto a quanto richiesto
dall'amministrazione regionale per la migrazione al Cloud delle Aziende del $SR con nora
protocollo n, 0505366 del 10/05/2023 e nota protocollo n. 0508997 del 11/05/2023
richiedendo esclusivamente i finanziamento per la migrazione a valere sull'investimento
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PRESO ATTO

DATO ATTO

k.1, ovvero verso infrastructura PSN (Polo Strategico Nazionale);

che, per il perfezionamento delfa candidatura all’avviso di che trattasi, & stato richiesto il
codice CUP G31C23000840006, inserito sulla piattaforma https://padigitale2026.gov.it nei
tempi previsti dall’avviso stesso;

che in esito alla candidatura all'avviso pubblico multimisura pubblicato sulla piattaforma
https://padigitale2026.gov.it, in data 22/08/2023, & stato notificato alla scrivente Azienda il
decreto di finanziamento n. 48 - 4/2023 - PNRR del Dipartimento per la Trasformazione
Digitale, che ha assegnato a questa ASL un finanziamento di € 1.358.595,00 per la
migrazione dei propri servizi critici ed ordinari verso infrastruttura PSN (Polo Strategico
Nazionale);

‘ che il finanziamento di cui al Decreto n. 48 - 4/2023 - PNRR, cosi come stabilito ai commi

3 e 4 dall’art. | deli'Avviso pubblico multimisura PNRR — MICI - Investimenti .| e 1.2 -
ASL/AQ, é definito come importo forfettario (fump sum) che “sard erogato in un'unica
soluzione 2 seguito del perfezionamento delle attivitd di migrazione al cloud”, nelle
modalita indicate all'art.[ 3 (“Modalitd di erogazione e rendicontazione™);

che in riscontro alla nota regionale prot. U.1159095.16-10-2023, recante ad oggetto
“"Awviso pubblico multimisura PNRR - MIC| - Investimenti .1 e 1.2 - ASLUAO. Richiesta
awio rilevazione sui costi cessanti e attivitd di coordinamento degli interventi di
migrazione delle ASLJAO", la scrivente Azienda ha trasmesso con nota prot. n. 44072 del
31-10-2023 le informazioni in merito ai costi cessanti derivanti dal completamento della
migrazione al PSN e il questionario sui servizi di sicurezza;

che con nota prot. 1457255 del 14/12/2023 la Direzione regionale salute ed integrazione
sanitaria della Regione Lazio ha formalmente richiesto al Dipartimento per f
Trasformazione Digitale, con riferimento all'avviso multimisura in parola, una proroga dei
tempi di caricamento dei contratti delle AA.SS. regionali;

che nella citata nota regionale era inoltre specificato che "le ASLYAO che non hanno
ricevuto il Progetto dei Fabbisogni prevedono di determinare la negoziazione con il
fornitore entro 10 giorni dalla ricezione del Progetto e di chiudere l'iter amministrativo
interno/regionale per I'approvazione della spesa e per la firma del contratto entro la data
del 15/02/2024";

che la ASL ROP‘iA 3, in accordo con i referenti della societd LazioCREA e con le altre
ASL/AO regionali, in data 19/§2/2023 ha presentato su piattaforma PA Digitale 2026
domanda di proroga dei tempi di caricamento del contratto con la societd PSN Spa;

che in data 20/12/2023 la suddetta richiesta di proroga & stata approvata dal Dipartimento
per la Trasformazione Digitale;

che con nota prot. n. 52440 del 21/12/2023 questa Azienda ha trasmesso al Polo
Strategico Nazionale S.p.A il Piano dei Fabbisogni per la migrazione all'indirizzo PEC

convenzione.psn@pec.polostrategiconazionaledt, cosi come previsto dalle procedure di
cui al site https://www.polostrategiconazionale itobiettivo-cloud/come-aderire/, al fine di

ricevere il relativo Progetto dei Fabbisogni e tutti i documenti ad esso collegati per la
contrattualizzazione;

che nel Piano dei Fabbisogni sopra citato sono stati inseriti, come da indicazioni regionali,
soltanto i servizi relativi alla migrazione degli applicativi al PSN e il dimensionamento
dell'infrastruttura in Cloud necessaria ad erogarli;



VISTI

DATO ATTO

Il Progetto dei Fabbisogni cedice n. PSN-SDE-CONV22-001-2023-0000004733471009-
PPdF-PIRI trasmesso dal Polo Strategico Nazionale $.p.A in data 06/02/2024 e acquisito a
protocollo aziendale con n. 6133 del 06/02/2024, contenente la proposta tecnico-
economica relativa all'esigenza espressa dallASL ROMA 5§ mediante il suddetto Piano dei
Fabbisogni, che unito al presente atto ne forma parte integrante e sostanziale come
Allegato |;

i seguenti allegati, trasmessi unitamente al citato Progetto dei Fabbisogni:
— Allegato | Schema di contratto; :
— Allegaro 6.1 Schema di Nomina Responsabile al Trattamento dei dati;
— Allegato 6.2 Misure tecniche di sicurezza;
- Alegato 7 Richiesta fideiussione;

che il suddetto Progetto del Piano dei Fabbisogni prevede:

- il completamento della migrazione dei servizi critici ed ordinari erogati dalla
scrivente Amministrazione entro otto mesi dalla sottoscrizione, in linea con le
tempistiche previste dall’Awiso pubblico relativo a! finanziamento PNRR;

—  Un costo una tantum per i servizi di migrazione di € 955.179,76 Iva esclusa, pari ad
€ 116531931 Iva inclusa, comprensivo di tutti i servizi di Analisi & discovery,
setup, migrazione e collaudo;

— un canone annuale per i servizi infrastrutturali di € 324.243,96 Iva esclusa, pari ad

- € 395.577,63 a inclusa;

che, come da-indicazioni della Direzione Regionale Salute e Integrazione Sociosanitaria
della Regione Lazio, il Progetto del Piano dei Fabbisogni cosi come sopra indicato & stato
condiviso nei contenuti tecnici, con esito positivo, tra il Direttore della UOC ICT della
ASL Roma 5 e LAZIOcrea S.p.A;

che con nota prot. 6306 del 07/02/2024, I'Azienda ha trasmesso alla Direzione Regionale
Salute e Integrazione Sociosanitaria e alla Direzione Regionale per I'lnnovazione
Tecnologica e Trasformazione Digitale della Regione Lazio richiesta di autorizzazione alla
stipula del contratto di utenza con la societd PSN Spa in virtd del Progetto de! Piano dei
Fabbisogni ricevuto in data 06/02/2024, specificando che, salvo diverse indicazioni da parte
del’Amministrazione Regionale, al fine di rispettare le scadenze del finanziamento PNRR e
l'obiettivo di migrazione in cloud, la ASL Roma 5§ avrebbe proceduto alla
contrattualizzazione e al caricamento della relativa documentazione sul portale Padigitale
2026 entro e non oltre il giorno 15/02/2024;

CONSIDERATO  che, in relazione alla nota prot. n. 6306 di cui sopra, 'amministrazione regionale non ha

DATO ATTO

trasmesso diverse indicazioni e altre osservazioni:

che i costi derivanti dalla sottoscrizione delia concessione per 'adesione al polo Strategico
Nazionale, nei dieci anni di vigenza contrattuale, saranno di € 4.197.619,36 (olre IVA),
complessivamente pari ad € 5.121.095,62, IVA inclusa;

che, rispetto al costo complessivo sopra indicato, per it primo anno di contratto si
prevede un costo di € 1.279.423,72 Iva esclusa, pari ad € 1.560.896,94 Iva inclusa;

che la quota relativa al canone infrastrutturale, pari 2 € 395.577,63 (IVA compresa),
diverra costo ricorrente per tutte il periodo di durata del contratto di che trattasi (10
anni, con clausola rescissoria a 3 anni);

che, per quanto sopra riportato, il Quadro Economico complessivo di affidamento & il
seguente:



RITENUTO

DATO ATTO

Descrizione

o X4 okt 2016 a1t 2023 Wy 2030 Ft b 2052 w33

Survdi di
migrazlonk (L0T) £
€¥5170.06 £ -] € -1 € =1 L3 -1« -1 € o I 4 -1 £

Servizi
_ 4
Intrastrutwrali 324 143,96 32424395 | € 32404396 | € 324.243.96 | £ 32424396 § £ 32424396 J € 32424396 | € 32420196 | € 3202029 | € 2242809

Totale WA
Compresa L1560 #9694 | € 39557763 | & 30557063 | € 39557763 | € ;0557761 | € 30557763 | ¢ 39557763 | € 9557763 | € 39557763 | € aesnres

che lintervento & parzialmente finanziato nel’ambito del PNRR - Missione | -
Componente | - Investimento 1.1 “Infrastrutture Digitali” ASLJAQ (MARZO 2023);

che il finanziamento di cui al Decreto n. 48-4/2023-PNRR, pari ad € 1.358.595,00, sard
erogato in un’unica soluzione, solo nef caso in cui le attivitd di migrazione al cloud saranno
perfezionate entro il giorno 22/10/2024;

che in caso di completamento della migrazione nei tempi previsti dal Progetto del Piano
dei Fabbisogni codice n. PSN-SDE-CONV22-001-2023-0000004733471009-PPdF-PIRI, il
costo dei servizi per il primo anno di contratto, pari ad € 1.560.896,94 IVA inclusa, non
sard interamente coperto dal suddetto finanziamento;

opportuno procedere all'adesione al Polo Strategico nazionale autorizzando la firma della
relativa concessione, per una durata di dieci anni, a favore di Polo Strategico nazionale
S.p.A., gid concessionaria della Convenzione di concessione stipulata, ai sensi degli arte.
164, 165, 179, 180, comma 3, 183, comma 15, del dlgs. n. 50 del 2016, in data 24 agosto
2022 tra Presidenza del Consiglio dei Ministri — Dipartimento per la Trasformazione
Digitale ~ e la societd di progetto Polo Strategico Nazionale Spa, con sede legale in Roma,
via G. Puccini n.é, Codice Fiscale e Partita IVA 16825251008, per la prestazione da parte
del Concessionario in favore delle singole Amministrazioni Utenti, in maniera continuativa
e sistematica, di un Catalogo dei Servizi, con messa a disposizione di un'infrastruttura
digitale per i servizi infrastrutturali e applicativi in cloud per la gestione di dati sensibili —
“Polo Strategico Nazionale™;

che, per la presente procedura & stato acquisito dal sito dell'Autoritd di Vigilanza sui
Contratti Pubblici il CIG AG4E9917A2 derivato dal CIG 9066973ECE;

PROPONE

Per le motivazioni espresse in premessa che si intendono qui riportate:

I. di approvare il Progetto dei Fabbisogni codice identificativo n. PSN-SDE-CONV22-001-2023-
0000004733471009-PPdF-PIR, cosi come trasmesso dalla societd PSN Spa, unitamente agli allegati;
Allegato | Schema di contratto, Allegato 6.1 Schema di Nomina Responsabile al Trattamento dei
dati, Allegato 6.2 Misure tecniche di sicurezza, Allegato 7 Richiesta fideiussione, acquisito a
protocollo aziendale con n. 6133 del 06/02/2024 allegato al presente provvedimento a farne parte
integrante e sostanziale come Allegato {;

2. di procedere alla stipula def contratto di utenza con la societa PSN Spa. per la durata di anni 10
(dieci), con clausola di rescissione al terzo anno e per un importo pari ad € 4.197.619,36 va
esclusa, pari ad € 5.121.095,62 Iva inclusa;

3. di dare atto che la presente procedura & identificata all ANAC con CIG Derivato AG4E9917A2:

ﬁ/
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4. di disporre che le quote di costo eccedenti if finanziamento di cui al CUP G31C23000840006 siano
poste a carico del bilancio dell’Azienda;

5. di trasmettere il presente atto alla UOC Bilancio e Contabilici per I'lmputamneﬂiql}eﬂu% costi
* sul cdnte’ 502020106 "servizi di assistenza informatica”, sui rispettivi anni di competenza, secondo
lo schema seguente:

¢ sull'anno 2024, per un costo totale, IVA compresa, pari a € 1.560.896,94, cosi ripartito:
— quanto ad € 202.301,94 a carico del bilancio aziendale;

- quanto ad € 1.358.595,00 a valere sui finanziamenti di cui agli interventi Piano Nazionale
Ripresa e Resilienza {PNRR) — Missione | - Componente | — Investimento 1.1
“Infrastrutture Digitali”;

» sull'anno 2025, per un costo totale, IVA compresa, pari a € 395.577,63;
* sullanno 2026, per un costo totale, [IVA compresa, pari a € 395.577,63;
e sull'anno 2027, per un costo totale, IVA compresa, pari a € 395.577,63;
» sull'anno 2028, per un costo totale, IVA compresa, pari a € 395.577,63;
¢ sullanno 2029, per un costo totale, VA compresa, pari a2 € 395.577,63;
* sullanno 2030, per un costo totale, IVA compresa, pari a € 395.577,63;
e sullanno 2031, per un costo totale, IVA compresa, pari a € 395.577,63;
» sullanno 2032, per un costo totale, IVA compresa, pari a € 395.577,63; |
* sull'anno 2033, per un costo totale, IVA compresa, pari a € 395.577,63;

6. di indicare quale Responsabile unico del procedimento il Dott. Luca Centurelli e Direttore
esecutivo del contratto (DEC) la Dott.ssa Maria Fatima Pellegrino;

7. dirinviare a successivo provvedimento, in esito all'adeguamento al D.Lgs 36/2023 del Regolamento
aziendale sugli incentivi per le funzioni tecniche, la definizione delie quote da accantonare a tale
scopo;

8. di dare mandato alla UOC IT di provvedere, per quanto di competenza, alla gestione del rapporto
contrattuale e alla liquidazione delle competenze effettivamente spettanti per il periodo di vigenza
contrattuale;

9. di disporre che il presente atto venga pubblicato nellAlbo Pretorio on-line aziendale ai sensi
dell’Art. 32 comma | della Legge n. 69 del 8 giugno 2009;

Attesta, altresi, che |2 presente proposta, a seguito dell'istruttoria effettuata, nella forma e nella sostanza, &
legittima e pienamente conforme alla normativa che disciplina la fattispecie trattata.

!l Direttore 4. UOC I.T.
Dott. Luca Centurelli

W



SULLA SUPERIORE PROPOSTA YENGONO ESPRESSI

Parere Q Q\DWQQQ ’ Parere :\‘A'P'UOQE\DU;
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Il Direttorg Amministrativo

IL DIRETTORE GENERALE

Dott. Giorgio Giulio Santonocito, nominato con Decreto del Presidente della Regione Lazio n. T00096 del
Il luglio 2022

Vista la superiore proposta di deliberazione, formulata dal Dott. Luca Centurelli, Direttore £f. UOC IT,
che, 2 seguito dell'istruttoria effettuata, nella forma e nella sostanza, ne ha attestato la legittimita e la piena

conformitd alla normativa che disciplina la fattispecie trattata;

Ritenuto di condividere it contenuto della medesima proposta;
DELIBERA
Di approvare la superiore proposta, che qui si intende integralmente riportata e trascritta, per come sopra

formulata e sottoscritta dal Dott. Luca Centurelli, Direttore ff. UQOC IT:

di disporre che il presente atto venga pubblicato nell’Albo Pretorio on-line aziendale ai sensi dell’Art. 32
comma | della Legge n. 6% del I8 giugno 2009;

il Direttore Amminjstratvo




PUBBLICAZIONE

P

Copia della presente deliberazione & stata affissa all’Albo delle Pubblicazio.q'g presso {a-Sede ,

memmb e
de!!'AL;jengllzi}‘?aﬁi_ééri-a Locale Roma 5 indata: - .0’ E'TFEBL 2024

It Direttore ff. U.O.C, Affari Generali e Legali
(Avv.to Enzo Fasani)

L’addetto alla Pubblicazione

W

Per copia conforme all’'originale, per uso amministrativo

1l Direttore f.f. U.O.C. Affari Generali e Legali
{(Avv.to Enzo Fasani)

Tivol,
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Concessione per la realizzazione e la gestione di una nuova
infrastruttura informatica al servizio della Pubblica
Amministrazione denominata Polo Strategico Nazionale ("PSNT),
di cui al comma 1 dell'articolo 33-septies del d.l. n. 179 del 2012

CUP: }51B210057 10007
CIG: 906697 3ECE

PROGETTO DEL PIANO DEI FABBISOGNI

SISTEMA SANITARIO REGIONALE

ASL
ROMAS

PSN-SDE-CONV22-001-2023-0000004733471009-PPdF-P1R1

Queste documerta contiene informazicni “confidenzicli* di proprietd esclusiva della societd PSN S.p.A, né il dotumenta ré sue
parti posseno essere putblicate, riprodette. copiate o comungue divilgaie senza autorizzaziore saritia dell'azienda cltre guanto
grevisto dolls lista di distnbuzicne
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STATO Digl DOCUINVIERTO

La tabella seguente riporta la registrazione delle modifiche apportate al documento.

S R @G B
Prima Emissione 1 30/01/2024

Tabello 1 informazieni Documents

. AnpEE

Unitd operative Solution Development. Technology Hub
e Sicurezza
Tabelia 2: Autore

Team di lavoro PSN

e
PSN Solution team na.
Tabela 3 Revisore

AR
PSN Solution team Paolo Trevisan

PSN Commercial team Riccardo Rossi
Takellg 4: Approvatere
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LISTA DI DISTRIBUZIONE

INTERNA A:

¢ Funzione Solution Development
¢ Funzione Technology Hub

+ Funzione Sicurezza

s Referente Servizio

» Direttore Servizio

ESTERNA A:

s Referente Contratto Esecutivo ASL Roma 5 Luca Centurelli
o Email: luca.centurelli@aslromab.it

e Referente Tecnico ASLRoma 5 tuca Centurelli
o Email: luca.centurelli@aslromab.it
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1. PREMESSA.

Il presente documento descrive il Progetto dei Fabbisogni del PSN relativamente alla richiesta di
fornitura dei servizi cloud nellfambito della concessione per la realizzozione e gestione di una
nuova infrastruttura informatice al servizio della Pubblica Amministrazione denominata Polo
Strategico Nazionale ("PSN”), di cui al comma 1 dell'articolo 33-septies del d.l. n. 179 del 2012,
Quanto descritto, & stato redatto in conformitd alle richieste del ASL Roma 5 di seguito
Amministrazione, sulla base delle esigenze emerse durante gli incontri tecnici per la raccolta dei

requisiti e delle informazioni contenute nel Piano dei Fabbisogni (2023-0000004733471009-
PdF-P1R1).

2023-0000004733471009-PPdF-P1R1-PSN -
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2 AMBITO | - N

L'ASL Roma 5 ha l'obiettive di ottenere il passaggio in sicurezza dei propri sistemi sulla nuova
piattaforma cloud resa disponibile dal PSN: I'mpertanza dei servizi erogati rende necessario
minimizzare {impatto sull'attuale architetturo applicativa, mettendo in sicurezza i sistemi e
ottivando e/o aggiornondo gli attuali strumenti di monitoraggio e controllo.

Allo scopo di garantire una migrazione efficace, traguardando quindi I'operativita dei servizi
sulla nuova infrastruttura, il PSN delinea un iter progettuale, coerente con le richieste espresse
tramite I'emissione del Pigno dei Fabbisogni, che prevede:

¢ Predisposizione risorse cloud

e Servizi di migrazione in modalitd Lift & Shift e Replatform se necessario, per le
componenti applicative conformi i requisiti minimi PSN e con preliminare
aggiornamento dei sistemi operativi per le componenti applicative legacy

L'attivité di migrazione sarér corredata da task specifici di

e PMO

¢ Infrastructure Assessment

¢ Network Assessment

e Application Assessment

Definizione documentata del piano di migrozione di dettaglio e dei piani di
Failover/Failback

Predisposizione networking per connessione tra AO Son Giovanni e PSN
Setup infrastruttura Cloud

Setup servizi PAAS, File Share, Storage Account, Object Storage

Setup servizi network, DFW e di reverse proxy

Configurazione servizi HA intra-region e BackUp
Implementazione/Configurazione script e procedure di automazione di Failover/Failback
intra-region

¢ Test e collaudo infrastrutturale e applicativo

» Ratifica e Certificazione Test di Failover/Failback infrastrutturale

Lo svolgimento delle attivitd sard corredato, in linea con la pianificazione condivisa con
I’Amministrazione, dal rilascio dei seguenti deliverable:

+ Disegno infrastrutturale {server, storage, netwaork, ...)
¢ Piano di migrazione
e Test e collaudi migrazioni applicative

| servizi descritti dovranno essere applicati a tutti gli applicotivi oggetto di migrazione, anche in
considerazione dei livelli di integrazione esistenti tra le differenti applicazioni aziendali, sia a
livello locale che a livello regionale.

2023-0000004733471009-PPdF-P1R1-PSN -
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Nella tabella seguente vengeno riportati i servizi oggetto di migrazione nel presente Progetto:

Ao : ' livellodi - . Tipologia di
ErviZio- mmmrstrc:znone . Lo . .
i . lassificazione -, . Migrazione
Modulab ATTIVITA DIAGNOSTICA CRITICO Lift&Shift
SGSL SORVEGLIANZA, PREVENZIONE E
TUTELA DELLA SALUTEE ) ,
SIS4CARE SICUREZZA NEI LUOGHI DI ORDINARIO LiftaShift
LAVORO
URP BACK OFFICE RAPPORTI CON L'UTENZA - URP ORDINARIO Lift&Shif
URP FRONT END - et
TDMS ASSISTENZA A PARTICOLARI
TOMS-DB CATEGORIE CRITICO Re-Platform
EUSIS CONTABILITA, BILANCIO E
DATABASE PROD : ORDINARIO Lift&Shift
CONTROLLO
EUSIS TEST
DIGITGO
DIGITGO TEST Lift&Shift
N
SATABASE TEST GESTIONE DOCUMENTALE ORDINARIO
COOPERA Lift&Shift
ISISAN Lift&Shift
SISAN TEST RICOVERO ORDINARIO PER ACUT] CRITICO
SIS4CARE Lift&Shift
JSISAN-MIRTH
JSISAN-DB ASSISTENZA FARMACEUTICA CRITICO Lift&Shift
|SISAN DB TEST
10BTIME PERSONALE ORDINARIO Lift&Shift
COOPERA PROTOCOLLO ORDINARIO Lifta&Shift
ASSISTENZA SPECIALISTICA , .
SIS4CARE AMBULATORIALE CRITICO Lift&Shift
SIS4CARE DAYSURGERY CRITICO Lift&Shift
SIS4CARE DAY HOSPITAL CRITICO Lift&Shift
. RIABILITAZIONE E ) .
SIS4CARE LUNGODEGENZA POST ACUZIE CRITICO Lift&Shift
FASCICOLO SANITARIO . .
SIS4CARE REGIONALE CRITICO Lift&Shift
ZEXTRAS PRODUTTIVITA INDIVIDUALE E . )
CARBONIO COLLABORATION ORDINARIO Lift&Shift
COMUNICAZIONE ISTITUZIONALE . ,
SITP WEB WEB E OPEN DATA ORDINARIO Lift&Shift
CONTABILITA, BILANCIO E ‘ .
QSLO CONTROLLO ORDINARIO Lift&Shift

2023-0000004733471009-PPdF-P1R1-PSN -
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La migrazione verso il PSN avverra per tutti i servizi in “modalitd A - Trasferimento in sicurezzo
dell'infrastruttura IT*; tuttavia, in ragione dei vincoli tecnici dellinfrastruttura PSN, per alcune
applicazioni potrebbe rendersi necessario effettuare attivitd di aggiornamento che prevedono
attivitd di Upgrade SO a cura cliente, tali attivitd verranno effettuate prima della migrazione
verso il PSN sui sistemi on-premise.

2.1 Contesto di riferimento

Ad oggi le infrastrutture e le piattaforme applicative eroganti servizio per la ASL Roma 5. si
trovano locate presso il data center sito in Vio Acquaregna 1/15 - 00019 Tivoli (RM).

A seguire uno schema architetturale relativo alla picttaforma ospitante i servizi erogati:

! T Lo : .
VM iVM VM VM VM

R LN e e e [, e — e e b

Virtual SA:N Datastore

2023-0000004733471009-PPdF-F1R1-PSN -
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—
Drell EMAL Prwerswitch SA128F-OM

NeETworK ) I 22 W LOGBE 3FP+ ports and 2 % 100GBE GSFRZE ports
PLITY I . i -
~E — v rra—
ipLink] 't Dl EMC. Poweriwntoh S120F-ON
28 n 10GYE SEP» ports and T x 100GLE QSFPIE ports
—
S —— S S
Powertdge R7A0nd Fowerfdge ATA0nd Powartdpe R240xd PowerEdge R740x4
S6CPU (112 Thraad) 56 CPU (112 Thread) 56 CPU {142 Thread) 56 CPU (112 Thread)
334 GB RAW 3B GE RAM 224 GBS RAM 224 GB RAM
2 schede 10GD 5FP+ FULL 2 schede 10Gh 57P+ FULL 1 schedle LOGD 5FP+ FULL 2 schede 10Gb SFR+ FLILL
¢ HRAIZD 12 HBA33ID 11 HBAID 1w HBAYZO

STORAGE 061 DG DGl 061 [GI DGS 061 G DT DG DGE 63
WRer/Cache] 1% 55D 9608 SAS MU 126095 2.5n [550s50[550] ESEDES EQERER EIEDES]
Capaatyl 48x HDO 2400G8 10K SAS 12Ghps 2.5in HDD |HOD| HDO HDO | HDG | HOD HOO | HOOD |HDD HOD| KO0 | HDD
HOD | HOO HDO +#0O [HOD|HDD HOD | HOG [ HOD HOD | HOG| HOOD
HOO | DO HOD HOG | HOD{HOD HOD| HOO JHOD HDO|HOD | HOD
HOD | HOD| HOD HOB|HBO [HDD HOD| HOO [HDD HDO | HOD| HOD

NETWORNK] Dell EMC Powerswiich 33148

ICRAC @ 43 RJAS 107100/ 1000M Y Juto-sensing parts
‘Deell EMIC POwerswilh 51133
48 RU45 107106/ 1000MY Juts-sensing parts

Figura 1 infrastrutturag As-is

Come si evince dallo schema & presente un servizio di DR per solo 15 VM su 52,

[noltre. & presente una componente computazionale quasi completamente dedicata alla
piattaforma di virtualizzazione dei server eroganti i servizi per la ASL Roma 5, che & suddivisa
su due architetture gestite ognuna da un vCenter dedicato.

Sono presenti due dispositivi storage cosi costituiti:

- NAS SYNOLOGY RS2418RP+ con DSM 7.1,1-42962 Update 6 {31.4 TB totali di cui 24.2
utilizzati)

- SAN PowerVault MD3620f con 48 dischi 1.2TB ciascune [57.6 T8 totali di cui 39 TB
assegnati a VMware 5.5 (di cui 31,12 TB liberi)]

2023-0000004733471009-PPdF-F1R1-FSN -
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5 DO URAENT

3.1 DOCUMENTI CONTRATTUALI

5-'-‘.‘3:-.13‘;?{_(%}”!‘33 IR ' i.%ﬁ!t‘s‘e@?‘!ﬂ-ﬁiﬁlif:{é«'iﬁ’;&_ii"- . 1 -%:-:ﬁ;f!ﬂ’iiia L
#1 Piano  dei PSN_Pigno dei Fabbisogni_v1.0 1.0 01.12.2022
Fabbisogni
di Servizio
#2 Piano di PSN-SDE-CONV22-001- 1.0 22.12.2022
Sicurezza PianoSicurezza v.1.0
Allegati:
PSN - Processo It v.03
2.C Qualificazione Servizi Cloud
2.B Fornitore Servizio Cloud
2.A Soggetto Infrastruttura Digitale
#3 Piano di PSN-SDE-CONV22-001-Piano della 1.0 22.12.2022
Qualité Qualitd
#4 Piano di PSN-SDE-CONV22-001-Piano di 1.0 22.12.2022
Continuitd Continuitd Operativa ver.1.0
Operativa

Tatefta 5: Documenti Contratiuafi

3.2 DOCUMENT! DI RIFERIMENTO

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel

sequito del presente documento.
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Titalo ™. g

CONVENZIONE ai sensi degli artt,

Convenzione Presidenza de} Consiglio | CONV-PSN-

dei Ministri - Dipartimento per la 2022 164, 165, 179, 180, cormma 3 e 183,

Trasformazione  Digitale -  del comma 15 del d.lgs. 18 aprile 2016,

24.08.2022 n. 50 e successive modificozioni o
integrazioni avente cd oggetto
I'affidamento in concessione dei
servizi infrastrutturali e applicativiin
cloud per la gestione di dati sensibili
- “Polo Strategico Nozionale”

Convenzione Presidenza del Consiglio CONV-PSN- Capitolato Tecnico e relativi annessi

dei Ministri — Dipartimento per lg 2022 (Allegato | - Copitolato Servizi

Trasformazione  Digitale - del | A)

24.08.2022

Convenzione Presidenza del Consiglio CONV-PSN- "Offerta Fecnica” e relativi annessi

dei Ministri ~ Dipartimento per la 2022  (Allegato

Trasformazione  Digitale - del 8}

24.08.2022

Convenzione Presidenza del Consiglio | CONV-PSN- *Offerta economica del Fornitore -

dei Ministri - Dipartimento per la 2022 (Allegato Catalogo del Servizi® e relativi

Trasformazione  Digitale - del C annessi

24.08.2022

Convenzione Presidenza del Consiglio | CONV-PSN- Schema di Contratto di Utenza

dei Ministri — Dipartimento per la 2022  [Allegato

Trasformazione  Digitale -  del D)

24,08.2022

Convenzione Presidenza del Consiglio |  CONV-PSN- Indicatori di Qualita

dei Ministri — Dipartimento per la 2022  (Allegato

Trasformazione  Digitale - del H}

24.08.2022

Convenzione Presidenza del Consiglio | CONV-PSN- Flussi informativi

dei Ministri — Dipartimento per la

2022 (Allegato 1)

Trasformazione  Digitate - del
24.08.2022
Convenzione Presidenza del Consiglio
dei Ministri - Oiportimento per la
Trasformozione  Digitale - del
24.08.2022

CONV-PSN-
2022 (Allegato L)

Elenco dei Servizi Core, no Core e
CSP

Tabella 6: Documenti di riferimento
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3.3 DOCUMENTI APPLICABIL]

e e

T

R I

Templote Progetto del Pigno
dei Fabbisogni

PSN- THMPL- PGDF

Progettc del Pianc dei
Template

Fabbisogni

Tabelia 7: Documenti Applicabili
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La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni
presenti nel documento.

Cloud Management Platform
Cloud Service Provider
DB DataBase
DR Disaster Recovery
HA High Availability
laaS Infrastructure gs ¢ Service
1AM Identity and Access Management
ITSM Information Technology Service Management
PA Pubblica Amministrazione
PSN Polo Strateqico Nazionate
VM Virtual Machine
WORM Write Once, Read Many

Tabelia 8: Acronimi

2023-0000004733471009-PPdF-P1R1-PSN -
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Uno degli obiettivi del PSN & la riduzione dei consumi energetici & pertanto necessario, nell'ottica
dell'energy control, stabilire i consumi energetici dell'infrastruttura dell Amministrazione. Questa
verrd fatta assumendo come valore di riferimento il consumo (misurato o stimoto sulla base dei
valori di targa) annuo dellinfrastruttura prima che questa venga migrata. SequirG una
valutazione circa f'utilizzo delle risorse HW e SW impegnate nel PSN con il preciso scopo di
contenerne i CoNsumi.

5.1 SERVIZI PROPOSTI

Di seguito si riporta una sintesi delle soluzioni individuate per soddisfare le esigenze dell'Amministrazione.

sgwme | v
industry Standard Housing
industry Standard Connettivitd
industry Standard lgaSharedHA
Industry Standard tagSStorageHA
Industry Standard Data Protection: Backup
industry Standard Data Protection; Golden copy protetta
Servizi di Migrazione
Servizi Professionali IT Infrastructure Service Operation

Tabella 9: Sarvizi Proposti

L' amministrazione, in questa fase non richiede il servizio di Disaster Recovery.

Di seguito, & mostrata la matrice di responsabilita nell'ambite della gestione dei servizi migroti
su PSN:

2023-0000004733471009-PPdF-P1R1-PSN -
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Shared Respansibility Model
laas Paas
o] B

".«'.i:-*:‘:*;frga |[_.’.‘E.—.‘J:dﬂ‘

| l[ e | | e IE

LG R | e
*CE’.:'*:- | BT 1[ aE | _i[

M &f’—ll’_?.w’" U | Lsnes T il’gw‘vu i

iz "’"hﬂ[ diizie [k «".-:o_][ e IR ;} e |

e | e e | e
TR N R T e

o oo b { st | [_. (RAA TN

¥4 ConTairitris Wit s ocater (0% {Lanum ]
5i riporta di seguito lo classificazione dei dati per i servizi/applicazioni che fornisce un quadro
sintetico del progetto di migrazione dell’ Amministrazione.

Al

L
| TG
|
L
[T
™

L L SyvEeadllammiRedee - deEsieaEems
P"FTONTO SOCCORS0 T cRmco
ST PARAGETITIGR ™ e e CRLEO L
AICOVERD ORBINARIG PER AT+~ = e e e
ASSSTENTA SPECALSTIC AVBULATORALE ™~ T i
ORYSURGERY e e GRS

RIABILITAZIONE E LUNGODEGENZA POST ACUZIE S T T ermico

ASSISTENZA SPECIALiSTICAAIV‘BULATORIALE o= ) 1o e B

' SORVEGLIANZA, PREVENZIONE E TUTELA DELLA SALUTE E SICUREZZA NEt . ORDINARIO
'LUQGHI DI LAVORO

FASCICOLO SANITARIO REGIONALE ™~ e e b e
ATTIITA DIAGNGSTICA e e L
ASSISTENZA A PARTICOLARI CATEGORE ~~ "~ ™ T g

" RAPPORTI CON L'UTENZA URP o O oRONARG
COMUNICAZIONE ISTITUZIONALE WEB E OPENDATA -7 oRDINARID

| PROTOCOLLO ' OROINARIG
GESTIONE DOCUVENTALE T T _ . i
PERSONALE T i IRy
CONTABILITA BILANGIG E CORTROLLG™ = "~ T bk
PRODUTTIVITA INDIVIDUALE € COLLABORATION """ " ORDINARIO

Tabefta 10: Classificazione Servizi
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5.2 INDUSTRY STANDARD

52.1 Housing

5.2.1.1 Descrizione de! servizio

| Servizio Industry Standard Housing € un servizio Core e consiste nella messa o disposizione,
da parte del PSN, di aree esclusive allinterno dei Data Center del PSN, dotate di tutte le
infrastrutture impicntistiche e tecnologiche necessarie a garantire elevati standard qualitativiin
termini di affidabilitd, disponibilitd e sicurezza fisica degli ambienti descritti, atte ad ospitare le
infrastrutture IT e TLC di proprietd dell’ Amministrazione, nonché di eventuali variazioni in corso
d'opera.

5.2.1.2 Personalizzazione del servizio

(n ambito Housing si prevede la messa disposizione dei seguenti servizi:

Eanims | see o | Swwewe 0 O @t | e

HOUSINGOS Housing IP Pubblici /29 (8 indirizzi) 2

Rilancio connettivitd (fibra
monomodale}

Tabefla 11: Housing

HOUSINGO3 Housing

5.2.1.3 Dettaglic del servizio contrattuglizzato (1D servizio, quantit@ costi)

il dimensionamento del servizio ed i costi della configurazione proposta sona riportati nel
paragrafo "8 Configuratore™.

5.2.1.4 Specifiche di collaudo

Per le modalitd di svolgimento delle prove di Collaudo e di Test, previste per il servizio in oggetto,
finalizzate a verificare la conformitd del Servizio standard offerto a catologo. si rimanda., alla
documentazione ufficiale di collaudo dei Servizi PSN effettuato dal Dipartimento della
Trasformazione Digitale, disponibile in un‘apposita sezione del Portale della Fornitura,

2023-0000004733471009-PPdF-P1R1-PSN -
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522 Connettivitd

5.2.2.1 Descrizicne del servizio

Il Servizio Industry Standard Connettivitd che permette una connettivitd diretta verso il PSN al
fine di avere un percorso preferenziale.

—

5.2.2.2 Personalizzazione del servizio

In ambito Connettivitd si prevede la messa disposizione dei sequenti servizi;

iy | TEeeme o | Eeweme - | gam i
. Tecnclogia Ghe MPLS, profilo Silver
CONNOL Connettivity 1000, TIR L2/L e outsourcing 2

Tabelia 12: Connetlivitd

La realizzazione dei collegomenti verrd avviata previa verifica del cliente delia effettiva
indisponibilitd della rete RANSAN della regione Lazio attualmente in corso di ampliamento e che
prevede il collegamento al Cloud PSN,

3 Dettaglio del servizic contrattuglizzate (1D servizio, quantita costi)

II dimensionamento del servizio ed i costi della configurazione proposta sono riportati nel
paragrafo “8 Configuratore™. Inoltre, i collegamenti verranno attivati solo se la Rete Ransan
(fornita da Regione Lazio} non fosse disponibile in tempo utile alla migrazione.

5.2.Z2.4 Specifiche dj collaudo

Per le modalita di svolgimento delle prove di Collaudo e di Test, previste per il servizio in oggetto,
finalizzate o verificare la conformitd del Servizio standard offerto o catalogo, si rimanda. alla
documentazione ufficiale di collaudo dei Servizi PSN effettuato dal Dipartimento delia
Trasformazione Digitale, dispenibile in un'apposita sezione del Portale della Fornitura.

2023-0000004733471009-PPdF-P1R1-PSN -
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| servizi di tipo Infrostructure as ¢ Service (laa%) sono -

- L ER ﬂoﬁ —
servizi  Core e prevedono l'utilizzo, do parte == o e =
dell Amministrazione, di risorse infrastrutturali  virtuali o, e
erogate in remoto. Infrastructure as a Service (laaS) € uno o Iaas _
dei tre modelli fondamentali di servizio di cloud computing.  =,&" *~—% D4 i_. @}
Come tutti i servizi di questo tipo, fornisce {'accesso a una g s . ¢
n‘sorsa_ mformot‘lcc Gpportener_wte a un amplente - l Fnfrastructure 313 Secvice ((m))
virtualizzato tramite una connessione Internet, La risorsa > /] l_L—'
informotica fornita & specificamente un hardware l
virtualizzato, in  altri  termini.  un'infrastruttura di EZR*® s S %
elaborazione. La definizione include offerte come fo spazio ' '
virtuale su server, connessioni di rete, larghezza di banda, Figura 2 Infrastructure as a Service

indirizzi IP e bilanciatori di corico.
Il servizio laaS & suddiviso in:

s laoS Privote: consiste nello messa ¢ disposizione, da parte del PSN, di una infrastruttura
virtualizzota e dedicata. in grado di ospitare tutte le applicazioni in carico
all’Amministrazione all'atto della stipula del Contratto, nonché di eventuali variazioni in
corsa d'opera, nel rispetto dei requisiti di offidabilitd, disponibilita e sicurezza fisica e
logica.

[l PSN & responsabile della gestione dell'infrastruttura sottostante e rende disponikile gli
strumenti e le console per [a gestione in autonomia degli ambienti fisici e virtuali
contrattualizzati.

» 1a0S Shared: consiste nella messa a disposizione, da parte del PSN, di una infrastruttura
virtualizzata e condivisa, in grado di ospitare tutte le applicazioni in carico
all'’Amministrazione all'atto dello stipula del Contratto, nonché di eventuali variazioni in
corso d'opera, nel rispetto dei requisiti di affidabllitd. disponibilitd e sicurezza fisica e
logica.

In questo caso, I'Amministrazione acquisisce il pool di risarse (vCPU, vGB di RAM, vGB di
Storage) virtuali e il PSN & responsabile della gestione dell'infrastruttura sottostante,
comprensivg degli strumenti di automation e orchestration.
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5.2.3.2 Personalizzazione del servizic

La proposta architetturale prevista sull'infrostruttura PSN sfrutta le caratteristiche specifiche
delle soluzioni Industry, sfruttando la continuitd con la piattaforma VMWare per garantire
l'erogazione dei workload oggetto di migrazione.

Lo progettualitd specifica prevede la composizione di un disegno architetturale che possa
indirizzare le esigenze di dialogo tra le diverse componenti di ogni servizio e la fruibilits degli
stessi dg parte dell’ Amministrozione.

GEdne | Fpelsme dgheme S Cxt R YT
IAAS1E laaSSharedHA Pool Large 8 Ri;orsg per
migrazione VM
Storage per VM
[AASO7 laaSStorageHA | Storage HP Encrypted 40 con dati
critici/DB
[AASO3 laaSStorageHA | Storage High Performance 41 Storogg per'\/M‘
con dati ordinari
IAASO4 laaSStorageHA | 210rage Standard | ;o | Storage per VM
Performance con dati ordinari

Tabefta 13 laa5 Shared e laaS Storage

La nuova infrastruttura Cloud & stata progettota sulla base delle risorse necessarie per garantire
prestazioni ed efficienza dei domini applicativi. In fase di finolizzazione del piano di migrazione
le risorse computazionali previste saranne distribuite al fine di garantire I'erogazione dei servizi
e segregate tra i vari ambienti e domini applicativi,

Dettaglic del servizio contrattualizzato (1D servizio, quantiti costi)

I dimensionamento del servizio ed i costi della configurazione proposta sonc riportati nel
paragrafo “8 Configuratore”.

pecifiche di coltaudo

Per le modalita di svolgimento delle prove di Collaudo e di Test. previste per il servizio in oggetto,
finalizzate ¢ verificare la conformitd del Servizio standard offerto a catalogo, si rimanda, olla
documentazione ufficiale di collaudo dei Servizi PSN effettuato dal Dipartimento della
Trasformazione Digitale, disponibile in un'apposita sezione del Portale della Fornitura.
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52.4 Data Protection e Disaster Recovery

L'amministrazione ha scelto di attivare il servizio di Data Protection Backup e di non ottivare il DR per i
servizi critici, come previsto da ACN, poiché ne ritiene prematura I'attivazione. L'amministrazione si riserva
la predisposizione di un nuoveo PdF a valle delia messc in produzione delle proprie applicazioni.

£.2.4.1 Data Protection: Backup

Il servizio permette di proteggere le applicazioni critiche facendo leva su un servizio di backup
che & dllo stato attuale il modo migliore per garantire la continuitd operativa. E fondamentale
impostare per tutte le attivitd, soprattutto quelle mission critical, un meccanismo gutornatico di
duplicazione dei dati utilizzati e generati nelie attivitd quotidiane,

Questo consente, in caso di interruzioni del servizio, attacchi informatici o perdita di informazioni.
di accedere ai dati salvati e di ripristinare immediatamente l'operativita di tutti i sistemi,
riducendo al minimo - o addirittura azzerando — il downtime.

Trattandosi di un Servizio «self-managed», I'utente ha completa autonomia di gestione nella
definizione della policy di backup. I} servizio di backup standard prevede di effettuare il backup
dello storage base (100GB) previsto per ogni istanza. Per tutti i backup sard effettuata una
ulteriore copia secondaria al completamento della copia primaric presso il Data Center
secondario

Le principali caratteristiche del servizio che verrd realizzato sono:

o La possibilite di effettuare bockup full e incrementali;

¢ Cifratura dei dati nella catena end to end (dal client ¢lla libreria);

e Possibilitd di organizzare i backup ed effettuare ricerche sulla base di differenti filtri {es.
date di riferimento) e mantenere pit backup in contemporanea;

» Possibilita di poter selezionare cartelle e file da sottoporre a backup e possibilitd di
escludere tipologie di file per nome, estensione e dimensione per i backup ditipo file
system (con installazione di un agent sui server oggetto di backup):

¢ la conservazione e svecchiamento dei dati del back-up secondo policy di retention

standard: 7 giorni, 1 mese, 2 mesi, 3 mesi, 6 mesi, 1 anno. 10 annj;

possibilita di modificare la policy di retention {tra quelle su indicate) applicate ai backup:

monitoring dei jobs di backup e restore;

reportistica all'interno della console;

un metodo efficiente per trasmissione ed archivigzione applicando tecniche di

compattazione e compressione ed identificando ed eliminando i blocchi duplicati di dati

durante i backup.

e |l ripristino dei dati scegliendo la versione dei dati da ripristinare in funzione della
retention applicota ogli stessi.

e il ripristino granulare dei dati (singolo file, mail, tabella, ecc)) in modalitd “a caldo e out-
ofplace” garantendo guindi la continuitd operativa. Tale medalita di ripristino assicura
la pessibilitd di effettuare dei test di restore in qualsiasi momento e con qualsiasi
cadenza.

» Repository storage del servizio su apparati di tipo NAS 0 $3 (AWS-53 compatibile)
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* GDPR Compliant: Supporta utente e ruoli 1AM oltre alla cifratura del doto € controllo
degli accessi

Il servizio di Backup & fatturato a canone annuale basato sulla quantita di spazio (TB) riservato
al Cliente in fase di acquiste del servizio indipendentemente da quante spazio sia stato
occupato.

5.2.4.2 Personalizzazione del servizio

Il progetto prevede il servizio di backup per la copia dei dati che verranno migrati nel Cloud PSN
relativamente agli ambienti laaS descritti ai precedenti paragrafi.

Eop)(ciz | SEtipdeT | Wischo@A  [BusvEehs ol [nerrs
DPO2  |industryStandard [ DataProtection | Backup 423 Risorse per Backup

con configuratore
Baas con Policy Gold

Tobelly 14-Backup

La quantita di dati grezzi oggetto di backup & di 47T8B. Inoltre, si prevede di applicare le seguenti
politiche di backup:

» Periodicita del full backup {giorni che intercorrano tra 2 full backup successivi) pari a 6
giorni,

» Periodicitd del backup incrementale {giorni che intercorrono tra 2 backup incrementali
successivi) pari a 1 giorno,

* Retention del backup (tempo in giorni prima di cancellare il backup pil “vecchio™) pari a
30 giorni.

* Percentuale dei dati sul full backup che si stima per ciascun backup incrementale pari al
10%.

In virtl delle suddette ipotesi il totale dello spazio disco riservare su PSN per il backup dei dati
dell’ Amministrazione & pari a 423TB,

In sintesi, si avranno a regime & full backup nel periodo di retention (escluso il primo) mentre il
numero dei backup incrementali sard pari a 30.

Lo spazic massimo di backup sard di 423 TB, spazio strettamente necessario a garantire tale

tipologia di storage primario. In caso di ulteriori fabbisogni sard cura dell'amministrazione
procedere con nuove ordine,
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2.4.3 Dettaglio del servizio contrattug

lizzato (1D servizio, quantitd costi)

Nella tabella seguente viene mostrato il dimensionamento del servizio Industry Standard - Data
Protection Backup.,

Epwie o | Teeilewse 0 o - | Gllavaig I A7 (7

-------

DPO2 DataProtection Bockup 423

Tobelia 15, Servizio BoaS

Le specifiche per il backup sono coerenti con gli standard proposti dal PSN, prevedendo quindi
un backup full settimanale e un backup incrementale guotidiano.

5.2.4.4 Data Protection: Golden copy protetta

Quale ulteriore elemento di garanzia della protezione dei dati, oltre al backup standard, il PSN
mette a disposizione un servizio opzionate aggiuntivo che analizza i backup mensili allo scopo
di intercettare eventuali contaminazioni malware silenti che comprometterebbero la validita di
un eventuale restore in produzione,

Si tratta di una funzionalitd completamente gestita ed opzionale, attivabile su richiesta, in
aggiunta al servizio di Backup standard: essa effettua la verifica e convalida dell'integrita dei
dati durante le attivita di backup e di esecuzione della golden copy: in particolare, quando viene
eseguito il backup dei dati per la prima volta, vengono calcolati i checksum e CRC per ogni blocco
di dati sul sistema sorgente e queste signature vengono utilizzate per convalidare i dati del
packup. Una volta validate, tali signature vengono memorizzate con il backup stesso: cio
permette di eseguire outomaticamente la verifica della consistenza dei dati salvati nel backup.
utilizzando le signature salvate.

W.

Datacenter Primario

Figura 3 Architetturg Funzionale Gelden Copy
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Questa modalitg, insieme alle ulteriori procedure di sicurezza per l'occesso ai sistemi e alle
applicazioni, garantisce la conservazione dei backup in un formato non cancellabile e inalterabile
(WORM: Write Once, Read Many) e assicura che le attivitd di gestione operativa di routine (es.
svecchiamento delle retention scadute, ecc) siono sempre sotto la competenza e il controllo di
autoritd di supervisione che non possono essere by-passate,
Ulteriori meccanismi di protezione dei dati impediscono la modifica o I'eliminazione dei file per
un periodo di conservazione definito dalle policy utente o del sistema di backup {golden copy
definita come WORM copy che non permette a nessuno, lato piattaforma di backup di cancellare
i dati prima dellg loro scadenzal.
Inoltre. sui sistemi sorgenti. in aggiunta ai tradizionali sistemi di  protezione
antivirus/antimatware, & possibile attivare meccanismi di identificazione di eventuali attacchi
ransomware in maniera proattiva: qualsiosi attivitd sospetta sul file system dei sistemi do
proteggere viene intercettata e segnalata alla console di gestione attraverso l'invio di allarmi
che, opportunamente gestiti, consenteno di condizionare e inibire lo creazione della golden copy.
Le copie di backup potranno essere protette da ulteriori configurazioni, a livello di sottosistema
storage, da eventuali attacchi di tipe ransomware non permettendo ad alcun processo esterno
di modificare i dati salvati nei backup: Solo per le copie su cui non sard stata segnalata alcuna
anomalia di tipo ransomware, si potrd procedere all’archiviazione della "golden copy™ in un
ambiente protetto e in sola lettura.
Le principali caratteristiche del servizio sono:
¢ analisi automatizzata del backup per certificarne l'assenza di vulnerabilitd (incluse

ottivitd sospette di ronsomware);

certificazione della Golden Copy do parte del PSN:

protezione su sterage distinto di backup, privo di ogni accesso fisico e logico;

o replica in Region diverse e su canale cifrato.

57245 Personalizzazione def servizio

Nella tabella seguente viene mostratoe il dimensionamento del servizio Industry Standard — Dota
Protection Golden Copy.

Sine - | SRebae | dRwmewwe 0
DPO3 DatoProtection Golden Copy 127

Tabella 16: Servizio Baas - GC

Dettaglio del servizio contrattualizzato (1D servizio, quantitd costi)

(I dimensionamento del servizio ed i costi della configurazione proposta sono riportati nel
paragrafo "8 Configuratore”.

£.2.4.7 Specifiche di collaudo

Per le medalitd di svolgimento delle prove di Collaudo e di Test. previste per il servizio in oggetto,
finalizzete a verificare la conformita del Servizio stondard offerto ¢ cataloge, si rimanda. cllo
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documentazione ufficiale di collaudo dei Servizi PSN effettuato dal Dipartimento della Trasformazione
Digitale, disponibile in un'apposita sezione del Portale della Fornitura.

La Fornitura prevede I'erogazione alte PAC, in maniera continuativa e sistematica. di una serie
di servizi afferenti ad un Catalogo predefinito e gestito attraverso una Console Unica dedicata.
Il PSN metterd o disposizione delle Amministrazioni Contraenti una piattaforma di gestione degli
ambienti cloud unica (CU) personalizzata, interoperabile attraverso APl programmabili che
rappresenterd per la PA l'interfaccia unica di accesso a tutte le risorse acquistate nell'ambito
della convenzione. In particolare, I CU garantird la possibilitd alle Amministrazioni di
configurare ed istanziare, in gutonomia e con tempestivitd, le risorse contrattualizzate per
ciascuna categoria di servizio e, accedendo alte specifiche funzionalitd della console potrd
gestire. monitorare ed utilizzare i servizi acquisiti.

Infine, attraverso la CU. 'Amministrazione avra la possibilitd di segnalare anomalie sui servizi
contrattualizzati tramite I'apertura guidata di un ticket per la cui risoluzione il PSN si avvarra del
supporto di secondo livello di specialisti di prodotto/tecnologia.

5.3 1 Overview delle caratteristiche funzionali

La CU & progettata per interagire col PSN CLOUD ed integrare le funzionalitd delle console native
di cloud management degli OTT, fornendo un’interfaccia unica in grado di guidare in modo
semplice Futente nella definizione e gestione dei servizi sottoscritti utilizzando anche la
tassonomia e le modalitd di erogazione dei servizi previsti nella convenzione. Tale piattaforma
presenta un'interfaccia
applicativa responsive CO s Corals Unics o
mu?tidevice ed & utilizzabile,
oltre che in modalitd desktop. 2
anche mediante dispositivi
mobili Android 0 105 e abilita i
sottoscrittori aod accedere in
maniera  semplificata agli
strumenti che consentono di
vgestire in modalitd integrata i
profili di accesso alla CU tramite
le funzionalita di Identity Manogement; disegnare V'architettura dei servizi acquistati e gestirne
le eventuali variozioni; v/consentire ['interfacciamento attraverso le AP) per la gestione delle
risorse istanziate ma anche per definire un modello di laC (Infrastructure as Code); segnalare
eventuali anomalie in modalitd "self”.

Witerfactia unica per tutte le problematiche tecniche

Configurazions & gestions dei sarvizi soticseritt!

Verifiche di consistenza e di perimetro des servizi sonescrity

Masgagg & comunicaziont gl serdzio relaive al sendzi sotioscritti

Spechicha richieate @ Intervent) customin add on al servizl sottascritd

Le aree di interazione che la piattaforma CU consente di gestire sono:
1. Area Attivazione contrattuale. All'otto delt'adesione alla convenzione da parte

dell’ Amministrazione, Figura 4 Funzionalith CU
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sulia CU: vfsaranno caricati i dati controttuali ed onegrafici del Amministrazione;
vagenerato il profilo del referente Master (Admin) della PA a cui sard inviata una
“Welcome Letter” con il link della piattaforma. l'utenza e la password {de modificare
al primo login) per 'accesso alla CY; ysard configurato il tenant dedicato alla PA, che
rappresenta I'ambiente cloud traomite il quale [a PA usufruird dei servizi acquisiti {laas,
Paas, ecc).

Area Access Mancgement e profilazione utenze. L'accesso alla CU & gestito
totalmente dal sistema di Identity Access Management (IAM). Gli utenti, previg
registrazione, saranno censiti nello 1AM, e con le credenziali rilasciote potranno
accedere dalla console alle risorse allocate all'interno del propric tenant. Anche lg
creazione dei profili delle utenze e la loro associazione con gli account degli utenti
sard gestita tramite le funzionalita di JAM in un’apposita sezione delic CU denominata
"Gestione Utenze",

Area Design & Delivery. Attraverso tale modulo della CU, I"’Amministrazione
Contraente potrd configurare in autonomia i servizi acquistati secondo le metriche
definite per la convenzione, costruendo, anche mediante I'utilizzo di un tool di
visualizzazione. la propria architettura cloud sulla base delle risorse contrattualizzate.,
Successivamente la CU, interagendo in tempo reale attraverso le AP dei servizi cloud
verticali, consentird limmediata ottivazione delle risorse e dei servizi previsti
nell'architettura attraverso la creczione di uno o pil tenant logici per segregare le
risorse computazionali dei clienti (Project). Il processo & gestito mediante un workflow
automatizzato di delivery implementato tramite l'uso di Blueprint. La CU esporrd
anche delle API affinché la singola Amministrazione Contraente possa interagire
attraverso i propri tools di CD/CI, laC (Terraform, Ansible...) oppure attraverso una
propria CU come ulteriore livello di astrazione e indipendenza (qualora ne avesse gid
a disposiziane e quindi creare una CU Master Controller che interagisce con quella del
PSN appunte via API).

4. Area Management & Monitoring. La piattaforma consentira ai referenti delle

Amministrazioni Controenti di accedere alle funzionality dedicate alla gestione ¢ al
monitoraggio delle risorse per ciascun servizio contrattualizzato e attivo all'internc
delle specifiche piattaforme Cloud che erogano i servizi verticali. Punto focale della
soluzione & la componente di Event Detection, che ha come obiettivo I'analisi dei log
e degli eventi generati dalle piattaforme Cloud che eregane i servizi verticali per tutte
le attivitdr svolte dalll Amministrazione; tale modulo, in particolare, verificherd la
compliance di tutte le richieste effettuate rispetto al perimetro contrattuale e
bloccherd eventuali attivitd che esulino da tale contesto inviando alert, anche tramite
e-mail. sia ai referenti della PA abilitati all'utilizzo delle CU sia agli operatori delle
strutture di Operations preposte allg gestione delle segnalazioni di anomalic sui
servizi erogati.

Area Self Ticketing. Consente alla PA di segnalare in modalitd self le anomalie
riscontrate sui servizi cloud contrattualizzati.
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5.3.2 Modalitd di accesso

L'accesso in modalitd sicura alla Console” Unica prevede l'utilizzo del sistema di Identity
Management, il cui form di login & integrato nell'interfaccio web. Tale sistema gestisce le identita
degli utenti registrati e consente sia I'accesso in modalité desktop, sia tramite dispositivi mobili
Android o i0S. Gli utenti, autorizzati dal sistema di Identity Access Management. potranno
accedere dalla console alle risorse allocate all'interno del proprio tenant, sia per attivita di
"Design & Delivery” sta per attivita di "Management & Monitoring”.

5.3.3 Interfaccia applicativa della Console Unica

La Console Unica espone un'interfaccia profilata per ciascuna Amministrazione Contraente,
presentanda il set di servizi contrattualizzati e abilitandola ad esequire le operazioni desiderate
in piena autonomia, Di sequito & riportata una breve descrizione delle sezioni della Console Unica
che sono rese disponibili. Dall'Home Page & possibile accedere alle sezioni:

e « Dashboard: consente di
visualizzare il riepilogo dei
dati contrattuali, verificare
fo stato dei propri servizi
laaS, PaasS, ecc. il tracking
dej ticket aperti e lo storico
delle operazioni
effettuate. In particolare,
come  evidenziato  in
Figura 4, cliccando  sul
widget di una specifica
categoria di servizio (ad
esempio Compute), sarg
possibile visualizzare
direttamente, secondo le
metriche della
convenzione, il dettaglio
delle quantitd total delie
risorse acquistate, quelle
gia utilizzate e le quantitd ancora disponibili. Incltre, accedendo al menu del profilo
presente nell’header dell'interfaccio della Console Unica, il referente dell Amministrazione
avrd lo possibilitd di impostare gli indirizzi e-mail a cui inviare tutte le notifiche previste
nella sezione Messaggi e selezionare altre impostazioni di base (lingua, ecc.).

s (loud Manager: in questa sezione, per tutti i servizi della convenzione, ciascuna
Amministrazione potrd, nell’'ambite della funzione di Design & Delivery:

o costruire I'architettura cloud di ciascun Project allinterno del proprio tenant;
o attivare i servizi in self-provisioning;

o nell'ambito della funzione di Management & Monitoring:

o effettuare operazioni di scale up e scale down sui servizi contrattualizzati;

Figura 5 Dashbeard CU
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o gestire e monitorare tali servizi gccedendo direttamente cll'opportuna sezione
della console.

Dettagliondo ulteriormente la sezione di Design & Delivery, viene offerto oi referenti delie
Amministrazioni Contrgenti la possibilitd di definire e configurare le risorse cloud
contrattualizzate in modalitd semplificata ed aderente ai requisiti e alla clossificazione dei servizi
della Convenzione, garantendo massima autonomia e tempestivita nell attivazione.
il referente dell' Amministrazione, accedendo dalla sezicne "I tuoi servizi® alla dashboard del
Cloud Manager potrd nella fase di Design & Delivery:

e selezionare, utilizzando I'apposito menu a tendina presente nell’header della pagina, un
Project tra quelli esistenti;

* visualizzare sia le cotegorie di servizio in cui sono stote attivate risorse con il relativo
dettaglio {identificativo della risorsa) sia quelle che non hanno risorse istanziate;

e istanziare in modo semplificato, per ciascuna categorio di servizi della Convenzione,
attraverso la funzionalitd “Configura”, nuove risorse cloud utilizzando una procedura
guidata che espone solo le funzionalitd base per Jattivazione delle risorse cloud
garantendo velocitd di esecuzione, Nel caso in cui FAmministrazione voglia, invece,
utilizzare tutte le funzionalitd di configurazione del Cloud Manager potrd accedervi
direttomente dal tasto “Funzionalitd Avanzate™ presente in ciascuna finestra di
configurazione.

e monitorare, in fase di attivazione delle risorse, lo stato di avanzamento dei consumi per
lao specifica categoria di servizi nel Project selezionato in modo da avere sempre a
disposizione una vista delle quantitd disponibili e in uso.

Dettagliando ulteriormente la sezione di Management & Monitoring, dopo aver terminato la fase
di attivazione delle risorse cloud all'interno del Project selezionato, viene offerto ai referenti delle
Amministrazioni Contraenti la possibilita di:

e gestire lo singola risorsa accedendo direttamente alle specifiche funzionalita presenti
console tramite il button “Gestisci”;

¢ monitorare le performance della risorsa accedendo alle funzionalitd di monitoraggio
tramite il relativo button "Monitora”.

In alternativa, il referente dell’ Amministrazione ha la possibilitd di accedere alle funzionalitd
avanzate della dashboard tramite il relativo button “presente nell’header della sezione.

54 SERVIZIE PIANQ DI MIGRAZIONE

i servizi di Migrazione sono servizi Core del PSN quantificoti e valutati economicamente sulla
base di specifici assessment effettuati in fase di definizione delle esigenze dell’ Amministrazione,
tenendo conto di eventuali vinceli temporali ed architetturali di dettaglio oltre che di specifiche
esigenze di customizzazione.
Per l'intero periodo di migrazione, il PSN mette a disposizione delle PA le seguenti figure
professionali:

e Un Project Manager Contratto di Adesione, che coordina le ottivitd e coliabora col

referente che ogni singola PA dovrd indicare e mettere a disposizione;
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e Un Technical Team Leader che seque tutte le fasi piU strettamente legate agli aspett
operativi.

Si chiede allo PA lo disponibilitd di fornire uno o pib referenti coi gquali il Project Manager
Contratto di Adesione e il Technical Team Leader del PSN si possano interfocciare.
Verranno inoltre condivisi:

¢ lolista dei deliverables di Progetto;

¢ lo Matrice di Responsabilitd;

e gli exit criteria di ogni fase di progetto;

¢ il Modello di comunicazione tra PSN e PA.

Il Piano di Migrazione, che rappresenta un allegato parte integrante del presente documento, , &
redatto odottando la metodologia basata sul framework EMG2C (Explore, Make, Go to Cloudy),
articolato in tre distinte fasi:

e Explore, che include le fasi relative all’'analisi e alla valutozione dell'ambiente, per ciutore
la PA a definire il proprio percorso di migrazione verso il cloud.

e Make. che comprende tutte le attivitd di design e di predisposizione dell'ambiente per
permettere la migrazione in condizioni di sicurezza, tra cui anche i test necessarn a
validare il disegno di progetto.

¢ Go, che prevede il collaudo. I'attivozione dei servizi sulla nuova infrastruttura ed anche le
attivitd di post go live necessarie al supporto e all’'ottimizzazione dei servizi nel nuovo
ambiente,

Gli step operativi in cui si articolano le suddette fasi sono:
¢ Analisi/Discovery

s  Setup
¢ Migrazione
e Collaudo
\_\ . ’ oW
i LN
Fredispositione . Definitione Strategla di
stepl Assessment Configuratione Amtsenti Esecuzione Migratione Collaude
Step2 Defiruzione Strategia ¢ Esecutione Colaudo ¢
Migrarione reporting
Step 3 Progettatione ¢ Piandicaione Supporto
Migrarone Fine Tuning

Figura 6: Servizio d: Migrazione - Metodologia EMG2C

1. Analisi e Discovery

Il primo step consiste nell’Assessment. finalizzato olla roccolta di tutte le informazioni necessarie
e utili alla corretta esecuzione della migrazione. Tali informazioni sargnno raccolte tramite:
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® Survey, tramite compilazione da parte degli stakeholder della Amministrazione di
template e checklist condivisi.

o Interviste one-to-one con i referenti dell’ Amministrazione per la raccolta di dati inerenti
alle applicazioni da migrare e clle loro potenziali rischifcriticitd.

¢ Document repository ossia raccolta di tutta la documentazione disponibile presso la
Pubblica Amministrazione.

e Tools di Andilisi e Discovery a supporto

In particolare, questa fase di occuperd di reperire le informazioni:

a) delle piattaforme oggetto della migrazione;

b} delle applicazioni erogate dalio PA

¢} dei dati oggetto di migrazione;

d} degli SLA delle singole applicazioni;

e} dieventuali finestre utili per la migrazione;

f) di eventuali pericdi di indisponibilitd delle applicazioni;

g) del Cloud Maturity Model;

h} analisi della sicurezza delle applicazioni e dell'ambiente da migrare:
i) Energy Optimization.

Inoltre, la Discovery ha lo scope di raccogliere tutte le informazioni relative all” infrastruttura e oi
workload da migrare. Questa attivitd consente di comporre un inventory ed una check list che
supporteranno le successive attivitd e permetteranno, in fase di collaudo, la verifica di tutte le
componenti migrate.
(n funzicne dei risultati dell’ Assessment, si valuterd la strategia ottimale di migrazione verso
'ambiente target, in funzione dei seguenti driver:

e Ottimizzazione degli effort e dei tempi di migrazione.

e Minimizzazione dei rischi.
La fase di Analisi utilizzota per valutare le diverse strategie di Migrazione terrd conto anche del
livello di maturitd di adozione del Cloud della PA, delle dimensioni, complessitd e conoscenza dei
servizi della PA stessa.

Definita la strategia, st provvederda a dettagliare le attivitd necessarie a definire un master plan
di tutti gli interventi necessari per implementare la migrazione prevista per la specifica
Amministrazione; ciascun intervento sard quindi declinato in un piano operativo.

2. Set-up

Rappresenta lo fase propedeutica all’effettiva esecuzione della migrazione ed é finalizzata a
garantire un’efficace predisposizione dell'ambiente target su cui dovranno essere movimentatii
servizifapplicazioni dell’ Amministrazione e si articola nelle seguenti fasi:
» Progettazione operativa e di dettaglio.
e Predisposizione dell'infrostruttura target presso i DC del PSN.
e Predisposizione delf'infrastruttura di networking relativa alla connessione trala PA e i DC
del PSN, se richiesta nel Piano dei Fabbisogni
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il completamento delfa fase di setup coincide con I'avvio della "gestione dei servizi”

3. Migrazione

Tale fase si articola nei seguenti step:
e Trasferimento dei workload e conseguente esecuzione di test "o vuoto” dell'ambiente
migrato;
e Trasferimento dei dati, ovvero esecuzione dell'effettivo spostamento dei dati dal Data
Center dell'Amministrazione all'interno dell'infrastruttura del PSN;
¢ Implementazione delle Policy di Sicurezza;
Impostazione del monitoraggio.

& A Eﬂ‘ D .":':t
bm i o o

Server

-
]
iy

\_ Cloud Datacenter )/

On-Premise Datacenter

Figura 7 Migrozione

4, Collaudo

Definizione Strategic di Colloudo: tale fase & finalizzota alla predisposizione della strategia
ottimale di coliaudo delle applicazioni migrate nell'ambiente target.

Esecuzione Collaudo: tale fase consiste nell’'esecuzione dei test dei servizi PSN attivati e definiti
in precedenza con la PA per certificare il Go Live delle applicaziont su ambiente target da un
punto di vista infrastrutturale.

A valle del colloudo, sard previsto un grace period temporaneo, da concordare con la Pubblica
Amministrazione, durante il guale viene fornito un supporto alie operation del cliente peril fine
tuning delle applicazioni migrate nell'ambiente target, in termini di prestazioni.

Nella seguente tabella sonc indentificate il numero di server da migrare in base alla tipologia di
applicativo:

Berips s E TR NE

PRONTC SOCCORS0
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ASSISTENZA FARMACEUTICA CRITICO 3
RICOVERQ ORDINARIO PER ACUTI CRITICO 3
ASSISTENZA SPECIALISTICA AMBULATORIALE CRITICO 1
DAYSURGERY CRITICO 1
DAY HOSPITAL CRITICO 1
RIABILITAZIONE E LUNGODEGENZA POST ACUZIE CRITICO 1
ASSISTENZA SPECIALISTICA AMBULATORIALE CRITICO 1
_E,Sgéa%aﬁrﬁ% RPSEVENZION_ £ TUTELA CELLA SALUTE E SICUREZZA NEI ORDINARIO 5
FASCICOLO SANITARIO REGIONALE CRITICO 3
ATTIVITA DIAGNOSTICA CRITICO 7
ASSISTENZA A PARTICOLARI CATEGORIE CRITICO 2
RAPPORTI CON L'UTENZA - URP ORDINARIO 2
COMUNICAZIONE 1STITUZIONALE WEB E OPEN DATA ORDINARIO 1
PROTOCOLLO ORDINARIO 3
GESTIONE DOCUMENTALE ORDINARIO 6
PERSONALE ORDINARIO 4
CONTABILITA, BILANCIO E CONTROLLO ORDINARIO 6
ACQUISTI ORDINARIO 0
PRODUTTIVITA INDIVIDUALE E COLLABORATION ORDINARIO 6

Tabella 17: Wave Applicative
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5.4.1 Pigno di attivazione e Gantt

In questa sezione si riporta un diagramma di Gantt di massima per le attivitd previste nel
progetto.

e
'..—n:—‘

+ H

Figura 8 Gonlt

55 SERVIZI PROFESSIONALI

Sono resi disponibili all Amministrazione servizi di evoluzione con l'obiettivo di: vmigliorare
eventuali ambienti precedentemente migrati sulla piattaforma PSN tramite Re-Host ¢ tramite |
servizi di Housing/Hosting; v supportare la migrazione di applicativi on premise verso una
piattaforma cloud tecnologicamente avanzata, in modo da beneficiare delle funzionalitd messe
a disposizione dall'infrastruttura proposta, come sicurezza, scalabilitd e ottimizzazione di costi
e risorse.

In particolare, i due servizi proposti sone quelli di Re-Plotform e Re-Architect, in quanto queste
due strategie di migrazione sono quelle che maggiormente massimizzano i benefici per
I'Amministrazione di una piattaforma cloud come quella oggetto del presente progetto.
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| due servizi si differenziano principalmente per lo quantitd del codice applicativo che viene
modificato e, di conseguenzo, per le tempistiche di attuozione. Il Re-piatform modifica solamente
alcuni componenti senza impattare il core dell’applicativo, mentre il Re-architect permette di
portare 'applicazione in Cloud attraverso interventi puntuali sulla stessa.

Tali servizi non sono necessariamente alternativi ma possono eventualmente rappresentare fasi
seguenziali di un programma di modernizzazione applicativa.

Per questi servizi, in bose alla specifica esigenza, viene propostc un team mix composto dai
profili professionali elencati in precedenza.

.

IT infrastructure service opergtions

In seguito afl'avvenuta migrazione, il PSN, renderd disponibili servizi di IT infrastructure-service
operations per garantire il mantenimento di funzionalitd o ottimizzazione degli ambienti su cui
insistono le applicazioni, ovvero dell'infrastrutture VM della PA. Pertanto, FAmministrazione
potra decidere di affidare al PSN la gestione dell'ambiente tenendo per sé sclamente g
componente relativa al codice applicativo. Per il corretto svolgimento delle attivitd verra reso
disponibile, un Service Manager; un professionista di esperienza che coording la gestione dei
servizi di gestione controttualizzota, operande a diretto contatto con I'Amministrozione. E
responsabile delta qualita del servizio offerto, e costituisce un punto di riferimento diretto del
cliente per analisi congiunte del servizio, escalation, chiarimenti, personalizzazioni.
Le ottivitd che il PSN potra prendere in carico, previa vafutazione, sono:
+ Monitoraggio;
Workload management;
Infrastructure optimization;
Capacity management;
Operction management;
Compliance management;
Vulnerghility & Remediation;
Supporto tramite la Cloud Management Plgtform al:
o Provisioning, Automazione e Orchestrazione dirisorse;
o lInventory, Configuration Management.
Incltre, potranno essere erogate attivita di System Management sui sistemi operativi Microsoft
e Linux e sugli ambienti middleware effettuando la gestione ordinaria e straordinaria dei Server
e dei Sistemi Operativi:
e creazione/gestione delle utenze, dei privilegi e gli accessi ai sistemi;
e controllare it corretto funzionamento del Sistema QOperativo, verificando i processi/servizi
tramite agent di monitoring.
gestione dei log di sistema e verifica delle eventuali irregolarita.
gestione dei files di configurazione dei sistemi.
problem management di 2° livello, attivando le procedure e gli strumenti necessari per
I'analisi dei problemi. individuando e rimuovendo le cause degli stessi.
o effettuare il restore in caso di failure di sistema recuperando i dati di backup.
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¢ segnolozione dell'esigenza dell'applicazione di patch/fix per il mantenimento dei sistemi
ugli standard di sicurezza e qualitd previsti dai produtteri software (segnalazione
periodica o eccezionale ¢ fronte di gravi vulnerabilitd).
s applicazione delle patchffix, sulla bose di quanto concordato con il cliente o a seguito di
segnalazicne dagli enti deputati alla sicurezza dei sistemi e dei Data Center.
Per tali servizi verrd proposto un team mix composto dal mix dei prefili professionali elencati in
precedenza, in base all'ambiente dell’ Amministrazione ed ai requisiti della stessa.

ervizio contrattualizzato (1D servizio, quantitd costi

Il dimensionamento del servizio ed i costi della configurazione proposta sono riportati nel
paragrafo “8 Configuratore™.
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PSN rende disponibili risorse professionali in grado di poter supportare I'Amministrazione nelle
diverse fasi del progetto. a partire dalla definizione della metodologia di migrazione (re-architect,
re-platform), proseguendo nella fase di riavvio degli applicativi, regression test e terminando nel
supporto all'esercizio.

Per ogni progetto viene individuato il mix di figure professionali necessarie, tra quelle messe a
disposizione del PSN, che effettuerd le attivitd richieste. Si rimanda al par. 8 Configuratore per il
dettaglio dell'effettivo impegno delle risorse professionali previste per tale progetto. H team reso
disponibile per questo progetto & composto dalle seguenti figure professionali, i cui profili sono
di sequito descritti:

Project Manager: definisce e gestisce i progetti, odottando e promuovende metodologie
agili; & responsabile del raggiungimento dei risultati, conformi aghi standard di qualitd,
sicurezza e sostenibilitd, in coerenza con gli cbiettivi, le performance, i costi ed i tempi
definiti.

Enterprise Architect: ha elevate conoscenze su differenti aree tecnologiche che gli
permettono di progettare architetture enterprise, sviluppando modelli basati su
Enterprise Framework; & responsabile di definire la strategia abilitante per I'evoluzione
dell'architettura, mettendo in relazicne la missione di business, i processi e l'infrastruttura
necessaria.

Cloud Application Architect: ha conoscenze approfondite ed esperienze progettuali nella
definizione di architetture complesse e di Ingegneria del Software dei sistemi Cloud ed
ogisce come team leader degli sviluppatori ed esperti tecnici; & responsabile della
progettazione dell'architettura di soluzione applicative di cloud computing. assicurando
che le procedure e i modelli di sviluppo siano aggiornati € conformi agli standeard e dile
linee guida applicabili

Cloud Application Specialist: ha consolidate conoscenze tecnologiche delle soluzioni
cloud e dell'integrazione di soluzioni applicative basate su un approccio cioud computing
based: & responsabile della delivery di progetti basate su soluzioni Cloud.

Business Analyst: E responsabile dell'analisi dei dati anche in ottica di business, e della
relativa raccolta dei requisiti necessari o migliorare la qualitd complessiva dei servizi [T
forniti.

Cloud Security Specialist: esperto nella progettazione di architetture di sicurezza per
sistemi basati su cloud {public ed hybrid). E responsabile per il supporte alla realizzazione
delle architetture di sicurezza dei nuovi workload delle Amministrazioni e alle ottivitd di
migrazione, fornisce indicazioni e raccomandazioni strategiche ai team operativi e di
sviluppo per affrontare i punti deboli della sicurezza e identificare potenziali nuove
scluzioni di sicurezza negli ambienti cloud

Database Specialist and Administrator; E  responsabile  dellinstallazione,
dell'aggiornamento, della migrazione e della moanutenzione del DBMS; si occupa di
strutturare e regolamentare accesso ai DB. monitorarne f'utilizzo, ottimizzarne le
prestazioni e progettare strategie di backup

2023-0000004733471009-PPdF-P1R1-PSN -
Progetto del Piano dei Fabbisogni per ASL Roma 37

5



T,
. - by

i
%!

ki

-I"';J
Polo
é Strategico
Nazionale

Devops Expert: Ho consolidata esperienza nelle metodolegie di sviluppo DevOps su
progetti complessi, per applicare un approccio interfunzionale in grade di garantire la
sinergia tra i team di sviluppo e di gestione dei sistemi; & responsabile di progettare le
strategie DevOps, identificando gli strumenti di controllo dei sorgenti, di automazione e
di rilascio in ottica Continuous [ntegration e Continuous Development.

System and Network Administrator: ho competenze sui sistemi operativi, framework di
containerizzazione, tecnologie di virtualizzazione, orchestratori e sistemi di configuration
e versioning: & responsabile della implementazione di sistemi di virtualizzazione, di
container utilizzando anche sistemi di orchestrazione e dello manutenzione, della
configurazione e del funzionamento dei sistemi informatici di base,

Developer (Cloud/Mobile/Front-End Developer): Ha competenze di linguaggi di
programmazione e di piattaforme di sviluppo, utilizzando le conoscenze di metodologie
di analisi e disegno OQA, SOA e REST con UML; assicura lg realizzazione e
Fimplementazione di applicazioni con architetture web-based e cloud-based.

UX Designer: ha una conoscenza teorica e pratica dei principi di usabilitd, paradigmi di
interazione e principi di interaction design e di gestione delle problematiche di
compatibilitd cross-browser (desktop. tablet, mobile); & responsabile dell’'applicazione
dell'approccio centrato sull'utente (human centered) nelic sviluppo dei servizi digitali,
garantendo il raggiungimento efficace ed efficiente degli obiettivi dell’'utente
nell'interazione con I'’Amministrazione.

System Architect: ha consoclidata esperienza in technical/service management e project
management, analizza i sistemi esistenti e definisce come devono essere coerentemente
integrate le nuove soluzionii € responscbile dello progettazione della soluzione
infrastrutturole e del cocrdinamento di specifici stream di progetto
Product/Network/Technical  Specialist: E responsabile delle ottivity  inerenti
all'integrozione delle soluzioni tecniche ed if supporto specialistico di prodotto nell'ambito
dell'intervento progettuale.

Junior Information Security Consultant: Garantisce I'esecuzione delle misure di
sicurezza per proteggere le reti ed i sistemi informatici. Attua le regole definite in moteria
di sicurezza delle informazioni.

Data Protection Specialist: Figura professionale dedicata ad offiancare il titolare, gli
addetti ed i responsabili del trattamento dei dati affinché conservino i dati e gestiscano i
rischi sequendo i principi e le indicazioni del Regolamento europeo.

System Integration & Test Specialist: Contribuisce in differenti aree dello sviluppo del
sistema, effettuando il testing delle funzionalitd del sistema, identificando le anomalie e
diognosticandone le possibili cause. Utilizza e promuove strumenti automatici.
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i SICUREZZA

All'interno del PSN & presente una Organizzazione di Sicurezza, con elementi caratteristici di
autonomia e indipendenza. Tale unitd & anche preposta alle attivitd aziendali rilevanti per la
sicurezza nazionale ed & coinvolta nelle ottivitd di governance, in particolare riguardo ai processi
decisionali afferenti ad ottivitd strategiche e di interesse nazionale,

Le misure tecniche ed organizzative del PSN sono identificate ed implementote ai sensi delle
normotive vigenti elaborate ¢ cura dell'Organizzazione di Sicurezza, in particolare con
riferimento alig sicurezza e alla conformitd dei sistemi informatici e delle infrastrutture delle reti,
in totale allineamento e coerenza con i criteri di accreditamento AgD relativi ai PSN.

L'Amministrazione non richiede I'esecuzione delle attivitd finalizzote ad "identificore il livello di
maturitd di sicurezza informatica AS-IS" - secondo le tre dimensioni di Governance. Detection e
Prevention - casl come previsto nell'esecuzione delta "fase di assessment della Amministrazione
torget e definizione della strategia di migrazione" (Cfr. Convenzione - Relazione Tecnica
lllustrativa, Par, 22.6.1 - Explore - fase di Analisi/Discovery - Step 1,1 Assessment - Data
Collection & Analysis). In assenza di valutazione del livello di maturita di sicurezza, il PSN non
potra "identificare potenziali locune e impotti su Organizzazione, Processi e Tecnologia al fine di
definire le opportune remediation activities"”,

Con la sottoscrizione del presente Progetto del Piano dei Fabbisogni, I'Amministrazione accetta
tutte le policy di sicurezza di PSN,

Le policy di sicurezza delle infarmazioni di PSN delimitano e regolano le aree di sicurezza
applicabili ai Servizi PSN e all'uso che I'’Amministrazione fa di tali Servizi. Il personale di PSN
{compresi dipendenti, appaltatori e ¢collaboratori a tempo determinato} & tenuto al rispetto delle
prassi di sicurezza dei dati di PSN e di eventuali policy supplementari che regolano tale utilizzo
0 i servizi che fornisconc a PSN.

Per i Servizi che non sono inclusi nella fornitura e per i quali I'Amministrazione autonomamente
configura un comportamento di sicurezza, se non diversamente specificato, resto a carico
dell’Amministrazicne la responsabilitd della configurazione. gestione, manutenzione e
protezione dei sistemi operativi e di oltri software associati o tali Servizi non forniti da PSN.

L'Amministrazione resto responsabile dell'adozione di misure appropriate per la sicurezza, la
protezione e il backup dei propri Contenuti. L'Amministrozione. incltre, & responsabile di:
e Implementare il proprio sistema integrato di procedure, standard e policy di sicurezza e
operative in base i propri requisiti gziendali e di valutazione basati sul rischio
o Gestire i controlli di sicurezza dei dispositivi client in mode che dati o file siano soggetti a
verifiche per accertare la presenza di virus o molware prima di importare o caricare i dati
nei Servizi PSN
e Mantenere gli account gestiti in base alle proprie policy e best practice in materia di
sicurezza
e Assicurare una adeguata configurazione e monitoraggio dello sicurezza di rete
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Assicurare il monitoraggio della sicurezza per ridurre il rischio di minacce in tempo reale e
impedire accesso non autorizzato ai servizi-PSN attivoti dalle reti dell’Amministrazione, che
deve includere sistemi anti-intrusione, controlio degli accessi. firewall e altri eventuali strumenti
di gestione dalla stesso gestiti,
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8. CONFIGURATORE

Di seguito, 'export del Configuratore contenente tutti i servizi della soluzione con la relativa
sintesi economica in termini di canone annuo € UT. La durata contrattuale (prevista per un
massimo di 10 anni) dei servizi contenuti nel presente progetto sard declinota all'interno del
contratto di utenza.
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ALL

CONCESSIONE

per la realizzazione e
gestione di una nuova infrastruttura informatica al servizio della
| Pubblica Amministrazione
denominata Polo Strategico Nazionale (“PSN”), di cui al comma 1
dell’articolo 33-septies del
d.l n. 179 del 2012.
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CONTRATTO DI UTENZA

<L’anno [®], il giorno [#] del mese di [*], da compilare a cura delPAmministrazione>
TRA

<{®] con sede in [®], [*] n. [®] codice fiscale [®], nella persona del [®] [®], in qualita di [®], nato a [®], il

[*}, C.F. [*] (“[*])” o “Amministrazione Utente”) da compilare a cura delPAmministrazione>

E

La Societa Polo Strategico Nazionale S.p.A (“PSN S.p.A.”") con sede legale in Roma, via G. Puccini

0, numero di iscrizione nel Registro delle Imprese di Roma 1678264, Codice Fiscale e Partita IVA
16825251008 in persona del dott. — e domiciliato ai
fini del presente contratto in via G. Puccint 6, nella qualitd di Amministratore Delegato e rappresentante
legale

in seguito denominati, rispettivamente, “Parte” al singolate, o, congiuntamente, “Parti”.

PREMESSO CHE

1. Le societa TIM S.p.A., CDP Equity S.p.A., Leonardo S.p.A. € Sogei S.p.A. (“Proponente”) hanno
ptesentato, in forma di costituendo raggruppamento temporaneo di imprese, at sensi degli artt. 164,
165, 179, comma 3 e 183, comma 15 del d. lgs. 18 aprile 2016, n. 50 e successive modificazioni o
integrazioni (“Codice™), una proposta avente ad oggetto I'affidamento di una concessione relativa,
in particolare, alla prestazione da parte del Concessionario in favore delle singole Amministrazioni
Utenti, in maniera continuativa e sistematica, di un Catalogo di Servizi, con messa a disposizione di
un’infrastruttura digitale per i servizi infrastrutturali e applicativi in cosd per la gestione di dati
sensibili - “Polo Strategico Nazionale” - appositamente progettata, predisposta ed allestita, con
caratteristiche adeguate ad ospitare la migrazione dei dati frutto della razionalizzazione e
consolidamento dei Centri di elaborazione Dati e telativi sistemi informatici delle pubbliche
amministrazioni di cui all’articolo 33 septier del decreto-legge 18 ottobre 2012, n. 179, convertito, con
modificazioni, dalla legge 17 dicembre 2012, n. 221, come modificato dall’articolo 35 del d.1. 16 luglio
2020, n. 76 nonché come ulteriormente modificato dall’art. 7 del D.L. 6 novembre 2021, n. 152 e¢d a
ricevere la migrazione dei detti dati perché essi siano poi gestiti attraverso una serie di servizi da
rendere alle amministrazioni titolari dei dati stessi, vale a dire Servizi Infrastrutturali; Servizi di
Gestione della Sicurezza IT; Servizi di Disaster recovery e Business Continnity, Servizi di Assistenza
(“Proposta™).

2. LaProposta & stata elaborata con il proposito di inserirsi nell’ambito degli obiettivi indicati dal Piano
Nazionale di Ripresa e Resilienza, con particolare riferimento agli “Obiettivi Italia Digitale 20267, e
dal decreto-legge 16 luglio 2020, n. 76, per come convertito dalla legge 21 maggio 2021, n. 69, nonché
di quelli dettati dall’Agenzia per Pltalia Digitale per la realizzazione del’Agenda Digitale Italiana, in
coerenza con gli indirizzi del Presidente del Consiglio dei Ministri e del Ministro delegato, e in
particolare dell’ “Obiettivo 3 ~ Cloud e Infrastrutture Digitali” orientato alla migrazione dei dati e
degli applicativi informatici delle pubbliche amministrazioni. In questo contesto, e con patrticolare
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riferimento alla razionalizzazione e 2l consolidamento dei Data Center della Pubblica
Amministrazione, si inserisce Videntificazione e la creazione del “Polo Strategico Nazionale” {(nel
séguito anche solo “PSN”). Conseguentemente, la Proposta veniva espressamente inquadrata dal
Proponente nell'ambito del perseguimento degli obiettivi del Piano Nazionale di Ripresa e Resilienza
e, in particolare, dell’obiettivo di «Digitalizzare la Pubblica Amministrazione italiana con interventi
tecnologici ad ampio spettro accompagnati da riforme strutturali» di cui alla Missione 1, Componente
MiC1.

Il Dipartimento per la trasformazione digitale della Presidenza del Consiglio dei Ministri (“DTD”)
valutava la Proposta presentata dalla TIM S.p.A., in qualita di mandataria del costituendo RTT con
CDP Equity S.p.A., Leonardo S.p.A. e Sogei S.p.A., formulando alcune osservazioni, ¢ - al fine di
fornire la massima efficacia alla tutela dell'interesse pubblico perseguito - invitava il Proponente, con
richiesta 2 mezzo PEC del 2 dicembre 2021 (protocollo DTDD-3651-P e DTD-3652-P), ai sensi di
quanto previsto dall'articolo 183, comma 15, del Codice, ad apportare specifiche modifiche al
progetto di fattibilita; essendosi il Proponente uniformato alle osservazioni ricevute nel termine
indicato, la Proposta veniva ulteriormente valutata.

Ad esito delle suddette valutazioni, il DTD si esprimeva favorevolmente circa la fattibilita della
Proposta, in quanto rispondente alla necessita dello stesso DTD di avvalersi di soggetti privati per
soddisfare le esigenze delle Amministrazioni e per il conseguimento degli obiettivi di pubblico
interesse individuati dal Piano Nazionale di Ripresa e Resilienza, dal d.l. 16 luglio 2020, n. 76 e
dall’Agenzia per I'Italia Digitale per la realizzazione del’ Agenda Digitale Italiana;

Il DTD, con provvedimento adottato dal Capo del Dipartimento per Ia trasformazione digitale n.
47/2021-PNRR del 27/12/2021, dichiarava quindi la Proposta fattibile, ponendola in approvazione
e nominando, contestualmente, il Proponente come promotore (“Promotore”).

Difesa Servizi S.p.A., in qualita di Centrale di Committenza - in virt2 della convenzione sottoscritta
i 25 dicembre 2021 con il Dipartimento per la trasformazione digitale e il Ministero della Difesa -
indiceva, con determina a contrarre n. 3 del 28/01/2022, ai sensi degli artt. 3, comma 1, lett. eee), 60
¢ 180 nonché 183, commi 15 e 16 del Codice, la Gara europea, a procedura aperta, per 'affidamento,
mediante un contratto di partenariato pubblico — privato, della realizzazione e gestione del Polo
Strategico Nazionale, CIG: 9066973ECE CUP: ]J51B21005710007, con bando, inviato per la
pubblicazione nella Gazzetta Ufficiale dell’Unione Europea in data 28/01/2022 ¢ pubbhcato sulla
Gazzetta Ufficiale della Repubblica Italiana n. 15 del 04/02/2022.

La Commissione giudicatrice, nominata con provvedimento n. 3 del 14/04/2022, con verbali n. 5
del 10/06/2022, n. 6 del 14/06/2022 ¢ n. 7 del 15/06/2022, formulava la proposta di aggiudicazione
a favore del costituendo RTI tra Aruba S.p.A. e Fastweb S.p.A. in qualiti di mandataria (“RTI
Fastweb™). La graduatotia di Gara veniva approvata con determina n. 14 del 22/06/2022 della
Centrale di Committenza e comunicata agli operatori economici partecipanti alla Gara con
comunicazioni rispettivamente 1. 2402 e n. 2403 di protocollo del 22/06/2022. Il Promotore, non
risultato aggiudicatario, esercitava, nel termine previsto dall’art. 183, comma 15 del Codice, con
comunicazione del giotno 07/07/2022, protocollo in entrata della Centrale di Committenza n. 2362,
il diritto di prelazione di cui all'art. 183, comma 15, del Codice, impegnandosi ad adempiete a tutte
le obbligazioni contrattuali alle medesime condizioni offerte dall’operatore economico individuato
come aggiudicatario originario della procedura di Gara. Il Promotore, con determina di
aggiudicazione della Centrale di Committenza n. 15 del 11/07/2022, comunicata agli operatori
economici partecipanti alla Gara con comunicazione rispettivamente n. 2681 e n. 2682 di protocollo
del 11/07/2022, veniva per I'effetto dichiarato nuovo aggiudicatario della procedura. -

Successivamente all’esercizio del diritto di prelazione, in data 04/08/2022, i componenti del RTI
Proponente, ai sensi dell’art. 184 del Codice, hanno costituito la Societa di Progetto denominatz Polo
Strategico Nazionale S.p.A.
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14.
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16.
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18.

Il giorno 24/08/2022 veniva stipulata la relativa convenzione di concessione (“Convenzione”) tra
il DTD e la Societa di Progetto Polo Strategico Nazionale S.p.A.

Il giorno <[®][®]{®] da compilare a cura dellAmministrazione>, I' Amministrazione Utente
presentava al Concessionario il propric Piano dei Fabbisogni, cosi come definito all’art. 2, lett. zz.
della Convenzione, contenente, per ciascuna categotia di Servizi, indicazioni di tipo quantitative con
riferimento a ciascun setvizio che la stessa intende acquistare in cambio del pagamento di un prezzo.

Il giorno <[®][®]{*] da compilare a cura del’Amministrazione>, il Concessionario ha presentato
al’ Amministrazione Utente il Progetto del Piano dei Fabbisogni, cosi come definito all’att. 2, lett.
ece. della Convenzione, nel quale sono raccolte e dettagliate le richieste del’ Amministrazione Utente,
contenute nel Piano dei Fabbisogni, e la relativa proposta tecnico/economica secondo le modalith
tecniche ed i listini previsti rispettivamente nel Capitolato Servizi e nel Catalogo Setvizi.

Il giorno <[®][*][®] da compilare a cura del’Amministrazione> , il Concessionatio ha presentato
all’ Amministrazione Utente il Piano di Migrazione di Massima, cosi come definito all’art. 2, lett. aaa.
della Convenzione, contenente I'ipotesi di migrazione del Data Center dell’ Amministrazione Utente
nel Polo Strategico Nazionale.

In applicazione di quanto stabilito allart. 5 della Convenzione, I’ Amministrazione Utente intende
aderire alla Migrazione, come definita allart. 2, lett. qq. della Convenzione stessa, per la realizzazione
del Piano dei Fabbisogni presentato al Concessionario, attraverso la stipula di apposito Contratto,
come definito alla lett. q. del medesimo articolo.

L’Amministrazione Utente ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto ivi inclusa la comunicazione trasmessa al Concessionario, tignardante Ia richiesta di rilascio
della garanzia definitiva, prevista all’art.26 della Convenzione, secondo lo schema standard messo a
disposizione da parte del Concessionario fINota: L’Amministrazione Utente per permettete al
PSN di rilasciare Ia garanzia definitiva, preventivamente alla stipula, doved comunicare
formalmente a PSN Ia richiesta di procedere con Pemissione della stessa, indicando
Pimporto da garantire e Ia durata. Per tale comunicazione PSN ha predisposto un testo
standard di comunicazione che sari trasmesso allAmministrazione unitamente al Progetto
del Piano dei fabbisogni, A seguito del rilascio della paranzia, PSN ne daria comunicazione
allAmministrazione tramite PEC].

<L’Amministrazione Utente - in ottemperanza alla vigente normativa in materia di sicurezza sui
luoghi di lavoro - ha predisposto il “Decumento di valutazione dei rischi standard da interferenze”,
riferendolo ai rischi specifici da interferenza presenti nei luoghi in cui vetra espletato il presente
Contratto, indicando i costi relativi alla sicurezza. in ragione dei servizi da erogare,
eventualmente da predisporre e produrre a cura del’Amministrazione. Se non ricorre
Pevenienza il punto 15 va cancellato sempre a cura Amministrazione>

I1 CIG del presente Contratto ¢ il seguente: <[®]. da compilare a cura del’Amministrazione>

Il Codice univoco ufficio per Fatturazione ¢ il seguente: <[®]. da compilare a cura
dellAmministrazione>

Il CUP del presente Contratto ¢ il seguente: <[®]. da2 compilate a cura del’Amministrazione, se
ne ricorre Pevenienza, in caso contrario il punto 18 va cancellato>

Tutto cié premesso, le Parti convengono e stipulano quanto segue:

SEZIONE I - DISPOSIZIONI GENERALI



Articolo 1
PREMESSE E DOCUMENTI CONTRATTUALI

Le premesse e gli allegati, ancorché non materialmente allegati al Contratto, ne costituiscono parte
integrante e sostanziale.

Costituiscono, altresi, parte integrante e sostanziale del Contratto:
a) la Convenzione e i relativi allegaty;

b) i Progetto del Piano dei Fabbisogni, redatto dal Concessionario e accettato
dall’ Amministrazione Utente ai sensi dei successivi artt. 6 e 7. '

Per tutto quanto non espressamente regolato dal Contratto, trovano applicazione la Convenzione,
inclusi i relativi allegati, oltre alle norme generali di riferimento di cui al successivo art. 29.

Articolo 2
DEFINIZIONI

I termini contenuti nel Contratto, declinati sia al singolare, sia al plurale, hanno il significato
specificato nella Convenzione e nei relativi allegati.

Articolo 3
OGGETTO DEL CONTRATTO

Il Contratto tegola le specifiche condizioni di fornitura all’ Amministrazione Utente dei Servizi
indicati dal Progetto del Piano dei Fabbisogni, redatto dal Concessionario e accettato
dall’ Amministrazione Utente ai sensi dei successiviartt. 6 e 7.

Articolo 4
DURATA DEL CONTRATTO

1l Contratto ha la durata complessiva di anni 10 (dieci), a decorrere dalla data di avvio della gestione
del Servizio, come individuata dal successivo att. 8.

Le Parti espressamente concordano che, in caso di proroga della Convenzione, il Contratto si
intenderd prorogato di diritto per una durata corrispondente a quella della proroga della
Convenzione.

Resta inteso che, in nessun caso, la durata del Contratto potra eccedere la durata della Convenzione.

SEZIONE II - ATTIVITA PRODROMICHE ALL’AVVIO DELLA GESTIONE DEL
SERVIZIO

Articolo 5
NOMINA DEI REFERENTI DELLE PARTI

Entro 10 {(dieci) giorni dalla stipula del Contratto:

a) il Concessionario si impegna a nominate un Direttore del Servizio e un Referente del Servizio,
cosi come definiti al’art. 2, lett. x. e kkk. della Convenzione;

b) I'Amministrazione Utente si impegna a nominare un Direttore del’Esecuzione (“DEC”), cosi
come definito all’art. 2, lett. w. della Convenzione.



2. 11 Responsabile Unico del Procedimento (“RUP”) nominato dall’ Amministrazione Utente ¢ [®].

3. Entro 30 (trenta) giorni, le Parti istitviranno il Comitato di Contratto di Adesione (“Comitato”),
presieduto dal Direttore del Servizio, a cui partecipano il RUP e il DEC dell’Amministrazione Utente,
con il coinvolgimento dei referenti tecnici e delle figute di riferimento delle Parti. Tale Comitato viene
riunito, periodicamente o a fronte di particolati esigenze, per condividete lo stato della fornitura con
tutti gli attori coinvolti nel governo dei servizi, per monitorare i livellt di servizio contrattuali al fine di
individuare eventuali misure correttive/migliorative nell’ottica del Continuous Service Improvement.

Articolo 6
PREDISPOSIZIONE DEL PIANO DI MIGRAZIONE DI DETTAGLIO

1. Entro 60 (sessanta) giorni dalla stipula del Contratto, il Concessionario dovra trasmettere
all Amministrazione Utente il Piano di Migrazione di Dettaglio, come definito all’art. 2, lett. bbb.
della Convenzione, redatto sulla base del Progetto del Piano dei Fabbisogni e del Piano di Migrazione
di Massima presentato al’ Amministrazione Utente e contenente le attivitd e il piano temporale di
dettaglio relativi alla migrazione del Data Center dell’ Amministrazione Utente nel PSN,

2. Resta inteso che I'Amministrazione Utente si impegna, per quanto di propria competenza, a
collaborare con il Concessionatio alla redazione del progetto di dettaglio di cui al comma precedente,
nonché degli eventuali allegati, e a fornire tempestivamente il supporto che si rendesse necessario,
nell'ottica di garantire in buona fede il tempestivo avvio della gestione del Servizio,

Articolo 7
ACCETTAZIONE DEL PIANO DI MIGRAZIONE DI DETTAGLIO

1. L’Amministrazione Utente & tenuta a comunicare al Concessionario I'accettazione del Piano di
Migrazione di Dettaglio, entro 10 (diect) giorni dalla presentazione dello stesso.

2. E fatta salva la possibiliti per PAmministrazione Utente di presentare osservazioni al Piano di
Migrazione di Dettaglio, nel termine di 10 (diecit) giorni dalla ricezione, con solo riferimento alle
modalita di esecuzione delle attivita di Migtazione e alla relativa tempistica, dettate da specifiche
oggettive esigenze dell’ Amministrazione Utente stessa.

3. Le osservazioni dell’ Amministrazione Utente saranno discusse in buona fede con it Ditettore del
Servizio e gl eventuali ulterior rappresentanti del Concessionario, sia laddove evidenzino criticita,
petché si individuine in modo collaborativo le misute adatte alloto superamento, sia perché possano
formare oggetto di conoscenza e miglioramento del progetto di dettaglio, laddove mettano in luce
elementi positivi suscettibili di ulteriore implementazione o estensione.

4. Tenuto conto delle risultanze del dialogo di cui al comma 3 del presente articolo, il Concessionario
provvedera alle conseguenti modifiche al Piano di Migrazione di Dettaglio, nei 10 (dieci) giorni
successivi alla ricezione delle osservazioni.

5. Nel caso in cui 'Amministrazione Utente non provveda all'accettazione del Piano di Migrazione di
Dettaglio, cosi come emendato ai sensi del comma precedente, entro i successivi 10 (dieci) giorni,
della questione sara investito il Comitato di controllo costituito ai sensi della Convenzione.

SEZIONE III - FASE DI GESTIONE DEL SERVIZIO



Articolo 8
AVVIO DELLA FASE DI GESTIONE DEL SERVIZIO

Il Concessionario € tenuto a dare avvio alla fase di gestione del Servizio nel rispetto dei termini
previsti dal Piano di Migrazione di Dettaglio di cui all’art. 6, accettato dall’ Amministrazione Utente
ai sensi del precedente art. 7.

Resta inteso che PAmministrazione Utente prestera la propria piena collaborazione per
Yottimizzazione della Migrazione, se del caso obbligandosi 2 far si che tale collaborazione sia prestata
in favore del Concessionario da parte di ogni altro soggetto preposto alla gestione dei centri per
Pelaborazione delle informazioni (CED) e dei relativi sistemi informatici dell’ Amministrazione
Utente stessa, anche laddove gestiti da societa i house.

Resta, altresi inteso che al Concessionario non potranno essere addebitate penali per eventuali ritardi
nellavvio della gestione, qualora tali ritardi siano imputabili al’ Amministrazione Utente, anche per
il caso di inadempimento a quanto previsto dal comma precedente.

Articolo 9
MODALITA DI PRESTAZIONE DEL SERVIZIO

I Servizi oggetto del Contratto, per come individuati dal progetto di dettaglio di cui all'art. 6,
dovranno essere prestati nel rispetto di quanto previsto dal Contratto stesso, nonché della
Convenzione e del Capitolato Servizi, al fine di garantire il rispetto dei Livelli di Servizio (“LS” o
“SLA™), descritti nell’Allegato H “Indicatori di Qualita” alla Convenzione.

La specificazione degli inadempimenti che comportano, relativamente alle attivita oggetto della
Convenzione, 'applicazione delle penali, nonché I'entita delle stesse, sono disciplinati nell’Allegato
H — “Indicatori di Qualitd” alla Convenzione.

Articolo 10
CORRISPETTIVO PER IL SERVIZIO

1l Concessionatio applichera 1 prezzi contenuti nel Catalogo dei Servizi ¢ le condizioni di cui al
Capitolato Servizi per ciascuno dei Servizi oggetto del presente Contratto, la cui somma complessiva,
prevista nel Progetto del Piano dei Fabbisogni, costituisce il Corrispettivo massimo del Servizio, fatte
salve le variazioni che derivino dalle modifiche di cui al successivo art. 13 e quanto previsto all’art. 5
comma 4 lettera ii, all’art. 5 comma 6 e all’art. 11 della Convenzione

Si chiarisce che ogni corrispettivo o importo definito nel presente Contratto o nei suoi allegati deve
intendersi oltre IVA, se dovuta.

Articolo 11
PERIODICITA DEI PAGAMENTI E FATTURAZIONE

Fermo restando quanto previsto dall’art. 24 della Convenzione, il Corrispettivo del Servizio,
determinato ai sensi del precedente art. 10, ¢ versato dall’ Amministrazione Utente al Concessionario,
con cadenza bimestrale posticipata, a partire dalla data di avvio della fase di gestione, per come
individuata 2i sensi del precedente art. 8, e a fronte dell’effettiva fornitura del Servizio nel bimestre
di riferimento, secondo quanto previsto dal presente Contratto, secondo quanto disposto dal
precedente art. 9.



Entro 10 (dieci) giorni dal termine del bimestre di riferimento, la fattuta relativa ai corrispettivi
maturati viene emessa ed mnviata dal Concessionario all’ Amministrazione Utente, la quale procedera
al relativo pagamento entro 30 (trenta) giorni dalla ricezione.

In caso di ritardo nei pagamend, il tasso di mora viene stabilito in una misura pari al tasso BCE
stabilito semestralmente e pubbl.icato con comunicazione del Ministero dell’Economia e delle
Finanze sulla G.U.R.I,, maggiorato di 8 punti percentuali, secondo quanto ptevisto dall’art. 5 del d.
Igs. n. 231/ 2002,

L’Amministrazione Utente potri operare sullimpotto netto progressivo delle prestazioni una
ritenuta dello 0,5% (zerovxrgolacmque per cento) che verra liquidata dalla stessa solo al termine del
presente Contratto e previa acquisizione del documento unico di regolarita contributiva.

Fermo restando quanto previsto dall’art. 30, commi 5, 5-4és e 6 del d. Igs. n. 50/2016 e ss.mam.ii.
(rubricato Codice dei contratti pubblici) (“DLGS 50/2016™)e dallart. 24 della Convenzione, in
relazione al caso di inadempienze contributive o tetributive, e telative trattenute, i pagamenti
avvengono dietro presentazione di fattura fiscale, con modalita elettronica, nel pieno rispetto degli
obblighi di tracciabilita dei flussi finanziari, di cui all’art. 3, legge 13 agosto 2010, n. 136 e successive
modificazioni o integrazioni, mediante bonifico bancario sul conto n. 1000/00136942 presso Intesa
San Paolo S.p.A., IBAN: IT13V0306901000100000136942 o, fermo il rispetto delle norme sulla
tracciabilita dei flussi finanziari, su altro conto cotrente intestato al Concessionario e previa
indicazione di CIG e, qualora acquisito, di CUP nella causale di pagamento. I soggetti abilitati a
operare sul conto sopra riportato per conto del Concessionatio sono: PAmministratore Delegato,
dott. Emanuele Tannetti e il Chief Financial Officer, dott. Antonio Garelli,

Articolo 12
MODIFICHE IN CORSO DI ESECUZIONE

I’Amministrazione Utente ha Ia facolta di richiedere pet iscitto modifiche in cotso di esecuzione
per far fronte ad eventuali nuove e diverse esigenze emerse in fase di attuazione.

Qualora le modifiche proposte riguardino il Piano di Migrazione di Dettaglio, nel termine di 30
(trenta) giorni dalla ricezione delle richieste di modifica, il Concessionatio presenterd
all’ Amministrazione Utente un nuovo Piano di Migrazione di Dettaglio. L’ Amministrazione Utente
provvedera all’accettazione secondo la procedura delineata dallart. 7 del presente Contratto. Tali
variazioni sono adottate in tempo utile per consentire al Concessionario di garantire 'erogazione dei
servizl

Qualora le modifiche proposte riguardino il Progetto del Piano dei Fabbisogni trovano applicazione,
mn quanto compatibili, gli art. 106, comma 2 e 175, comma 4 del DLGS 50/2016.

Nel caso in cui le modifiche proposte ai sensi del comma precedente non superino la soglia di cui al
10% (dieci per cento) del valore iniziale del Contratto, PAmministrazione Utente procedera con la
presentazione al Concessionario di un nuovo Piano dei Fabbisogni, sulla base del quale il
Concessionario redigera un nuovo Progetto del Piano dei Fabbisogni, che sari poi accettato
dal’ Amministrazione Utente secondo la procedura delineata all'art. 18 della Convenzione. 1
Progetto del Piano dei Fabbisogni accettato dal’Amministrazione Utente a norma del preseate
comma sostituira il progetto originario allegato al presente Contratto. La predisposizione del Piano
di Migrazione di Dettaglio conseguente segue la procedura delineata all’art. 7 del presente Contratto.



Articolo 13
VERIFICHE IN CORSO DI ESECUZIONE

Fermo quanto ptrevisto dalla Convenzione, I'Amministrazione Utente avra facolta di eseguire
verifiche relative al tispetto di quanto previsto dal Contratto stesso, della Convenzione e dei Livelli
di Servizio (“LS” o “SLA”), descritti nell’Allegato H “Indicaton di Qualita” alla Convenzione.

Il Concessionario si impegna a collaborare, per quanto di propria competenza, con
I'Amministrazione Utente, fornendo tempestivamente il supporto che si rendesse necessario,
nell’ottica di garantire in buona fede I'efficiente conduzione delle attivita di verifica di cui al comma
precedente.

Le risultanze delle attivita di verifica saranno comunicate 2l Direttore del Servizio del Concessionario
perché siano eventualmente discusse in contraddittorio con il Direttore dell’ Esecuzione e gli
eventuali ulteriori rappresentanti dell’Amministrazione Utente, sia laddove si presentino delle
criticita, perché si individuine in modo collaborativo le misure adatte al loro superamento, sia perché
possano formare oggetto di conoscenza e miglioramento della perfarmance laddove mettano in luce
elementi positivi suscettibili di ulteriore implementazione o estensione.

Articolo 14
PROCEDURA DI CONTESTAZIONE DEI DISSERVIZI E PENALI

Fermo restando quanto previsto dagli artt. 21 e 23 della Convenzione, la ritardata, inadeguata o
mancata prestazione dei Servizi a favore dell’Amministrazione Utente secondo quanto previsto dal
presente Contratto comporta I'applicazione delle penali definite in termini oggettivi in relazione a
quanto dettagliato all’Allegato H - “Indicatori di Qualita” alla Convenzione.

11 ritardato, inadeguato o mancato adempimento delle obbligazioni di cui al presente Contratto che
siano poste a favote dell’ Amministrazione Utente deve essere contestato al Direttore del Servizio.

La contestazione deve avvenite in forma scritta € motivata, con precisa quantificazione delle penali,
nel termine di 8 {otto) giorni dal verificarsi del disservizio.

In caso di contestazione dell'inadempimento, il Concessionario dovra comunicare per iscritto le
proptrie deduzioni, all’Amministrazione Utente entro 10 (dieci) giorni dalla ricezione della
contestazione stessa. Laddove il Concessionatio non contesti Papplicazione della penale a favore
dell’ Amministrazione Utente, il Concessionario provvedera, entro e non oltre 60 (sessanta) giorni, a
corrispondere all’ Amministrazione Utente la somma dovuta; decorso inutilmente il termine di cui al
presente comma, "’Amministrazione Utente potra provvedere ad incassare le garanzie nei limiti
dell’entita della penale.

A fronte della contestazione della penale da patte dell’ Amministrazione Utente, il Responsabile del
Servizio e il Ditettore dell’Esecuzione promuoveranno un tentativo di conciliazione, in seduta
appositamente convocata dal Direttore dell’Esecuzione con l2 partecipazione dei rappresentanti del
Concessionario di cui al precedente art. 5, lett. a. A fronte della mancata conciliazione, il Direttore
dell’Esecuzione irroghera la penale e, salvo lo spontaneo pagamento da parte del Concessionario,
pur senza che cid corrisponda ad acquiescenza, incamerera la garanzia entro i limiti della penale.
Resta fermo il diritto del Concessionario di contestare la predetta penale iscrivendo tiserva o agendo
in giudizio per la restituzione.



6.

La richiesta e/o il pagamento delle penali non esonera in nessun caso il Concessionario
dall’adempimento dell’obbligazione per la quale si ¢ reso inadempiente e che ha fatto sorgere
Pobbligo di pagamento della medesima penale.

SEZIONE 1V - GARANZIE E POLIZZE ASSICURATIVE

Articolo 15
GARANZIE

1. Fermo restando quanto previsto dall’art. 26 della Convenzione, le Parti danno atto che il

Concessionario ha provveduto a costituire la garanzia definitiva secondo lo schema tipo 1.2 del
DM 19 gennaio 2018, n. 31 (“DM Garanzie™). Pill in patticolare, a garanzia delle obbligazioni
contrattuali assunte nei confronti dell’ Amministrazione Utente con la stipula del Contratto, il
Concessionario prestera garanzia definitiva pari all4% {quattro per cento) dellimporto del
Contratto, salvo eventuali riduzioni di cui all’art. 103 del Codice intervenute prima o
successivamente alla stipula. La garanzia sara inviata dal Concessionario all’ Amministrazione entro
30 giorni dalla stipula del presente contratto.

La garanzia definitiva prestata in favore del’Amministrazione Utente opera a far data dalla
sottoscrizione del Contratto ¢ dovra avere validita almeno annuale da rinnovarsi, pena l'escussione,
entro 30 (trenta) giomi dalla relativa scadenza per tutta la durata del Contratto stesso.

La garanzia prevista dal presente articolo cessa di avere efficacia dalla data di emissione del certificato
di Verifica di Conformita o dell'attestazione, in qualunque forma, di regolare esecuzione delle
prestazioni e viene progressivamente svincolata in ragione e a misura dell'avanzamento
dell’esecuzione, nel limite massimo dell’80% (ottanta per cento) delliniziale importo garantito,
secondo quanto stabilito all’art. 103, comma 5, del d DLGS 50/2016. Lo svincolo & automatico,
senza necessita di nulla osta dell’Amministrazione Utente, con la sola condizione della preventiva
consegna all’istituto garante, da parte del Concessionario, degli stati di avanzamento o di analogo
documento, in originale o in copia autentica, attestanti 'avvenuta esecuzione. In ogni caso, lo
svincolo avverra periodicamente con cadenza trimestrale a seguito della presentazione della
necessaria documentazione all’ Amministrazione Utente secondo quanto di competenza.

Laddove 'ammontare della garanzia prestata ai sensi del presente articolo dovesse ridursi per effetto
dell’applicazione di penali, o per qualsiasi altra causa, il Concessionatio dovta provvedere al reintegro
entro il termine di 45 (quarantacinque) giorni lavorativi dal ricevimento della relativa richiesta
effettuata dall’ Amministrazione Utente, pena la tisoluzione del Contratto.

La garanzia prestata ai sensi del presente articolo ¢ reintegrata dal Concessionario a fronte
dell’ampliamento del valore dei Servizi dedotti in Contratto nel corso dell’efficacia di questo, ovvero
nel caso di estensione della durata della Convenzione e/o del Contratto ai sensi dell’art. 4, comma 2
del Contratto.

Articolo 16
POLIZZE ASSICURATIVE

Fermo restando quanto previsto dall’art. 27 della Convenzione, il Concessionario si impegna a
stipulare idonee polizze assicurative, a copertura delle attivitd oggetto del Conttatto.

In particolare, ferme restando le coperture assicurative previste per legge in capo agli eventuali
professionisti di cui il Concessionario si puo avvalere nell'ambito della Concessione, il
Concessionario ha I'obbligo di stipulare una polizza assicurativa a favote dell’ Amministrazione



Utente, a copertura dei danni che possano derivare dalla prestazione dei Servizi, con validitd ed
efficacia a far data dalla sottoscrizione del Contratto, prima dell"avvio del Servizio ai sensi dell’art. 8
del Contratto, nonché, in caso di utilizzo del servizio di housing, una polizza a copertura dei danni
materiali direttamente causati alle cose assicurate (c.d. All Risks), per tutta la durata del Contratto,
che non escluda eventi quali incendio e furto.

Articolo 17
GARANZIE DEL CONCESSIONARIO PER I FINANZIATORI

Fetmo restando quanto previsto dall’art. 28 della Convenzione, I’Amministrazione Utente prende
atto ed accetta sin d'ora Peventuale costituzione da parte del Concessionario in favore dei
Finanziatori, di pegni su azioni del Concessionario e di garanzie sui crediti che verranno a
maturazione in forza del presente Contratto. :

In ogni caso, da tale accettazione non potranno derivare a carico del’ Amministrazione Utente
nuovi o maggiori oneri rispetto a quelli derivanti dal presente Contratto e, con riferimento alla
cessione dei, ovvero al pegno sui, crediti, PAmministrazione Utente potra oppotre al
cessionario/creditore pignoratizio tutte le eccezioni opponibili al Concessionario in base al
Contratto.

L’Amministrazione Utente si impegna a cooperare, per quanto di propria competenza, affinché

siano sottoscritti i documenti necessati a garantire il perfezionamento e¢/o l'opponibilita, ove
~ necessario, delle garanzie costituire a favore dei Finanziatoti, inclusi a mero titolo esemplificativo

eventuali atti di accettazione della cessione dei, o del pegno sui, crediti derivanti dal Contratto.

In ogni caso, il Concessionario si impegna a far si che eventuali cessioni del credito siano disposte
solo pro-soluto e subordinatamente all'accettazione del’Amministrazione Utente, ove sia debitore
ceduto.

SEZIONE V - VICENDE DEL CONTRATTO

Articolo 18
EFFICACIA DEL CONTRATTO

Il Contratto assume efficacia per il Concessionario dalla data di sua sottoscrizione, per
P Amministrazione Utente dalla data della registrazione, se prevista.

Articolo 19
RISOLUZIONE PER INADEMPIMENTO DEL CONCESSIONARIO

Fetmo restando quanto previsto dall’art. 33 della Convenzione,  Amministrazione Utente puo dar
luogo alla risoluzione del Contratto, previa diffida ad adempiere, ai sensi dell’art. 1454 Cod. Civ.,
comunicata per iscritto al Concessionario, ai sensi dell’art. 23 del Contratto, con lattribuzione diun
termine per P'adempimento ragionevole e, comunque, non inferiore a giorni 60 (sessanta), nei
seguenti casi:

a) riscontro di gravi vizi nella gestione del Servizio;

b) applicazione di penali, a1 sensi dell’art. 15 del Contratto, per un importo che supera i 10%
(dieci per cento) del valore del Contratto;
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3.

c) mancato reintegro della garanzia ove si verifichi la fattispecie di cui all’art. 15, commi 4 ¢ 5 del
presente Contratto.

In caso di risoluzione per inadempimento del Concessionario, a quest’ultimo sara dovuto il
pagamento delle prestazioni regolarmente eseguite e delle spese eventualmente sostenute la
predisposizione, se/-up, messa a disposizione o ammodernamento dell'Infrastruttura, decurtato degli
oneri aggiuntivi derivanti dallo scioglimento del Contratto.

Articolo 20
REVOCA E RISOLUZIONE PER INADEMPIMENTO DELL’AMMINISTRAZIONE
UTENTE _

Fermo restando quanto previsto dall’art. 35 della Convenzione, PAmministrazione Utente pud
disporre la revoca dell'affidamento in concessione dei Setvizi oggetto del Contratto solo per
inderogabili e giustificati motivi di pubblico intetesse, che debbono essere adeguatamente motivati e
comprovati, con contestuale comunicazione al Concessionario, con le modalita di cui allart. 23 del
Contratto. In tal caso, ' Amministrazione Utente deve corrispondere al Concessionatio le somme di
cui al comma 2 del presente articolo.

Qualora il Contratto sia risolto per inadempimento dell’ Amministrazione Utente, non imputabile al
Concessionario, ovvero sia disposta la revoca di cui al comma precedente, I’ Amministrazione Utente
€ tenuta a provvedere al pagamento, ai sensi dell’art. 176, commi 4 e 5 del DLGS 50/2016, in favore
del Concessionatio:

a) degli importi eventualmente maturati dal Concessionario ai sensi del Contratto;

b) dei costi sostenud per lo svolgimento delle prestazioni eseguite;

c) dei costi sostenuti per la produzione di Servizi non ancora interamente prestati o non pagati;
d) dei costi e delle penali da sostenere nei confronti di terzi, in conseguenza della risoluzione;

) dellindennizzo a titolo di tisarcimento del mancato guadagno, pari al 10% (dieci per cento),
del valore dei Servizi ancora da prestare;

Defficacia della risoluzione ¢ della revoca di cut al comma 1 del presente articolo resta in ogni caso
subordinata all’effettivo integrale pagamento degli importi previsti al comma 2 da parte
dell’ Amministrazione Utente.

Lefficacia della risoluzione del Contratto non si estende alle prestazioni gia eseguite ai sensi dell’art.
1458 Cod. Civ., rispetto alle quali il Concedente e PAmministrazione Utente sono tenuti al
pagamento per intero dei telativi importi.

Al fine di quantificare gli importi di cui al comma 2 del presente articolo, PAmministrazione Utente,
in contraddittorio con il Concessionario e alla presenza del Ditettore del Servizio, redige apposito
verbale, entro 30 (trenta) giorni successivi alla ricezione, da patte del Concessionario, del
provvedimento di revoca ovvero alla data della risoluzione. Qualora rutti i soggetti coinvolti siglino
tale verbale senza riserve e/o contestazioni, i fatti e dati registrati si intendono definitivamente
accertati, e le somme dovute al Concessionario devono essere corrisposte entro i 30 (trenta) giorni
successivt alla compilazione del verbale. In caso di mancata sottoscrizione la determinazione &

13



rimessa all’arbitraggio di un terzo nominato dal Presidente del Tribunale di Roma.

Senza pregiudizio per il pagamento delle somme di cui al comma 2 del presente articolo, in tucti i
casi di cessazione del Contratto diversi dalla risoluzione per inadempimento del Concessionatio,
quest’ultimo ha il diritto di proseguire nella gestione ordinaria dei Servizi, incassando il relativo
corrispettivo, sino all’effettivo pagamento delle suddette somme.

Per tutto quanto non specificato nel ptesente articolo, si rinvia integralmente all’art. 176 del Codice.

Articolo 21
RECESSO

Fermo restando quanto previsto dall’art. 36 della Convenzione, in caso di sospensione del Servizio
pet cause di Forza Maggiore, ai sensi dell’art. 19 della Convenzione, protratta per pit di 90 (novanta)
giorni, ciascuna delle Parti pud esetcitare il diritto di recedere dal Contratto.

Nei casi di cui al comma precedente, PAmministrazione Utente deve, prontamente e in ogni caso
entro 30 (trenta) giorni, corrispondere al Concessionario 'importo di cui all’art. 20, comma 2 del
Contratto, con Pesclusione, ai sensi di quanto previsto dall’art. 165, comma 6 del DLGS 50/2016,
degli importi di cui alla lettera ¢} di cui al citato art. 20, comma 2 del Contratto.

Nelle more dell'individuazione di un subentrante, il Concessionario dovra proseguire sempreché sia
economicamente sostenibile, laddove richiesto dall’ Amministrazione Utente, nella prestazione dei
Servizi, alle medesime modaliti e condizioni del Contratto, con applicazione delle previsioni di cui
all’art. 5 della Convenzione in relazione ad eventuali investimenti e, comunque, a fronte dell’effettivo
pagamento dell'importo di cui all’art. 20, comma 2 del Contratto.

Inoltre, fermo restando quanto previsto al precedente comma del presente articolo, il Concessionatio
puo chiedere al’ Amministrazione Utente di continuare a gestire il Servizio alle medesime modalita e
condizioni del Contratto, fino alla data dell’effettivo pagamento delle somme di cui al comma 2 del
presente articolo.

¥

Infine, P Amministrazione Utente, decorsi 36 mesi dalla data di avvio della gestione del Servizio, potra recedere
dal presente Contratto nel caso in cui, durante la vigenza dello stesso, I'impegno di spesa presentato
dall’Amministrazione Utente e necessatio per la copertura degli esercizi successivi a quelli gia deliberati alla
data della firma del presente Contratto non sia approvato nello stanziamento all'interno del bilancio
del’Amministrazione Utente.

In tal caso I’Amministrazione Utente potri recedere dal Contratto senza I'applicazione di penali ¢/0 oneri
aggiuntivi rispetto agli indennizzi e oneri derivanti dall'applicazione del precedente art. 20, comma 2, da lettera
a) a d) inclusa, mediante comunicazione da inviarsi via Pec al PSN con almeno 120 giorm di preavviso rispetto
al termine di cui sopra.

Articolo 22
SCADENZA DEL CONTRATTO

Alla scadenza del Contratto, il Concessionario ha I'obbligo di facilitare in buona fede la migrazione
dell’ Amministrazione Utente verso il nuovo concessionario nella gestione dei Servizi o comunque
verso Peventuale diversa soluzione che sari individuata dall’ Amministrazione Utente, ferma restando
la tutela dei suoi diritti e interessi legittimi.
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SEZIONE VI - ULTERIORI DISPOSIZIONI

Articolo 23
COMUNICAZIONI

Agli effetti del Contratto, il Concessionatio elegge domicilioc in Roma, via G. Puccini 6,
P Amministrazione Utente elegge domicilio in <[®). da compilare a cuta delPAmministrazione>

Eventuali modifiche del suddetto domicilio devono essere comunicate per iscritto e hanno effetto a
decorrere dall'intervenuta ricezione della relativa comunicazione.

Tutte le comunicazioni previste dalla Convenzione devono essere inviate in forma scritta a mezzo
lettera raccomandata A.R. oppure via PEC ai seguenti indirizzi:

per Polo Strategico Nazionale: convenzione.psn@pec.polostrategiconazionale.it
per <[®]. da compilare a cura delPAmministrazione>

Le predette comunicazioni sono efficaci dal momento della loro ricezione da parte del destinatario,
certificata dall’avviso di ricevimento, nel caso della lettera raccomandata AR., ovvero, nel caso di
invio tramite PEC, dalla relativa ricevuta,

Articolo 24
NORME ANTICORRUZIONE E ANTIMAFIA, PROTOCOLLI DI LEGALITA

Il Concessionario, con la sottosctizione del Contratto, attesta, ai sensi e per gli effetti delPart, 53,
comma 106-ter del Codice antimafia, di non aver concluso contratd di lavoro subordinato o
autonomo o, comunque, aventi ad oggetto incatichi professionali con ex dipendenti
del’ Amministrazione Utente, che abbiano esercitato poteri autoritativi o negoziali per conto
dell’ Ammimistrazione Utente nei confronti del medesimo Concessionario, nel triennic successivo
alla cessazione del rapporto di pubblico impiego.

<da compilare a cura delPAmministrazione [eventuale: 1l Concessionario, con riferimento alle
prestazioni oggetto del Contratto, si impegna - ai sensi dell'art. [®] del Codice di
comportamento/Protocollo di legalita {#] - ad ossetvare e a far osservare ai propri collaboratori a
qualsiasi titolo, per quanto compatibili con il ruclo e I'attivita svolta, gli obblighi di condotta previsti
dal Codice di compottamento/Protocollo stesso.

A tal fine, il Concessionario da atto che I’Amministrazione Utente ha provveduto a trasmettere, ai
sensi dell’art. [#] del Codice di comportamento/Protocollo di legaliti sopra richiamato, copia del
Codice/Protocollo stesso per una sua pit completa e piena conoscenza. Il Concessionario si impegna
a trasmettere copia dello stesso ai propti collaboratori a qualsiasi titolo.] >

La violazione degli obblighi, di cui al presente articolo, costituisce causa di risoluzione del Contratto.

Articolo 25
OBBLIGHI IN TEMA DI TRACCIABILITA DEI FLUSSI FINANZIARI

Il Concesstonario assume tutti gli obblighi di tracciabilita dei flussi finanziari, per sé e per i propri
subcontraenti, di cui all'art. 3, legge 13 agosto 2010, n. 136 e ss.mm.ii., dandosi atto che, nel caso di
inadempimento, il Contratto si tisolvera di diritto, ex art. 1456 Cod. Civ..



Articolo 26
CONTROVERSIE E FORO COMPETENTE

1. Per tutte le controversie che dovessero insorgere nell’esecuzione del presente Contratto ¢
competente in via esclusiva ' Autorita Giudiziaria di Roma.

Articolo 27
TRATTAMENTO DEI DATI PERSONALI

1. In materia di trattamento dei dati personali, si rinvia alla Normativa Privacy e al GDPR, come vigenti,
e ai relativi obblighi per il Concessionario, descritti nel’Allegato E alla Convenzione “Facsimile
nomina Responsabile trattamento dei dati personali” secondo lo schema standard messo a
disposizione da parte del Concessionario con i relativi sub-allegati che opportunamente compilato e
firmato dal Amministrazione Utente per accettazione della nomina dal Concessionario diventa parte
integrante del presente Contratto.

Articolo 28
REGISTRAZIONE

1. La stipula del Contratto é soggetta a registrazione presso I'Agenzia delle Entrate. Tutte le spese
dipendenti dalla stipula del Contratto sono a carico del Concessionario.

Articolo 29
RINVIO AL CODICE CIVILE E AD ALTRE DISPOSIZIONI DI LEGGE VIGENTI

1. Per quanto non espressamente disciplinato dal Contratto, trovano applicazione le disposiziont
normative di cui al Cod. Civ., ¢ le altre disposizioni normative e regolamentari applicabili in materia.

2. Oltre all’osservanza di tutte le notme specificate nel Contratto, il Concessionario ha I'obbligo di

osservare tutte le disposizioni contenute in leggi, o regolament, in vigore o che siano emanati durante
il corso della Concessione, di volta in volta applicabili.

<[®] Amministrazione, da compilare a cura delPAmministrazione>
<[®] Ruolo, da compilare a cura deﬂiﬂlmminisﬁrazione>

<[®] Firmatario, da compilare a cura dellAmministrazione>

Polo Strategico Nazionale S.p.A.
Amministratore Delegato

(Emanuele Iannetti)




Valuti la PA se valorizzare diversamente i riferimenti al Titolare, al Responsabile, al

sub Responsabile, ai terzi autorizzati al Trattamento, in ragione della propria specifica

posizione.
NOMINA RESPONSABILE DEL TRATTAMENTO DEI DATI

1. Con la sottoscrizione della presente da parte dell’ Amministrazione [.], la societa
Polo Strategico Nazionale S.p.A., meglio identificata nel Contratto d’utenza, (nel
seguito “PSN” o il “Concessionario”) &€ nominata Responsabile del trattamento ai sensi
dell’art. 28 del Regolamento UE n. 2016/679 sulla protezione delle persone fisiche,
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali
dati {nel seguito anche “Regolamento UE”), per tutta la durata del Contratto di Utenza
(nel seguito anche “Contratto”) relativo alla “Concessione per la realizzazione e
gestione di una nuova infrastruttura informatica al servizio della Pubblica
Amministrazione denominata Polo Strategico Nazionale (“PSN”}, di cui al comma 1

dell’articolo 33-septies del d.I. n. 179 dei 2012”.

A tal fine il Concessionario/Responsabile & autorizzato a trattare i dati personali
necessari per I'esecuzione delle attivita oggetto del contratto e si impegna ad
effettuare, per conto dellAmministrazione (Titolare del Trattamento), le sole
opefazioni di trattamento necessarie per fornire il servizio oggetto del Contratto e
della Convenzione, nei limiti delle finalita ivi specificate, nel rispetto del Regolamento
UE 2016/679, del D.Lgs. 196/2003 e s.m.i e del D. Lgs. n. 101/2018 (nel seguito anche
“Normativa in tema di trattamento dei dati personali”), e delle istruzioni nel seguito

fornite.

2. Il Concessionario/Responsabile del trattamento si impegna a presentare su
richiesta dellAmministrazione garanzie sufficienti in termini di conoscenza
specialistica, affidabilita e risorse per 'adozione di misure tecniche ed organizzative

adeguate volte ad assicurare che il trattamento sia conforme alle prescrizioni della
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normativa in tema di trattamento dei dati personali. Nel caso in cui tali garanzie
risultassero insussistenti o inidonee IAmministrazione potra chiedere Ila
presentazione di garanzie sufficienti entro un termine congruo ed in caso di mancato

riscontro risolvere il contratto con il Concessionario/Responsabile del trattamento.

3. Le finalitd del trattamento sono: <valorizzare in_ragione dell’oggetto del
tontratto>

4. |l tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono:

<valorizzare in ragione dell’oggetto del contratto>; i) dati personali comuni (es. dati

anagrafici e di contatto ecc.); ii} categorie particolari di dati personali ai sensi dell’art.
9 del Regolamento UE 2016/679 c.d. sensibili; iii) dati personali relativi a condanne

penali e reati di cui all'art. 10 del Regolamento UE 2016/679 c.d. giudiziari).

5. Le categorie di interessati sono: <valorizzare in ragione del contratto >.

6. Nel contesto della raccolta e della comunicazione dei dati personali degli interessati
al PSN, I’Amministrazione & responsabile del corretto assolvimento degli obblighi che
il Regolamento UE e, pill in generale, la normativa applicabile in materia di protezione

dei dati personali pone in capo ai titolari del trattamento. Il Titolare pertanto:

(i} garantisce che tutti i dati personali degli interessati siano o saranno lecitamente

raccolti e comunicati al PSN;
(i} garantisce che le istruzioni fornite al PSN siano lecite;

(ii) manlevera e terra il PSN indenne da ogni perdita, contestazione, responsabilita,
spese sostenute nonché dei costi subiti {anche in termini di danno reputazionale} in
relazione anche ad una sola violazione degli obblighi previsti dal Regolamento UE e
dalla normativa applicabile in materia di protezione dei dati personali in capo al

titolare.
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7. Nell'esercizio delle proprie funzioni, il Concessionario/Responsabile del

trattamento si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi

comprese le norme che saranno emanate nel corso della durata del contratto;

b} trattare i dati personali per le sole finalitd specificate e nei limiti dell’esecuzione

delle prestazioni contrattuali;

c} trattare i dati personali conformemente alle istruzioni impartite dal Titolare del
trattamento e di seguito indicate che il Concessionario/Responsabile del trattamento
si impegna a far osservare anche alle persone da questi auforizzate ad effettuare il
trattamento dei dati personali oggetto de! presente Contratto, d’ora in poi “persone
autorizzate”; nel caso in cui ritenga che un’istruzione costituisca una violazione del
Regolamento UE 2016/679 sulla protezione dei dati personali o delle altre disposizioni
di legge relative alla protezione dei dati personali, il Concessionario/Responsabile

deve informare immediatamente il Titolare del trattamento;

d} garantire la riservatezza dei dati personali trattati nellambito del presente
Contratto e verificare che le persone autorizzate a trattare i dati personali in virtu del
presente Contratto: o si impegnino a rispettare la riservatezza o siano sottoposti ad
Lm obbligo legale appropriato di segretezza; o ricevano la formazione necessaria in
materia di protezione dei dati personali; o trattino i dati personali osservando le

istruzioni impartite dal Titolare al Concessionario/Responsabile;

e) adottare politiche interne e attuare misure che soddisfino i principi della protezione
dei dati personali fin dalla progettazione di tali misure (privacy by design), nonché
adottare misure tecniche ed organizzative adeguate per garantire che i dati personali
siano trattati, in o'ssequio al principio di necessita ovvero che siano trattati solamente
per le finalita previste e per il periodo strettamente necessario al raggiungimento

delle stesse {privacy by default);
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f) adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del
Regolamento UE 2016/679 anche al fine di assicurare un adeguato livello di sicurezza
dei trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita,
anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso non
autorizzato, anche accidentale o illegale, o di trattamento non consentito o non

conforme alle finalita della raccolta;

g) su eventuale richiesta dellAmministrazione, assistere quest’'ultima nello
svolgimento della valutazione d’impatto sulla protezione dei dati personali,
conformemente all’articolo 35 del Regolamento UE 2016/679 e nella eventuale
consultazione del Garante per la protezione dei dati personale, prevista dall’articolo

36 del medesimo Regolamento UE;

h) ai sensi dell’art. 30 del Regolamento UE 2016/679 e nei limiti di quanto esso
prescrive, tenere un Registro delle attivita di trattamento effettuate sotto la propria
responsabilitd e cooperare con I"Amministrazione e con I'Autorita Garante per la
protezione dei dati personali, mettendo il predetto Registro a disposizione del Titolare

del trattamento e dell’ Autorita, laddove ne venga fatta richiesta>;

i) adottare le misure minime di sicurezza ICT per le PP.AA. (specificare il livello

Fichiesto), adeguate alla complessita del sistema informativo a cui si riferiscono e alla
realtd organizzativa dell’Amministrazione utente (come dettagliati all'interno del

Manuale tecnico sulle misure di sicurezza “MTMS”}.

8. Tenuto conto della natura, dell’oggetto, del contesto e delle finalita del
trattamento, il Concessionario/Responsabile siimpegna a fornire all’Amministrazione
un piano di misure di sicurezza rimesse all’approvazione della stessa, che saranno
concordate al fine di mettere in atto misure tecniche ed organizzative adeguate per

garantire un livello di sicurezza adeguato al rischio e per garantire il rispetto degli
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obblighi di cui all’art. 32 del Regolamento UE 2016/679. Tali misure comprendono tra

le altre, se del caso kpersonalizzare in ragione del contratto>:

o la pseudonimizzazione e la cifratura dei dati personali;

o la capacita di assicurare, su base permanente, la riservatezza, l'integrita, la
disponibilita e la resilienza dei sistemi e dei servizi che trattano i dati personali;

o la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati
in caso di incidente fisico o tecnico;

o una procedura per testare, verificare e valutare regolarmente {’efficacia delle

misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.

Tali misure sono state specificatamente inserite nel MTMS, allegato alla presente
nomina di cui costituisce parte integrante. Il MTMS del PSN descrive i trattamenti,
le responsabilita e le misure di sicurezza adottate dal PSN per garantire la
sicurezza, in termini di Riservatezza, Integrita e Disponibilita, dei dati personali
trattati nell’ambito dei Servizi di cui all’art. 5, comma 1 della Convenzione, che
saranno offerti alle Pubbliche Amministrazioni coerentemente ai requisiti del

contratto quadro ed alla documentazione di riscontro.

Questo documento, per ogni servizio commercializzato descrive in ottemperanza
al Regolamento EU, I'elenco dei trattamenti con le relative responsabilita. ||
documento verra costantemente aggiornato e tali variazioni saranno

adeguatamente comunicate alle Amministrazioni utenti.

i MTMS, redatto secondo quanto previsto dal disciplinare di gara, & stato
condiviso con il Concedente ed & disponibile, nell’ultima versione aggiornata (e
nelle sue versioni storiche) nell’area riservata alle amministrazioni aderenti del
portale della fornitura e comprende anche I'elenco dei sub Responsabili nominati

dal Concessionario/Responsabile.
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La valutazione circa I'adeguatezza del livello di sicurezza deve tenere conto, in
particolare, dei rischi del trattamento derivanti da: distruzione o perdita anche
accidentale, modifica, divulgazione non autorizzata, nonché accesso non
autorizzato, anche accidentale o illegale, o trattamento non consentito o non
conforme alle finalita del trattamento dei dati personali conservati o comunque

trattati.

9. Il Concessionario/Responsabile del trattamento deve mettere a disposizione
del Titolare del trattamento tutte le informazioni necessarie per dimostrare il
rispetto degli obblighi di cui al Regolamento UE 2016/679, oltre a contribuire e
consentire al Titolare - anche tramite soggetti terzi dal medesimo autorizzati,
dandogli piena collaborazione - verifiche periodiche, in loco o da remoto, circa
I’adeguatezza e l'efficacia delle misure di sicurezza adottate ed il pieno e
scrupoloso rispetto delle norme in materia di trattamento dei dati personali. A tal

fine, il Titolare informa preventivamente il Concessionario/Responsabile del

trattamento con un preavviso minimo Hi 15 giorni:{avorativi dettagliando il

perimetro dell’audit; nel caso in cui all’esito di tali verifiche periodiche, ispezioni
e audit le misure di sicurezza dovessero risultare inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare I'applicazione del Regolamento
UE, o risulti che il Concessionario/Responsabile del trattamento agisca in modo
difforme o contrario alle istruzioni fornite dal’ Amministrazione, quest’ultima
diffiderad il Concessionario/Responsabile del trattamento ad adottare tutte le
misure pill opportune o a tenere una condotta conforme alle istruzione entro un
termine congruo che sara all'occorrenza fissato. In caso di mancato adeguamento
a seguito della diffida, resa anche ai sensi dell’art. 1454 cc, I’Amministrazione, in
ragione della gravita dell'inadempimento, potra risolvere il contratto ed escutere
la garanzia definitiva, salvo il risarcimento del maggior danno. Qualora

'Amministrazione utente dovesse esercitare il proprio diritto di ispezione e
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verifica, dovra sostenerne i relativi costi. Il PSN e i Soci si impegnano ad esporre

costi ragionevoli.

10. Il Concessionario/Responsabile del trattamento pud ricorrere ad un altro
Responsabile del trattamento (di seguito, “sub-Responsabile del trattamento”)
per gestire attivita di trattamento specifiche, informando, periodicamente il
Titolare del trattamento delle nomine e delle sostituzioni dei Responsab'ili. Nella
comunicazione andranno specificate le attivita di trattamento delegate, i dati
identificativi dei sub-Responsabili nominati e i dati del contratto di

esternalizzazione.

11. Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli
forniti dal Titolare al Concessionario/Responsabile Iniziale del trattamento,
riportate in uno specifico contratto o atto di nomina. Spetta al
Concessionario/Responsabile Iniziale del trattamento assicurare che il sub-
Responsabile del trattamento presenti garanzie sufficienti in termini di
conoscenza specialistica, affidabilita e risorse, per 'adozione di misure tecniche
ed organizzative adeguate di modo che il trattamento risponda ai principi e alle
esigenze del Regolamento UE. In caso di mancato adempimento da parte del sub-
Responsabile del trattamento degli obblighi in materia di protezione dei dati, il
Concessionario/Responsabile Iniziale del trattamento & interamente responsabile
nei confronti del Titolare del trattamento di tali inadempimenti;
I’Amministrazione, potra in qualsiasi momento verificare le garanzie e le misure
tecniche ed organizzative del sub- Responsabile, tramite audit e ispezioni anche
avvalendosi di soggetti terzi. Nel caso in cui tali garanzie risultassero insussistenti
o inidonee I’Amministraiione potra chiedere la presentazione di garanzie
sufficienti entro un termine congruo ed in caso di mancato riscontro risolvere il
contratto con it Concessionario/Responsabile iniziale. Nel caso in cui all’esito delle

verifiche, ispezioni e audit le misure di sicurezza dovessero risultare inapplicate o
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inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad
assicurare 'applicazione del Regolamento o risulti che il sub responsabile agisca
in modo difforme o contrario alle istruzioni fornite dall’Amministrazione,
quest’ultima diffidera il Concessionario/Responsabile Iniziale del trattamento a
far adottare al sub-Responsabile del trattamento tutte le misure adeguate o a
tenere una condotta conforme alle istruzioni entro un termine congruo che sara
concordato. In caso di mancato adeguamento a tale diffida, resa anche ai sensi
dell’art. 1454 c¢c, I'Amministrazione potra, in ragione della gravita
dell'inadempimento, risolvere il contratto con il Responsabile iniziale ed escutere

la garanzia definitiva, salvo il risarcimento del maggior danno.

12. Il Concessionario/Responsabile del trattamento deve assistere il Titolare del
trattamento al fine di dare seguito alle richieste per I'esercizio dei diritti degli
interessati, salvo che ci® comporti uno sforzo sproporzionato. Qualora gli
interessati esercitino tale diritto presso il Concessionario/Responsabile del
trattamento, quest’ultimo & tenuto ad inoltrare tempestivamente, e comungue
nel pil breve tempo possibile, le istanze al Titolare del Trattamento, supportando
quest’ultimo al fine di fornire adeguato riscontro agli interessati nei termini

prescritti.

13. |l Concessionario/Responsabile del trattamento informa tempestivamente e,
in ogni caso senza ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di
ogni violazione di dati personali (cd. data breach); tale notifica &€ accompagnata
da ogni documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per
permettere al Titolare del trattamento, ove ritenuto necessario, di notificare
questa violazione all’'Autorita Garante per la protezione dei dati personali, entro
il termine di 72 ore da quando il Titolare ne viene a conoscenza; nel caso in cui il

Titolare debba fornire informazioni aggiuntive all’Autorita di controllo, il

Responsabile <Ha valorizzare il alternativa: Sub- Responsabile del trattamento si
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impegna a supportare il Titolare nell’ambito di tale attivita, salvo che cid comporti

uno sforzo sproporzionato.

14. Il Concessionario/Responsabile del trattamento deve avvisare
tempestivamente e senza ingiustificato ritardo il Titolare in caso di ispezioni, di
richiesta di informazioni e di documentazione da parte dell’Autorita Garante per
la protezione dei dati personali, a meno che non sia soggetto ad un 6bbligo di
riservatezza; inoltre, deve assistere il Titolare nel caso di richieste formulate
dall’Autorita Garante in merito al trattamento dei dati personali effettuate in

ragione del presente contratto, salvo che cid comporti uno sforzo sproporzionato.

15. Il Concessionario/Responsabile del trattamento deve comunicare al Titolare
del trattamento i dati del proprio “Responsabile della protezione dei dati”,
qualora, in ragione dell’attivita svolta, ne abbia designato uno confdrmemente
all'articolo 37 del Regolamento UE; il Responsabile della protezione dei dati
personali del Concessionario/Responsabile collabora e si tiene in costante

contatto con il Responsabile della protezione dei dati del Titolare.

16. Al termine della prestazione dei servizi oggetto del contratto, il
Concessionario/Responsabile del trattamento, su indicazione del Titolare, si
impegna a cancellare o restituire tutti i dati personali, ivi incluse le copie esistenti,
dopo che é terminata la prestazione dei servizi, documentando per iscritto

'adempimento di tale operazione.

17. 1l Concessionario/Responsabile del trattamento si impegna a individuare e a
designare per iscritto gli amministratori di sistema mettendo a disposizione

del Amministrazione I'elenco aggiornato delle nomine.

18. Il Concessionario/Responsabile del trattamento non puo trasferire i dati
personali verso un paese terzo o un’organizzazione internazionale salvo che non

abbia preventivamente ottenuto |'autorizzazione scritta da parte del Titolare.
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19. Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del
trattamento, sul rispetto degli obblighi previsti dalle presenti istruzioni e dal
Regolamento UE sulla  protezione dei t_:lati' da parte del
Concessionario/Responsabile del trattamento, nonché a supervisionare I'attivita
di trattamento dei dati personali effettuando audit, ispezioni e verifiche

periodiche sull’attivita posta in essere dal Responsabile del trattamento.

20. Durante Fesecuzione del Contratto, nell’eventualita di qualsivoglia modifica
della normativa in materia di Trattamento dei Dati Personali che generi nuovi
requisiti {ivi incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in
materia  di sicurezza o trattamento dei dati personali), il
Concessionario/Responsabile del trattamento si impegna a collaborare - nei limiti
delle proprie competenze tecniche, organizzative e delle proprie risorse - con il
Titolare affinché siano sviluppate, adottate e implementate misure correttive di

adeguamento ai nuovi requisiti.

21. Il Concessionario/Responsabile del trattamento manlevera e terra indenne il
Titolare da ogni diretta responsabilita in relazione anche ad una sola comprovata
violazione della normativa in materia di Protezione dei Dati Personali e/o della
disciplina sulla protezione dei dati personali contenuta nella Convezione (inclusi
gli Allegati) comunque derivata dalla condotta {attiva e/o omissiva) sua e/o dei

suoi agenti e/o subappaltatori e/o sub-contraenti e/o sub-fornitori.

Per accettazione della nomina
Roma, xx/yy/xxxx

Polo Strategico Nazionale S.p.A.
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1.1 Scopo del documento

[l Manuale tecnico sulle misure di sicurezza (nel seguito “MTMS") della societa Polo Strategico
Nazionale 8.p.A. (“PSN”) descrive i trattamenti, le responsabilita e le misure di sicurezza adottate dal
PSN per garantire la sicurezza del dato, in termini di Riservatezza, Integrita e Disponibilita:

Questo documento, per ogni servizio commercializzato in ambito descrive in ottemperanza al GDPR
(REGOLAMENTO EU N. 67972016 IN MATERIA DI PROTEZIONE DEI DATI PERSONALI) I'elenco dei
trattamenti con le relative responsabilita, le misure di sicurezza di cui all’art. 32 GDPR ovvero le misure
tecniche organizzative indicate nelle Determinazioni ACN N. 306 e 307 /2022 in funzione della
classificazione dei dati gestiti dalla PA, secondo la metrica di ACN (dato ordinario, critico e strategico).

L'esecuzione dei trattamenti, secondo I'art. 28 del GDPR, deve essere disciplinata da un contratto o da
altro atto giuridico a norma del diritto dell'Unione o degli Stati membri che vincali il Responsabile al
Titolare (ed al rispetto delle istruzioni impartite). Nella fattispecie PSN S.p.A. utilizzera I'Allegato E -
Facsimile Nomina Responsabile del Trattamento dei dati personali della Convenzione stipulata fra PSN
5.p.A. e DTD e il presente documento richiamato nell’Allegato E, per procedere alla nomina di un altro
Responsabile del trattamento (di seguito "Sub-Responsabile del trattamento”).

PSN-MTMS_v 01 del 24042023 8 2470472023
Ed.1-ver. 01
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In questo capitolo si riporta un elenco delle principali fonti normative e dei documenti applicabili e di
riferimento per il presente documento.

2.1 Normative di riferimento

(1] REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ E DEL CONSIGLIO del 27 aprile
2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (Regolamento
Generale sulla Protezione def Dati 0 GDPR);

(2] Provvedimento "Amministratori di sistema” del 27 novembre 2008 e successiva modifica del 25
giugno 2009

{3] PSNC (Perimetro di Sicurezza Nazionale Cibernetica) Decreto-legge 105/2019 (convertito
con modificazione dalla Legge 18 novembre 2019, n. 133) - Adozione delle misure volte a
garantire elevati livelli di sicurezza delle reti, dei sistemi informativi e dei servizi informatici, in
conformita a quanto prescritto dal DPCM 81/2021

[4] Misure minime di sicurezza informatica per la PA (AglD GG.UU 4/2017)

[5] Framework Nazionale di Cyber Security e Data Protection 2.0

[6] Determinazione AgID n. 628/2021 e Determinazioni ACN 306/2022 ¢307/2022¢
relativi allegati

PSN-MTMS_v 01 del 24042023
Ed.1-ver.01
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All'interno del documento si fa riferimento alle definizioni riportate nella tabella che segue.

Glossario -Descrizione

PA Pubbliche Amministrazioni

SGSI Sistema di Gestione della Sicurezza delle Informazioni
MTMS Manuale tecnico sulle misure di sicurezza

Dati personali

Qualsiasi informazione che identifica o rende identificabile, direttamente o
indirettamente, una persona fisica e che possa fornire informazioni sulle sue
caratteristiche, abitudini, stile di vita, relazioni personali, stato di salute, situazione
economica, etc

GDPR

Il General Data Protection Regulation & il Regolamento (UE) 2016/679 del
Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al Trattamento dei Dati Personali, nonché alla libera
circolazione di tali dati (Regolamento generale sulla protezione dei datj

Normativa
Privacy
Applicabile

1l Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al
Trattamento dei Dati Personali, nonché alla libera circolazione di tali dati (“GDPR")
e le leggi nazionali tra cui it D. Lgs. 196/2003 e s.m.i (Codice della privacy), il D.Igs
n. 101/2018 che specificano ultericrmente l'applicazione delle norme contenute
nel GDPR, i provvedimenti del Garante Privacy, le Linee Guida dell'European Data
Protection Board nonché gli crientamenti della giurisprudenza.

Responsabile
exart28 GDPR

Persona fisica o giuridica, autorita pubblica, servizio o altro organismo che non
opera sotto l'autorita o il diretto controllo del Titolare e, singolarmente o insieme
ad altri, in virta di apposito contratto di servizio o altro atto scritto equivalente,
tratta i Dati Personali per conto del Titolare.

Titolare

Persona fisica o giuridica, autorita pubblica, servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del Trattamento di
Dati Personali.

Trattamento

Qualsiasi operazione o insieme di operazioni, compiute con o senza |'ausilio di
processi automatizzati e applicate ai Dati Personali o insiemi di Dati Personali,
come la raccolta, la registrazione, l'organizzazione, la strutturazione, la
conservazione, I'adattamento o la modifica, 'estrazione, la consultazione, l'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa
a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione

PSN-MTMS_v 01 del 24042023

Ed.1-ver.01
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11 presente MTMS si applica a tutti i servizi previsti dal PSN e contrattualizzati dalla PA.

Y

L’offerta del PSN & ampia e flessibile e permettera alle PA di scegliere i servizi pin idonei alle loro
necessita, in base ai diversi modelli offerti. In particolare, il PSN offre soluzioni Cloud specifiche,
sviluppate anche tramite specifici accordi industriali con CSP leader di mercato, tramite le quali &
possibile offrire tutti servizi cloud richiesti, ma progettati specificamente per assicurare autonomia
tecnologica, controllo diretto sul dato, cyber-resilienza, conformita ai requisiti di classificazione del dato
(allineamento alle direttive ACN).

Tramite il PSN la PA potra scegliere le soluzioni cloud pil adatte a garantire innovazione ma anche
privacy, sicurezza, compliance, efficienza e sovranita del dato come si evince dalla seguente figura:

& «—— Sansibilitd deidati ———» = o Serazin assaciag A Lo o daio
oo N & Sermzio associabide Al o i dalo

DatieServiz/ | Datie Serveri
AN Datl e sovranita Modello

Servizi

Private Cloud (laaS, Paas,

CaaseDR) €5 PSN

CRITICT
Cloud PSN Region Managed V V o
A o Google Cloud

Dati im Italia e garanza
di dara sovereignity
I\ Azure

Hybrid Cloud on PSN site

Secure Public Cloud

ot
v |
v

Dati localizzati pressoil £ Google Cloud I

CSP; dara sovereigmy

Public Cloud Standard
non garantita I\ Azure

Caratteristiche dei servizi cloud offerti alle PA

PSN-MTMS_ v 01 del 24042023 12 24/04/2023
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ANAGRAFICA FORNITORI DEL PSN

In questo capitolo sono elencati tutti i Fornitori che nei servizi di seguito dettagliati possono intervenire
come responsabile esterno del trattamento:

TIM S.p.A. ed eventuali sub responsabili {in caso di sub responsabili verra fornita la lista relativa
tramite il puntamento ad un apposito link o in modo esplicitc al momento della
contrattualizzazione con ciascuna Amministrazione),

Leonardo S.p.A. ed eventuali sub responsabili {in caso di sub responsabili verra fornita la lista
relativa tramite il puntamento ad un apposito link o in modo esplicito al momento della
contrattualizzazione con ciascuna Amministrazione}.

Sogei S.p.A. ed eventuali sub responsabili (in caso di sub responsabili verra fornita la lista
relativa tramite il puntamento ad un apposito link o in modo esplicitc al momento della
contrattualizzazione con ciascuna Amministrazione).

PSN-MTMS_v 01 del 24042023
Ed.1-ver.01
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DESCRIZIONE DEI MACRO-TRATTAMENTI - .

In questo capitolo sono descritti i macro-trattamenti riportati nei capitoli dei servizi, successivamente
descritti:

5 intendono | servizi base di gestione defle infrastrutture
delle infr: w Sarvice M neceszatie alleragatione ded Servizio ¢ | servizi di gestione at
Cllente

Siintendono tutte be attivits riferite alle athivitd di Security
Trattamenti ineventi la Cybersecurity (Operation tra cul anchs fa raccolta ed analisl dei log {es. FW, (0%, |
SIEM,..] 2i fini dell’erogazione dei serviti i Cybersecurity {es, SQC);

S intendono tutte ke attivita a cerredo che il Cliente potrebbe

chiedara corne servizl professionall per gestire & suo contesto &

par supportarke d il processo di migrazione di hitect & |Raccolt

di re-platform, Possonn comportare attivitd di gestione ¢ ltaz| cancallazions & di
i istl iddk , applicativa. Compresi | senvizi

profassionali di sicurezza.

P> al Chiante per {a migrazione e pastions,

5l intendono futte ke attivth a supporto del Cliente relath R: It
2 Eregazione al Cliente dei servizi di formazione. L Itazl cancellazions &

E ione al Cliente dei servizl di formaziona

PSN-MTMS_v 01 del 24042023
Ed.1-ver.0t
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6.1

Macro-Trattamenti associati ai servizi dei Soci

Nella tabella a seguire viene descritta l'associazione tra i macro-trattamenti prima descritti ed i servizi
erogati dai Soci:

Servizio Soci M 100 SOGE! Macro-Trattamenti
Spazi attrezzati X - - Gestione delle infrastrutture e Service Management
Connettivits X . - Gestione dealle infrastrutture e Service Management
COPS - servizi di gestione cliente {Help Desk di primo livella) X . - Gestione delle infrastrutture e Service Management
SERVICE MANAGEMENT - servizio di gestione de ctiente X X - Gestione delle infrastrutture e Service Management
Business & Culture enablement - - X Erogazione al Cliente dei servizi di formazione
Sieurezza - Servizic CERT - x - Trattamenti inerenti [a Cybersecurity
Security Operations - X - Trattamenti inerenti la Cybersecurity
Servizi professionali di sicurezza X X - Supporto al Cliente per la migrazione e gestione.
Paas Industry - X . Gestione delle infrastrutture e Service Management
Secure Public Cloud quota PSN X X . Gestione delle infrastrutture e Service Management
Public Cloud a PSN Managed X X - Gestione delle infrastrutture e Service Management
Hybrid Claud on PSM site - X - Gestione delle infrastrutture e Service Management
IT Infrastructure - Controllo produzione X - - Gestione delle infrastrutture e Service Management
IT Infrastructure - Service Operaticns X X x Supporta al Cliente per la migrazione & gestione.
Servizio di migrazione X X X Supporta al Cliente per la migrazione e gestione.
Intra Migrazione X X X Supporte al Cliente per la migrazione e gestione.
Re-platform X X X Supporto al Cliente per la migrazione e gestione.
Re-architect X X X Supporte al Cliente per la migrazione e gestione,
PSN-MTMS_v 01 del 24042023 15 24/04/2023
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1l Servizio Infrastrutturale in modalitd Housing Dedicato consiste nella messa a disposizione, da parte
del PSN, di aree esclusive all'interno dei Data Center, dotate di tutte le infrastrutture impiantistiche e
tecnologiche necessarie a garantire elevati standard qualitativi in termini di affidabilita, disponibilita e
sicurezza fisica degli ambienti.

7.1 Tipo dato - Trattamento e Responsabile del
Trattamento

Per questo servizio & previsto il solo trattamento, da parte di PSN e TIM, di conservazione fisica dei
dati personali nei Data Center dedicato al PSN.

PSN-MTMS_v 01 del 24042023
Ed.1-ver. 01
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SIS ERVIZIOIHOSTHNG

Il Servizio Industry Standard Hosting consiste nel rendere disponibile alle PPAA una infrastruttura
fisica e dedicata.
Le modalita di erogazione sono:

* Hosting su rack condivisi: le PPAA avranno accesso a porzioni dedicate di rack condivisi con

altre PPAA

* Hosting su rack dedicati: le PPAA avranno accesso a rack esclusivi/segregate
I1 PSN & responsabile di tutti gli aspetti di gestione e manutenzione dell'infrastruttura hardware su cui
& costruito il servizio.

8.1 Tipo dato - Trattamento e Responsabile del
Trattamento
Tipologia Datie X IResponsabili dei Trattamenti
Categorie Dati Macro-Trattamenti '

Gestione delle infrastrutture e
Riportati nella lettera | Service Management

di nomina (Allegato E) Trattamenti inerenti la PSN, Leonardo
Cybersecurity

PSN, TIM ed eventuali Subresponsabili

PSN-MTMS_ v 01 del 24042023 17 24/04/2023
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" IAAS INDUSTRY STANDARD (Private, Shared,

‘Storage

1l Polo Strategico Nazionale ha una propria Cloud Platform con la quale erogare servizi [aa$ ai clienti
finali. La Cloud Platform & concepita nativamente in High Availability tra almeno 2 DC (HA-Zone)
costituenti una specifica Region e in particolare 2 Region: Sud e Nord, la prima creata tra i DC di Aciliae
Pomezia, la seconda tra i DC di Rozzano e Santo Stefano Ticino. Le HA Zone di ogni Region e le stesse
Region sono interconnesse da un unico SDN Network layer in grado di consentire un modello di
architettura flat che garantisca workload mobility e alta affidabilita intrinseca delle soluzioni Cloud.

L'infrastruttura, & ospitata all'interno di 4 Data Center, allestiti in doppia Region (2 DC + 2 DC) dotati di
tutte le infrastrutture impiantistiche e tecnologiche necessarie a garantire i massimi standard qualitativi
in termini di affidabilitd, disponibilitd e sicurezza fisica degli ambienti. TIM disponendo di questi diverst
DC sul territorio nazionale atti all'erogazione di servizi 1T, ne ha presceiti 4 in particolare per
Yerogazione dei servizi Cloud PSN.

Questi DC sono:

* Region Nord:
o Rozzano
o Santo Stefano Ticino

s Region Centro/Sud.
o Acilia
o Pomezia

1l servizio Iaa$S Private garantisce delle risorse elaborative in uso esclusivo al cliente finale e tali risorse
sono individuate attraverso Pool di Risorse che comprendono vCPU, vRAM e Storage Space e che in
particolare indirizzano interi Bare Metal Hypervisors server come elementi minimi di configurazione.
Quindi, & evidente che questo Cloud Service prevede risorse completamente dedicate e riservate ad un
unico e solo cliente finale. Grazie alla disponibilitd di questo Pool di Risorse, il cliente finale potra
autonomamente creare e gestire VMs e relativo vNetworking per consentire I'erogazione di un
determinato modello di servizio applicativo installato all'interno delle VM sempre in modo del tutto
autonomo. | Pool di Risorse possono essere allocati in modalita “Local Only” in una specifica HA Zone
oppure in modalita “Stretched” e quindi con span in due HA Zone di una stessa Cloud Region.

il PSN & responsabile della gestione completa dell'infrastruttura sottesz, e rende disponibile gli
strumenti e le console per la gestione in autonomia degli ambienti virtuali contrattualizzati.

Il servizio IaaS Shared garantisce delle risorse elaborative al cliente finale e tali risorse sono
individuate attraverso dei Pool di Risorse “elastiche” che comprendono vCPU, vRAM e Storage Space.
Le risorse sono definite elastiche perche i Pool possono essere scelti in differenti sizing in funzione delle
esigenze e, una volta allocati, possono essere pur sempre oggetto di resizing. Grazie alla disponibilita di
questo Pool di Risorse, il cliente finale potra autonomamente creare e gestire VMs e relativo
vNetworking per consentire |'erogazione di un determinato modelle di servizio applicativo installato
all’interno delle VM sempre in modo del tutto autonomo.
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Le risorse elaborative incluse nel Pool di Risorse sono ricavate su Bare Metal Hypervisors server
condivisi con altri Pool di Risorse di altri clienti ma ad ogni modo ogni cliente avra una netta separazione
logica rispetto al contesto/workload di ogni altro cliente. I Pool di Risorse possono essere allocati in
modalita “Local Only” in una specifica HA Zone oppure in modaliti “Stretched” e quindi con span in due
HA Zone, All'interno del proprio contesto, il cliente finale disporra anche di un Catalogo di VM template
da poter utilizzare per avviare appunto istanze di VM nelle proprie risorse elaborative disponibili. Il
Catalogo conterra VM template generati dal PSN come fornitore del servizio ma potra anche avere una
sezione privata e quindi gestita autonomamente dal cliente finale per la registrazione di VM template
“proprietari” da poter mettere a disposizione dei propri utenti finali.

li PSN & responsabile della gestione completa dell'infrastruttura sottesa, comprensiva degli strumenti
di automation e orchestration.

ipo dato - Trattamento e Responsabile del Trattamento

:;l::;z?i: gz:; ‘_3 Macro-Trattamenti - Responsabili Qel Trattamenti
. . . | Gestione delle infrastrutture e Service PSN, TiM ed eventuali
Riportati nellaletteradi | panacement Subresponsabili
nomina (Allegato E)
Trattamenti inerenti la Cybersecurity PSN, Leonardo
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1l Servizio Paa$ consiste nella messa a disposizione, da parte del PSN, di una piattaforma in grado di
erogare elementi applicativi e middleware come servizio, come ad esempio i Data Base, astraendo
dall'infrastruttura sottostante. Il PSN, in qualita di provider, si fara carico di gestire l'infrastruttura
sottostante, comprensiva degli strumenti di automation e orchestration.

L’offerta dei servizi Paa$ prevede un approccio strutturato in cui ogni componente della soluzione Paa$,
come il sistema operativo, solution stack ed altri software necessari, & strettamente controllato in
termini di utilizzo e configurazione e gestito dal PSN. In questo casc le soluzioni vengono “create” al
momento della necessitd. Una rappresentazione di questa strutturazione vede quattro livelli di
componenti, evidenziati nell'immagine seguente

 PaaS interface

Sotution {software}

Required libraries and run-times

Componenti Servizio Paa$ Industry

In particolare, questi componenti consisteranno in:

. Sistema operativo;

. Run-time e librerie necessarie;

. Soluzione caratterizzante - tipicamente un database, middleware, web server, ecc.;

. Un’interfaccia programmatica con cui controllare gli aspetti operazionali della soluzione.

Il PSN @ responsabile dell'infrastruttura sottostante comprensiva degli strumenti di automation e
orchestration e si compone dei sottoservizi nei seguenti paragrafi
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10.1 PaaS DB

Il Database-as-a-Service & un servizio che consente agli utenti di configurare, gestire e ridimensionare
database utilizzando un insieme comune di astrazioni secondo un modello unificato, senza dover
conoscere o preoccuparsi delle esatte implementazioni per lo specifico database. Viene demandato al
provider tutto quanto relativo ali’esercizio e alla gestione dell'infrastruttura sottostante, comprese le
operazioni di riconfigurazione della capacita elaborativa e delle repliche, mentre gli utenti possono cosi
focalizzarsi sulle funzionalita applicative ed estrarre valore dai dati.

Tramite la console di gestione del servizio vengono messe a disposizione del cliente in particolare
le funzionalita di:

Creazione {o cancellazione) di un database;

Modifica delle principali caratteristiche infrastrutturali dell'istanza DB e ridimensionamento
ove non automatico;

Configurazione di alcuni parametri del database;

Attivazione di funzionalita aggiuntive, come ad esempio la replica dei dati su istanze passive (ove
applicabile);

Attivazione di funzionalita di backup od esportazione dei dati {ove applicabile).

Altre funzionalita avanzate di configurazione delle specifiche istanze database sono demandate alle
relative interfacce di amministrazione native.

[ catalogo del servizio comprende:

Database relazionali (Oracle DB Enterprise e Standard, MySQL, PostgreSQL, Maria DB, ...)
che supportano il modello dati relazionale e lo standard SQL di interrogazione. Sono quindi
adatti a spostare carichi di lavoro di DB SQL preesistenti a casa del cliente su ambienti moderni
e sicuri, in grado di garantire I'elevata affidabilita e le possibiliti di crescita offerte dal Cloud;

Database NoSQL (MongoDB, ...) ottimizzati per trattare dati non strutturati, con volumi elevati
o con caricamento di grandi quantita di informazioni in modelli dati flessibili e con bassa latenza.
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10.1.1 Tipo dato - Trattamento e Responsabile del Trattamento

Tipologia Datie [Responsabili dei Trattamenti

Categoria Dati Macro-Trattamenti

Gestione delle infrastrutture e Service | PSN, TIM ed eventuali

Riportat! nella lettera di Management Subresponsabili

nomina (Allegato E)

Trattamenti inerenti la Cybersecurity | PSN, Leonardo

10.2  PaaS$ (Spid Enabling & Profilin

[n aggiunta ai servizi di Identity and Access Management che garantiscono i diritti di accesso alle
componenti tecniche in ambito PSN (1aaS, Paa$, console unica di gestione, ecc.), viene reso disponibile
dal PSN un servizio di ldentity Management applicativo che consente di gestire in modo unificato e
centralizzato "autenticazione e l'autorizzazione per la messa in sicurezza delle applicazioni che migrano
dentro il PSN.

Tale servizio ha lo scopo di integrare in modo facile e nativo le differenti esigenze di autenticazione e
autorizzazione ad oggi previste all'interno del Codice dell'’Amministrazione Digitale (CAD) ed in accordo
con le normative vigenti in materia di trattamento dati riportate ne! General Data Protection Regulation
GDPR).

1l servizio mette a disposizione le seguenti funzionalita:

e Credenziali uniche di accesso alle applicazioni in perimetro e presidio efficace dei punti di
accesso;

« Implementazione di policy di cambio password, autenticazione a due fattori o semplicemente
auditing e monitoring dei log di accesso;

e Profilazione e segregazione delle informazioni in funzione dei propri privilegi: I'approccio di
base si & concentra sulla creazione del "need-to-know". Le informazioni sensibili sono rese
disponibili solo a quelle persone dotate di adeguate autorizzazioni e di un "need-to-know” di tali
informazioni per I'esercizio delle loro funzioni;

o Controllo della diffusione delle informazioni: c'é una ragionevole probabilita che maggiori
restrizioni sulla diffusione di informazioni sensibili riduce le possibilita di fughe di notizie e
compromessi (“need-to-share”).

I principali moduli funzionali disponibili all'interno del servizio fornito sono:

» Identity Management & Governance: & responsabile per la gestione del ciclo di vita delle
identita digitali, gestisce la creazione, la modifica o la cancellazione delle identita, i loro attributi
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e il rapporto tra identita e attributi all'interno del sistema IAM. Inoltre, & responsabile per la
gestione dei ciclo di vita dei ruoli e dei diritti di accesso per gestite le risorse di amministrazione;
Access Control & Management: & responsabile di gestire 'assegnazione dei diritti di accesso
alle identita e I'esecuzione, in caso contrario la convalida, dei diritti di accesso su sistemi finali;
Credential Management: & responsabile per la gestione del ciclo di vita delle credenziali delle
identita e la gestione dei relativi eventi, come la creazione, blocco, sblocco, etc;

Multi Factor Authentication: gestisce gli schemi di autenticazione utilizzati sul sistema 1AM
multifattore (gestione delle password, OTP Token, Smart Card, etc.). Per garantire la sicurezza
dellintera filiera applicativa il sistema di autenticazione multi-fattore deve garantire i livelli di
sicurezza definiti all'interno della norma ISO/IEC DIS 29115

Logging & Reporting: & il componente responsabile di raccogliere, correlare e normalizzare
tutte le informazioni gestite dal sistema [AM per generare rapporti per uso amministrativo o di
revisione contabile;

Federation Services: rappresentano i servizi di federazione verso Identity Provider Esterni
garantendo la piena compatibilita con i pit diffusi sistemi di autenticazioni federati (SPID, eI DAS,
CNS, etc.). In particolare, con I'introduzione dello SPID (Sistema Pubblico di Identita Digitale)
promosso dall’Agenzia per I'ltalia Digitale (AgID), il servizio proposto consente di accedere con
un unico login ai diversi servizi on line di tutti i Soggetti Pubblici (PA) e Privati che adottano
questo sistema di autenticazione, 1l servizio SPID Enabling consente di connettere e abilitare i
servizi web di aziende pubbliche e private al sistema di autenticazione SPID {Sistema Pubblico
delle ldentita Digitali) basandosi su un gateway di federazione SAML 2.0 nel quale sono state
implementate le logiche e le specifiche tecniche SPID ed abilita ad un sistema di autenticazione
federato verso tutti gli ldentity Provider accreditati AglD.

ipo dato - Trattamento e Responsabile del Trattamento

Tipolog[a Datl_ e Macro-Trattamenti - [Responsabili dei Trattamenti
Categoria Dati
Riportati nella lettera di Gestione delle infrastrutture e Service PSN, TIM, /Leonardo ed
portatl nefia ie ' | Management eventuali Subresponsabili
nomina (Allegato E)
Trattamenti inerenti la Cybersecurity PSN, Leonardo
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10.3 Paa$ Big Data

1l servizio consente la costruzione di Data Lake as a service, servizi di analisi dati batch, stream e
real-time con scalabilita orizzontale e un servizio per la data governance:

Data Lake: questa soluzione Paa$ fornisce una piattaforma pronta all’'uso che dispone di tutte
le funzionalitd necessarie a sviluppatori, Data Scientist e analisti per archiviare facilmente dati
di tutte le dimensioni, forme e velocitd. Tale soluzione permette 'archiviazione e analisi di file
con scalabilitd orizzontale, lo sviluppo di programmi con architettura altamente parallela,
I'integrazione con Schedulatori di Risorse Esterni (YARN, Kubernetes), essere progettato per
essere utilizzato su infrastrutture cloud e supportare una vasta gamma di linguaggi (Python,R,
Java, .Net, Scala).

Batch/Real time Processing: questa soluzione Paa$ fornisce una piattaforma pronta all'uso
per sviluppare processi batch e in streaming basati su un motore di esecuzione in Memory e
basato su scalabilitd orizzontale e parallela. Tale soluzione consente I'analisi di grandi moli di
dati sia in batch che in streaming, un paradigma di programmazione unico per ’analisi in batch
e in streaming, lo sviluppo di programmi performanti con utilizzo di architetture scalabili
orizzontalmente e parallele, mette a disposizione Tool per il Debug e l'ottimizzazione dei
programmi sviluppati, & Integrabile con Schedulatori di Risorse Esterni (YARN, Kubernetes) e
cloud ready, supporta una vasta gamma di linguaggi (Python,R, Java, .Net, Scala), espone api rest
per il monitoraggio e il submit dei job da remoto, fornisce un pannello per il monitoraggio del
job e dettagli per singolo job, integrabile con Storage Esterni (Data Lake Paas), fornisce
funzionalita di autoscaling e fornisce meccanismi di caching su SSD.

Event Message: questa soluzione PaaS rende disponibile una piattaforma pronta all'uso per
sviluppare applicazioni e pipeline dati in real time inoltre deve fungere da Message Broker
fornendo funzionalitd di tipo Publish e Subscribe. Tale soluzione permette la gestione di grandi
moli di eventi, lo sviluppo di programmi basati su architettura altamente parallela e scalabile
orizzontalmente, fornire tool per il Debug e l'ottimizzazione dei programmi sviluppati,
I'integrazione con Schedulatori di Risorse Esterni (YARN, Kubernetes) e progettato per essere
utilizzato su infrastrutture cloud, supportare una vasta gamma di linguaggi (Python, R, Java, .Net,
Scala), fornire funzionalitd di autoscaling, implementare meccanismi di consegna degli eventi in
ordine ed essere integrabile con framework di Stream Processing (Spark).

Data Governance: questa soluzione Paa$ fornisce una piattaforma pronta all'uso che mette a
disposizione un unico punto di riferimento sicuro e centralizzato per il controllo dei dati.
Sfruttando strumenti di “search and discovery” e i connettori per estrarre metadati da qualsiasi
sorgente di dati, permette di semplificare la protezione dei dati, I'esecuzione delle analisi e la
gestione delle pipeline, oltre ad accelerare i processi ETL. Tale soluzione consente di analizzare,
profilare, organizzare, collegare e arricchire automaticamente tutti i metadati, implementare
algoritmi per 'estrazione di Metadati e relazioni in modo automatico, supportare il rispetto delle
normative e della privacy dei dati con il tracciamento intelligente della provenienza dei dati
(data lineage) e il monitoraggio della conformita, semplificare la ricerca e I'accesso ai dati e
verificare la validita prima di condividerli con altri utenti, produzione di dati relativi alla qualita
del dato, definire in modo semplice e veloce i modelli e le regole necessarie per validare i datie
risolvere gli errori, permettere di supervisionare gli interventi per la risoluzione degli errori dei
dati e mantenere la conformitd rispetto a audit interni e normative esterne.
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10.3.1 Tipo dato - Trattamento e Responsabile del Trattamento

Tipologia Datie
Categoria Dati

Macro-Trattamenti

[Responsabili dei Trattamenti

nomina (Allegato E)

Gestione delle infrastrutture e Service

Riportati nella lettera di [ Management

PSN, TIM, Leonardo ed
eventuali Subresponsabili

Trattamenti inerenti la Cybersecurity

PSN, Leonardo
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10.4 Paa$ Al (Artificial Intelligence

{l servizio mette a disposizione un set di algoritmi preaddestrati di Artificial Intelligence per utilizzarli
in analisi del testo, audio/video o di anomalie ed una piattaforma per la realizzazione di modelli custom
di machine/Deep Learning:

Al Platform: questa soluzione PaaS rende disponibile una piattaforma pronta all’'uso per
costruire modelli di ML/DL facilitando I'accesso al dato mettendo a disposizione una ambiente
collaborativo a cui partecipano sia esperti di contesto che Data Scientist. Tale soluzione permette
il supporto di almeno le seguenti tipologie di sorgenti dati: NoSQl, SQL, Hadoop File Formats,
Remote Data Sources, Cloud Object Storage, Cluster Hadoop, Rest Api; fornisce moduli
configurabili per il data cleaning, wrangling e mining, strumenti e librerie per la visualizzazione
dei dati, supporta le principali librerie per lo sviluppo di modelli di ML/DK (PyTorch,
TensorFlow, ScikitLeran, H20,XGBoost, etc), supportare gli ultimi trend tecnologici (AutoML,
Explanable Al), supportare una vasta gamma di linguaggi (Python, R} e strumenti a Notebook
(Jupyter), permette la gestione della sicurezza di livello enterprise con la possibilita di
implementare politiche RBAC, fornisce un approccio visuale di tipo Drag&Drop per lo sviluppo,
la gestione intera del ciclo di vita di un progetto di datascience (Business Undestanding, Data
Acquisition&Understanding, Modeling, Deployment), rende possibile interrogare i modelli
attraverso degli endpoint Rest, monitorare le performance dei singoli modelli, supporta sia CPU
che GPU, permette il Deploy dei modelli in versione dockerizzata e su Kubernetes, permette la
creazione di pipeline di automation per la creazione di ambienti e il rilascio dei modelli,
permette la creazione di Wiki per la condivisione delle informazioni relative ai singoli progetti,
¢ integrabile con 1AM esterni, permette il tracciamento e monitoraggio di tutte le azioni
effettuate sulla piattaforma, permette la gestione centralizzata delle risorse di computing,
permette la possibilitd di creare policy custom per la protezione del dato e integrabile con
sistemi di calcolo distribuiti (Spark, Hive, Impala, etc).

Semantic Knowledge Search: questa soluzione PaaS$ fornisce una piattaforma pronta all'uso in
grado di rendere facilmente accessibili le informazioni contenute all'interno del patrimonio
informativo (documenti, immagini, video) utilizzando un motore di ricerca semantico in grado
di interpretare richieste in linguaggio naturale. Tale soluzione permette di gestire contenuti in
varie tipologie di formati {Documenti Word, pdf, pptx, email, immagini, video, etc}, diindicizzare
le informazioni contenute nei documenti, l'implementazione di un motore di ricerca di tipo full-
text e di tipo semantico performante, I'esposizione di un’interfaccia in linguaggio naturale, il
supporto almeno delle seguenti Lingue (Inglese, Italiano, Tedesco, Spagnolo), implementare
meccanismo di auto apprendimento mediante feedback utenti, garantire la sicurezza del dato
con vari tipologie di protezione (At rest, In Transit), garantire scalabilita orizzontale, esporre
delle api per l'integrazione con sistemi esterni e essere integrabile con uno 1AM esterno.

Text Analytics /NLP: questa soluzione Paa$S rende disponibile una piattaforma pronta all'uso
in grado di estrarre informazioni da testo non strutturato.Tale soluzione consente di esporre
delle api rest per l'inferenza dei modelli, I'estrazione di Entita dal testo (Persone, Luoghi, etc),
estrazione di concetti chiave dal testo, estrazione del Sentiment, riconoscimento della Lingua,
garantisce scalabilit3 orizzontale, supporto Load Balancing, il supporto almeno delte seguenti
Lingue (Inglese, Italiano, Tedesco, Spagnolo), il tracciamento ¢ il onitoraggio delle interrogazioni
al sistema e la possibilita di essere eseguibile su Kubernetes o in versione dockerizzata,

Audio Analytics: questa soluzione Paa$ fornisce una piattaforma pronta all’'use in grado di
applicare algoritmi basati su Al su fonti audio. Tale soluzione permette di analizzare grandi
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volumi di audio, garantire scalabilith orizzontale, supportare Load Balancing, mettere a
disposizione algoritmi per l'estrazione di informazioni da fonti audio (Analisi rumore
ambientale, Speaker [dentification, Audio Insight), esporre un'interfacciata basata suapi rest per
I'inferenza, permettere la configurazione degli algoritmi da User Interface, fornire Report e
Dashboard per il monitoraggio delte risorse del sistema e dei processi attivi, generazione di
Eventi verso sistemi esterni, elaborazione sia in streaming che in batch, algoritmi estendibili
attraverso componenti dockerizzate e deployable su Cluster Kubernetes.

Video Analytics: questa piattaforma PaaS prontaall’uso é in grado di applicare algoritmi basati
su Al su fonti video. Tale soluzione consente di analizzare grandi volumi di video, garantire
scalabilitd orizzontale, supporto al Load Balancing, mettere a disposizione algoritmi per
I'estrazione di informazioni dai video (Detection, Classification, Identification, Counting, Density
Estimation), esporre un'interfacciata attraverso api rest per la lettura dei metadati generati dagli
algoritmi, fornire un portale web per la configurazione dei flussi video e degli algoritmi, fornire
Report e Dashboard per il monitoraggio delle risorse del sistema e dei processi attivi, generare
Eventi verso sistemi esterni, elaborazione dei video sia in streaming che in batch e fornire
estendibilita degli algoritmi attraverso componenti dockerizzate.

ipo dato - Trattamento e Responsabile del Trattamento

Tipologia Datie . rﬂesponsabili dei Trattamenti
Categoria Dati Macro-Trattamenti . _ o

Gestione delle infrastrutture e Service PSN, TIM, Leonardo ed
Riportati nella lettera di | Management eventuali Subresponsabili
nomina (Allegato E) Trattamenti inerenti la Cybersecurity PSN, Leonardo
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Quale ulteriore elemento di garanzia della protezione dei dati, oltre al backup standard, PSN mette a
disposizione un servizio opzionale aggiuntivo che analizza i backup mensili allo scopo di intercettare
eventuali contaminazioni malware silenti che comprometterebbero la validita di un eventuale restore
in produzione. Tale funzionalita effettua la verifica e convalida dell'integrita dei dati durante le attivita
di backup e di esecuzione della golden copy; in particolare, quando viene eseguito il backup dei dati per
la prima volta, vengono calcolati i checksum CRC per ogni blocco di dati sul sistema sorgente e queste
signature vengono utilizzate per convalidare i dati del backup. Una volta validate, tali signature vengono
memorizzate con il backup stesso: cid permette di eseguire automaticamente la verifica della
consistenza dei dati salvati nel backup, utilizzando le signature salvate,

Questa modalita, insieme alle ulteriori procedure di sicurezza per I'accesso ai sistemi e alle applicazioni,
garantisce la conservazione dei backup in un formato non cancellabile e inalterabile (WORM: Write
Once, Read Many) e assicura che le attivita di gestione operativa di routine (es. svecchiamento delle
retention scadute, ecc) siano sempre sotto la competenza e il controllo di autorita di supervisione che
non possono essere by-passate.

Tale servizio Baa$ & erogato attraverso una console centralizzata attraverso la quale, in modalita self-
managed, & possibile gestire la protezione dei vari contesti da proteggere (Files, VM, Container (k8}, tutti
i principali database come SAP-HANA, Exchange, SQL, Oracle, DB2, PostgreSQL, GPFS, MongoDB,
Hadoop, o i principali PaaS). Il servizio si basa su dei backup server che coordinano ed eseguono tutte le
operazioni di backup e remote vaulting. Sulla base delle schedulazioni pianificate, il backup server
esegue { jobs di backup.

Per tutti i backup sara possibile effettuare una ulteriore copia secondaria al completamento della copia
primaria.

P5N Data From any Location To the Right location
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Modalita di Erogazione Servizio Baa$S: Golden Copy
L'utente dopo aver inserito le sue credenziali per accedere al portale Baa$S potra schedulare i job di
backup sia su base giornaliera che su base settimanale attivare manualmente (on demand) la partenza
del job di backup in funzione delle proprie esigenze.
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Naturalmente, per ogni singolo sistema configurato sul servizio Baa$ & possibile scegliere i dati (file,
cartelle, VM, ecc.) che dovranno essere protetti, le modalita di backup (full o incrementale) e la retention
da applicare.

Analogamente, per quanto riguarda il ripristino dei dati, I'utente, collegandosi al portale del servizio,
puo selezionare singoli file o interi set di backup (insieme di cartelle e file) tra quelli disponibili nel
sistema scegliendo 'opportuna data di ripristino dei dati. Contestualmente, alla configurazione dei suci
backup, l'utente pud scegliere di effettuare una copia secondaria dei dati di backup:

B e L R R R

Datacenter Primario ' ‘l ¢ " Datacentersecondario

Esecuzione Copia di Back-up

Il Disaster Recovery “as-a-Service” (DRaaS) é invece il servizio di cloud computing che consente il
ripristino dei dati e dell'infrastruttura IT di un ambiente completo di sistemi e relativi dati. Cid consente
di ripristinare l'accesso e la funzionalita dell'infrastruttura IT dopo un evento disastroso. Il modello as-
a-service prevede che I'amministrazione stessa non debba essere proprietaria di tutte le risorse né
occuparsi di tutta la gestione per il Disaster Recovery, affidandosi al service provider per un servizio
completamente gestito. 1l DRaasS si

basa sulla replica e sull'hosting dei server in un site del PSN diverso rispetto all'ubicazione primaria
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ino dato - Trattamento e Responsabile del Trattamento

Tipologia PDat e R . ~ IResponsabili dei Trattamenti
Categoria Dati Macro-Trattamenti
Gestione delle infrastrutture e Service PSN, TIM ed eventuali
Riportati nella lettera di | Management Subresponsabili
nomina (Allegato E) Trattamenti inerenti la Cybersecurity PSN, Leonardo
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12,1 Servizio Caa$S

1l Servizio Infrastrutturale in modalita Caa$ consiste nella messa a disposizione, da parte del PSN, di una
infrastruttura in grado di distribuire e gestire tutte le applicazioni basate su container in carico
all’Amministrazione all’atto della stipula del Contratto, nonché di eventuali variazioni in corso d’opera.

Il servizio offerto si basa sul progetto Open Source QKD, gia noto come OpenShift Origin (distribuzione
community di openshift), una soluzione che nasce dall’evoluzione di Kubernetes, noto progetto open
source per l'orchestrazione dei container, oggi mantenuto dalla Cloud Native Computing Foundation
(CNCF), a cui sono aggiunte funzionalita di sicurezza e ottimizzazioni per il deploy in ambiente multi-
tenant, progettate specificamente per ambienti di livello “enterprise”. 1l “motore” Kubernetes rimane
dunque un componente “core” del progetto di community {container cluster management): il vantaggio
dell'approccio Open Source & il contributo attivo di una community di partner in continua espansione
che, attraverso la proposizione di soluzioni integrative (storage, networking, ISV, integrazioni IDE e CI
compatibili con OpenShift Container Platform), rendone il prodotto pil versatile ed innovativo. Essendo
un servizio basato sull’astrazione dei container, pud essere utilizzato su qualsiasi ambiente, per i vari
ambiti di servizio previsti nell'offerta. Tutte le funzionalita aggiuntive della piattaforma accelerano la
produttivita degli sviluppatori, assicurando alle applicazioni la portabilita nel cloud ibrido, grazie al
supporto di una community estesa.

In particolare, per Perogazione del servizio sara utilizzata la distribuzione Red Hat di OpenShift, di cui
OKD & il corrispondente progetto parallelo di community, su cui & basata appunto questa distribuzione:
come per tutte le distribuzioni Red Hat, sul portale di accesso (access.redhat.com) & sempre disponibile
il relativo codice sorgente, per ogni componente software RPM: il codice & quindi aperto. La
distribuzione Red Hat di OpenShift aggiunge alla corrispondente distribuzione gemella di community,
su cui si basa, il necessario livello di affidabilita che deriva dalla costante revisione di un team di esperti
dedicati, oltre ad ulteriori funzienalita per la produttivita e la sicurezza, tra cui registro, reti, telemetria,
sicurezza, automazione, anch’essi basati a lore volta su altri progetti open source, che aiutano a sfruttare
meglio il potenziale del software dj orchestrazione, tra cui:

Registro - es. Atomic Registry, Docker Registry.

Rete - es. OpenvSwitch;

Telemetria - es. Heapster, Kibana, Hawkular, Elastic.
Sicurezza - es. LDAP, SELinux, RBAC, OAUTH.
Automazione - es, Ansible

In seguito al deployment di cluster e applicazioni, la gestione del ciclo di vita di queste componenti, le
console destinate a operatori e sviluppatori e la sicurezza diventano aspetti di fondamentale
importanza. Red Hat OpenShift offre installazione, aggiornamenti e gestione del ciclo di vita
automatizzati per tutte le componenti delle stack del container: sistema operativo, Kubernetes, servizi
e applicazioni del cluster. Ne risulta una piattaforma applicativa Kubernetes pill sicura e sempre
aggiornata, priva delle complessita tipiche degli aggiornamenti manuali e seriali, e senza interruzioni
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dell'operativita. La piattaforma si integra con Jenkins e altri strumenti standard di integrazione e
deployment continui (CI/CD), nonché con gli strumenti e i flussi di lavoro integrati di OpenShift, per
creare applicazioni sicure; integra container OCI/Docker e Kubernetes certificati da Cloud Native
Computing Foundation (CNCF) per Forchestrazione dei container, ed altre tecnologie open source. Le
immagini dei container realizzate con lo standard Open Container Initiative (OCI) assicurano la
portabilita tra le workstation di sviluppo e gli ambienti di produzione di OpenShift Container Platform.

La piattaforma pud essere quindi utilizzata nei diversi ambiti previsti in modo uniforme, fornendo sia al
gestore che all'utilizzatore un'esperienza coerente, omogenea e replicabile. Questa caratteristica
consente una fruizione nei diversi ambiti di servizi proposti dal bando, secondo lo stesso schema di
gestione: I'architettura proposta e quindi identica al variare dell'ambito di applicazione; questo € reso
possibile dalla portabilita di OpenShift e dagli strumenti automatici di installazione e interfacciamento
che astraggono dalle complessita e le specificitd implementative,

Applications

Certificd Base bnages
with Security indiex

=

-
RWQ/RWX Encrypted

506 oee =) 900 B00 ool T

Bulld cloyd-native apps | Data-drven imuights Devetopec productivity
P.al!otm ACTVICCE Apph athon servcest Data servnces” Deveioper st ey

capabdities

-

Kubemetes Custer sarvices Communication with

Secure Contaimers
Pl | s —por—r ufas | BT [ Irogreras | Simrngy | oeicrrg | Lagrmg | Ragetry | Autfm st | Cortmery |\¢'Ih1ﬂa-r-'||mnm oY 2l

Kub>errartes (orchestration) eted Eneryplicn

LUnux (container host spetantng sysiem) 05 Dak Encryption |

o — O O O
Public Ooud PSH Seourc Hybrid Cloud PSN
Maraged Pubic Clonad (PSN Site) Private Qowd

Architettura OCl

12.1.1 Tipo dato - Trattamento e Responsabile del Trattamento

Tipologia Datie Macro-Trattamenti IResponsabili dei Trattamenti
Categoria Dati

Gestione delle infrastrutture e Service PSN, TIM ed eventuali
Riportati nella lettera di { Management Subresponsabili
nomina (Allegato E) Trattamenti inerenti la Cybersecurity PSN, Leonardo
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13.1 Public Cloud PSN Managed

[l Public Cloud PSN Managed realizza un modello di servizio del tutto analogo al Public Cloud del CSP (o
Hyperscaler), ma rispetto ad esso permette di implementare una logica di separazione logica e fisica, sia
nella gestione operativa che nel rilascio e controllo del software di base che caratterizza il servizio. La
Region dedicata permette al personale del PSN di esercitare direttamente il controllo sui servizi del CSP,
a tutti i livelli di esecuzione, perl'erogazione dei servizi dedicati alle PA:

Hardware.

Software (gestione e rilascio in modalita quarantena).

Rete.

Accesso e identita nella gestione [l PSN disporra di istanze del cloud Hyperscaler aggiungendo i
propri domini, indirizzi [P, branding, fatturazione e sara integrato con servizi di Crittografia del
PSN stesso,

Queste istanze possono essere totalmente disconnesse nel caso sorga la necessita’ di tutelare la
sicurezza nazionale. Tale Region dedicata pud essere usata per i massimi livelli di confidenzialit dei
dati grazie alla sua implementazione dedicata a! PSN, garantendo pero allo stesso tempo tutti i vantaggi
di un cloud Hyperscaler quali ad esempio elasticitd’, completezza di servizi, innovazione e scalabilita.

Tale servizio permettera alle Amministrazione di accedere a servizi dei CSP erogati da «Region»
dedicata al PSN, con separazione logico/fisica e gestione operata da personale PSN. Le caratteristiche
salienti del Public Cloud PSN Managed sono:

Residenza dei dati in [talia.

Controllo operativo affidato al Managed Service Provider (MSP), nel caso specifico TIM.
Localizzazione nei Data Center del CSP, ma con segregazione fisica degli apparati dalle Region
Pubbliche-

Control Plane locale e disconnesso dal CSP-

BYOID, ovvero liberta’ di scegliere un sistema di identity proprietario.

Ampia compatibilita’ e offerta di servizi basati su Open-Source Software (0SS).

Nessun accesso diretto del CSP all'infrastruttura o al software.

Connettivita’ verso I'esterno integralmente gestita da personale TIM o PSN

Utilizzo dei servizi di sicurezza forniti da Google, ma gestiti da TIM.

Ampio supporto dei servizi CSP tra cui Al/ML, Data Analytics, servizi di containerizzazione e
servizi forniti da terze parti

Gestione mediante strumenti e servizi basati su uno stack 0SS, con API aperte e strumenti che
assicurano semplicit, coerenza e portabilita in linea con i principi di Cloud Switching della
recente proposta dell’EU Data Act.

Gestione di tutta la Supply chain, dal rilascio del software, alla gestione dell’hardware
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Tipo dato - Trattamento e Responsabile del Trattamento

Tipologia Dati e iResponsabili dei Trattamenti

Categoria Dati Macro-Trattamenti

Gestione delle infrastrutture e Service | PSN, TIM, Google ed eventuali
Riportati nella lettera | Management Subresponsabili
di nomina (Allegato E)

Trattamenti inerenti la Cybersecurity |PSN, Leonardo

13.1.2  Tipodato - Trattamento e Responsabile del Trattamento

CSP Oracle

Tlpologl.a Datie 1 Macro-Trattamenti IResponsabili dei Trattamenti

iCategoria Dati . : : .
Gestione delle infrastrutture e Service | PSN, TIM, Oracle ed eventuali

Riportati nella lettera di [ Management Subresponsabili

nomina (Allegato E) Trattamenti inerenti la Cybersecurity | PSN, Leonardo
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13.2 Secure Public Cloud

Il Secure Public Cloud & un servizio che si basa su Region pubbliche degli Hyperscaler (Microsoft Azure
e Google Cloud GCP) a cui vengono aggiunti tutti gli elementi di sicurezza descritti nella documentazione
tecnica (Chiavi esterne, backup, template, servizi professionali).

L'architettura del servizio “Secure Public Cloud” & basata su due componenti principali;

¢ Public Cloud: La componente Hyperscale Public Cloud, erogata da una Region collocata sul
territorio nazionale, ai cui servizi vengono applicate configurazioni, policy e controlli di
sicurezza, al fine di garantire ai clienti ambienti di elaborazione segregati aventi una sicurezza
di base adeguata agli scopi del P5SN;

¢ Security & Governance: Una componente, erogata dal Data Center del PSN distribuiti sul
territorio Nazionale, nella quale verranno configurati servizi atti a garantire I'adeguato livello di
sicurezza dei servizi erogati sul Public Cloud (Gestione Chiavi e Backup).

Di seguito, sono indicati i servizi di base erogati dal SPC per le pubbliche amministrazioni aderenti:

Vi '\ Azure ‘3 . . . . .
Secure Public Cloud sviluppato in partnership con Microsoft Azure e Google Cloud
G Slbma - :
Gestione delle chiavi @Soluzione Hub & Spoke
» Gestione delle chiavi di « Lascluzione Hub & Spoke garantisce
. crittograﬂa esterna al perimetro tha tutto Ul traffico di rete possa
Conil Secure di controfio del CSP essare controltato e monitorato
PublicCloud
it PSN fornira il Governance Mode! @Back-up
servizio di : « Garantita la security by » Soverelgnty sui dati memorizzati
accessoal policyidasign creando per ogni tramite gestione dei backup ne!
Public Cloud tlients un amblente standard

concontrollo e segregato ¢ auto-consistente

gestione della

Digital . ©Conﬁdential Computing
50"9’_9‘9'“? e - « b confidential computing rende
dellasicurezza impossibile agli operatorl dal cloud

provider di acceders al dato in uso
garantendo la data sovereingly
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Tipologia Dati e A [Responsabili dei Trattamenti
Categoria Dati. Macro-Trattamenti _ _ -
Gestione delle infrastrutture e PSN, Leonardo, TIM, Google ed
Riportati nella lettera di | Service Management eventuali Subresponsabili
nomina (Allegato E) Trattamenti inerenti la PSN, Leonardo, Google ed eventuali
Cybersecurity Subresponsabili

13.2.2 Tipo dato - Trattamento e Responsabile del Trattamento

CSP Microso
Tipolog!a Datf e Macro-Trattamenti esponsabili dei Trattamepﬁ
ICategoria Dati - -
Gestione delle infrastrutture e PSN, Leonardo, TIM, Microsoft ed
Riportati nella lettera di | Service Management eventuali Subresponsabili
nomina (Allegato E) Trattamenti inerenti la PSN, Leonardo, Microsoft ed eventuali
Cybersecurity Subresponsabili
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13.3 Hybrid Cloud on PSN Site

L’Hybrid Cloud on PSN site permettera alle PA di combinare i servizi privati e ibridi dei CSP (Microsoft
Azure), su infrastruttura sicura PSN.

/A AZU re Hybnd Cloud on PSN site ad oggl sw!uppato in partnershlp Microsoft Azure

@Gestione Integrata @Sicurezza dedlcata PSN
: ' + Gestione centralizzata e Servizl i Slcurezza on-premise
L’Hybrid cloud = integrata con dati su perimetro PSN (S0C e CERT) ¢ integrazione
on P5N site fisico gestito dal PSHN (inclusi con solu;ioni di Key Management
permette alle : backup e DR) on-premise PEN
PA di _ Azure Service stack @Control Piane unico
com,b ',na,’ e » Erogazione di servizi laaS 8 PaaS + Control plane unico con Azure Arc
servizi di ) aqulvalenti a queli! su Azure
Cloud pubblico . Public Cloud (Kubernetes, SGL e
e privato ' Data Services, Azure VM, ...} A
mediante . A zure
. Cloud esteso vs. on premise { :
un’infra. CSP © P :
integrata nel . « Utilizzo innovative del cloud con ! — Control plane unico con Azure Arc —|
PSN . estensione delle capabilities verse aws
) sistemi on-pramises i S~ vmware 'y:—q“
! O Coogecena Sk ;ET.

Publlc & private cloud P5N Datacenter

Servizi Erogati dall Bybrid Cloud on PSN

Il servizio mette a disposizione infrastrutture iperconvergenti dedicate:
s Basate su soluzioni HCI (Hyperconverged Infrastructure) dedicate a ciascun cliente e ubicate
all’interne dei Data Center del PSN;
¢ Registrate nelle subscription dei clienti, che diventeranno «deployment target» utilizzabili
attraverso il control plane di Azure (Portale, Powershell, CL!, Rest AP, ...) per mezzo del
servizio Azure Arc,;
s Caratterizzate da un Management Plane formato da:
o Una componente rimanente sull’area On-premise del servizio (Admin Center);
o Una componente che sfrutta i servizi cloud Azure per le funzionalita di monitoraggio,
gestione aggiornamenti, raccolta eventi di sicurezza e controtio security posture.

13.3.1 Tipo dato - Trattamento e Responsabile del Trattamento
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ipologia Datie: - ' . . ‘Responsabili dei Trattamenti'
Gestione delle infrastrutture e PSN, Leonardo, TIM, Microsoft ed
Riportati nella lettera di [ Service Management eventuali subresponsabili
nomina (Allegato E) Trattamenti inerenti la PSN, Leonardo, Microsoft ed eventuali
Cybersecurity Subresponsabili
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1l PSN rendera disponibili risorse professionali in grado di poter supportare le Amministrazioni in tutte
le attivita che si renderanno necessarie nelle diverse fasi del progetto, a partire dalla definizione della
metodologia di migrazione (re-host, re-architect, replatform), proseguendo nella fase di riavvio degli
applicativi, nei regression test e terminando nel supporto all’'esercizio.

14.1 Tipo dato - Trattamento e Responsabile del

Trattamento

Potrebbero essere svolti trattamenti di Dati Personali e Personali Particolari, nell’erogazione dei servizi
professionali.

Tipologia Dati e

fResponsabili dei Trattamenti
Categoria Dati '

Macro-Trattamenti

Supporto al Cliente per i servizi di
migrazione, di re-architect e di re-
platform e di gestione

PSN, TIM, Leonardo, Sogei e loro
eventuali Sub-Responsabili

Riportati nella lettera di
nomina (Allegato E)
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[3 _ BUSINESS & CULTURE ENABLEMENT =~ @ =

La trasformazione digitale deve essere accompagnata non solo da un’innovazione tecnologica, ma
soprattutto da un cambiamento delle metodologie dilavoro e dall’organizzazione dello stesso. Cambiare
la cultura delle amministrazioni aderenti vuol dire agire sulla leadership e sulla collaborazione tra le
persone.

Disegnare e produrre servizi e prodotti digitali per il bacino di utenza delle Amministrazioni aderenti,
significa anche adottare modelli di lavoro omogenei; l'attenzione alla user experience consente infatti
di rendere questa cultura una prassi da applicare sia all'interno dell'’Amministrazione che verso gli
utenti finali.

Punti nodalj di questa trasformazione sono il change management ed il modello formativo. Per questi
motivi, il PSN prevede di mettere a disposizione delle amministrazioni entrambi questi servizi.

Per quanto riguarda il Change Management si prevede un servizio di consulenza organizzativa che
progettera con le Amministrazioni i passi per eseguire il processo di digital trasformation relativamente

. Modello organizzativo;

. Competenze e modello manageriale;
. Tool Collaborativi;

. Employee experience;

. Modello di innovazione,

Inoltre, sara disponibile un servizio che consente di erogare formazione tramite I'uso delle tecnologie
multimediali e offrire 1a possibilita di erogare digitalmente i contenuti attraverso Internet o reti Intranet.
Per l'utente rappresenta una soluzione di apprendimento flessibile, in quanto personalizzabile e
facilmente accessibile.

Il servizio prevede l'erogazione, su una piattaforma messa a disposizione dal PSN, di corsi base a
catalogo differenziati in base alle esigenze formative e corsi personalizzati secondo le esigenze
dell’Amministrazione. In aggiunta ai due servizi precedentemente indicati se ne definisce uno di
supporto specialistico per gli ulteriori aspetti metodologici e didattici, che prevede:

] affiancamento all’utente volto ad istruirlo all'uso delle funzioni del sistema di e-learning;
. gestione della comunicazione con gli utenti tramite i sistemi di messaggistica della piattaforma;
. ulteriore formazione trasversale con corsi specifici definiti a catalogo e/o customizzati su

esigenze dell'’Amministrazione.
[n base alle necessitd delle singole amministrazioni aderenti sara individuato il mix di figure
professionali necessarie, tra quelle messe a disposizione dal PSN, che effettuera le attivita richieste.
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15.1 Tipo dato - Trattamento e Responsabile del
Trattamento

Sono previsti trattamenti di raccolta e conservazione di Dati Personali Comuni per i quali verranno
garantite le istruzioni presenti nella lettera di nomina (Allegato E).

Tipologia Dati e
Categoria Dati

M ad‘o-‘l‘rattamenti esponsabili dei Trattamenti

Riportati nella lettera di | Erogazione al Cliente dei servizi di | PSN, Sogei ed eventuali
nomina (Allegato E) formazione Subresponsabili
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In questo capitolo sono elencate le misure definite by design e by default che, come da Art32 del GDPR, garantiscono un livello di sicurezza adeguato al
rischio del servizi in ambito,

16.1 Misure derivanti dal provvedimento del Garante Privacy del 27/11/2008 in tema

"Amministratori di Sistema”

L'attribuzione delle funzioni di amministratore di sistema deve avvenire previa valutazione dell’esperienza, della capaciti e dell’affidabiliti del
soggetto designato, il quale deve fornire idonea garanzia del pieno rispetto delle vigenti disposizieni in materia di trattamento ivi compreso il prafilo
relativo afla sicurezza.

La designazione quale amministratore di sistema deve ¢ssere in ogni caso individuale ¢ recare l'elencazione analitica degli ambiti di operativita
consentit in base al profilo di autorizzazione assegnato

Gli estremi identificativi delle persone fisiche amministratori di sistema, con I'elenco delle funzioni ad essi attribuite, devono essere riportati in un
documento interna da mantenere aggiornato e disponibile in caso di accertamenti anche da parte del Garante.

L'operato degli amministratori di sistema deve essere aggetto, con cadenza almeno annuale, di un‘attivith di verifica da parte dei titolari o del
responsabili del trattamento, in modo da controllare 1a sua rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattament def

dati personali previste dalle norme vigenti.
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Devono essere adottati sistemi idenei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi
elettronicl da parte degli amministratord di slstema. Le registrazioni {access log) devono avere caratteristiche di completezza, Inalterabllith e
possibilita di verifica della loro integrita adeguate al ragglungimento dello scopo di verifica per cui sono richieste.

Le registrazionl devono comprendere | riferimenti temporali e la descrizione dell’evento che le ha generate e devono essere conservate per un congruo
perioda, non inferiore a sel mesi.
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16.2 Determinazioni AgID e ACN - Misure di sicurezza per qualificazione

astrutture/servizi per la PA

Le misure di sicurezza per la qualificazione delle Infrastrutture e dei servizi per fa PA secondo la determinazione AglD (Determinazione n. 628/2021)
e ACN (Determinazioni 306/2022 e 307 /2022 e relativi allegati), sono soddisfatte dalle certificazioni come da tabella:

i QUALIFICA AGID - Circolari AGID n.2 & 1.3 del 2018
I_-_Defelzione tipologha di g qualifica di cipa C» -+ 5P f qualifics d) +pg At = sarviz] baas/Poas / qualificadi =tipo A= -» sarvirf Soas
REQUISITI PER LA QUALIFICAZIDNE SERVIZI CLOUDPER LA PA = DIC. J011/GEN. 1022

- Criter] definit) da AGID & Agenzia Mazkonale pev la Crbartkurerze (ACN}, d'Mitwsg con B Dip
1 H per st servizl chound PA Site  miscgwiive Requisit p

SETos] M Kot catlo
B QualrficaLioae Qualificazions
...i Cactificuzionl richiesta e one |

 richagito i crinenguirnents el Brguenh

Cigitole (GTD)

Cottifleazion] richbeste

- EQ 0L o 1 tort} :Som:uimo«l:miﬁcmmmwfl

ool .

Lietlo 1HOCT ey 27001
= B0 YPONT o YOIA (0 in pttarngthen Ol STAR LEVEL
n
o W iggiunta 4 quants il previsto pee OCL, & richeesta: : T AL 8 Qe gl previsto s OHL, & richesta: T
© ' el 2HXY) che dard  Lhvelo 2 {042} het i 7wy
- 50 12301 + 150 20000 ~ ConcaainwniLe dells Cevtificazions 150 1T001 cr
I TS 3 QU i previta per OC, & richivsto B
e chelle sy Tl o 1 aggiunta.» quanto gd previeto pe OF2, & richissto A
Lielo 3|OC3) B0 227301 Livella 3 |CR3} p Bt Seguan SHTitation:
+150 20000-1 150 13%01
= CSA- STAR Lawet } .
C e agpionta 4 quant [ privita par OC3, non sono X : § Drevicto | o
Lovello 4 04 richmeste uhersort cortificack olripetiod  Unlod[owy ' sm 4 previeto per £, non sono richierte
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!

strazione che eroga servizi ad altre inistrazioni deve formal ¢ & pubbll e tnformazioni relative a1 servizi tramite il CED ricorrendo ad un apposito cataloge servizl,
IN-CE-OL in conformita alle best practice ITIL 1l catalogo deve essere gestito e manutenuto atiraversc un p d alle best p ice sul service catalogue management ITIL o alle linee
nida riportate dalto standard 1S0/1EC 2000:0-2.

L'Amministrazione che eroga ser\rm ad a]tre zmmlnlstnzmnl deve rendere nota la capacitd di elabor azione totale del CED, quelia occupata, quella hbers per saddistar | propni pisni di

IN-CE-02 capacity e quella a disp di pi Nello specifico. per ¢iascuna misura. I Amministrazione deve dichiarare:
- 1a superficie detta sala CED o Fequivalente 1o numero dl rack o di umitd rack [U);

- il nutmera & la ppalogla d server Msicr o di server farm disponibibl fornendo la capacita com) jonale tolale o somma dt memorla RAM dispeniite lin GB). somma d!

LPUfCore # wore, MIPs per gli apparav Mainframe, storage [in TB].

L inistrazione deve inJre con freg annuale I'efficienza energetica del proprio Data Center, ricorrendo #l calcolo delfindicatore Power Usage Effectiveness (FUE), che
IN-RE- 0} deve assumere valore massimo pari a 1,5, It PUE mette in refazione la spesa energauca delllinfrastruttura, compresa d} apparat] 17, impianto di cllmatizzazione ¢ impianti ausillari, conla

spesa esclusivamente riferita agli apparati IT. Nello specifico, & caloolato come il rapporto tra la spesa energelica sostenuta per futla Minfrastrutiura del DC e quedla sostenuta per gli

apparaty.
IN-RE-02 L’Amministrazions deve avere adottate formalmente procedure per la gestione delle missiani dei gas prodotti dab suoi Data Center (23 130 14064} 0 per la gestwons dell’ energpa der

H Dala Center [#s 1S0 50001), 0 per ta gestione ambientale dei propri Data Center (o5, 150 14001)

IN-SA-DE-08-01 . . . i '

L'Amministyatione deve garantire che il slstenta di raffreddamanto nesce a mantenere 13 lemperatura sotto controllo anche durants Ja perdita dell 'alimentazione sleittica principale.
IN-CE-03 La capacith elaborauva del CED deve wssers gestita attiraverso un processo formale aderente allz best practice sul capacity management (TIL o alle linee guida presenti alta 130,/1EC

20000 2.
IN-5A-DC-01-01 L'Amministrazions garanuses [ presidio aperauve del Data Center 24/7/365,

La\mmlnistrazmne deve dimostrare che gii immebili in cui sona situati | Data Center d ¢ nelfad bilitd ssclusiva dell’Ente sulta base di uno dei seguenti titoli di possesso:
IN-5A-DC-02-01 1. Prop p A =T feomadato da alira PA o Demanio; 3. leasing immaobiliare con possibilith di riscatto; % bocatione o possesso da private con contratt di tipo “rent to buy™ o

“vendita con pana di rlservate domin”™
IN-SADC.0Y.01 1) Data Centar deve essere stato progettato € realizzato secondo standard di tiferimento infrastrutturall, ad esempio ANS/BICH 002, TIA-942, EN 50600, Uptime Institute Tier

A Certification ¢ analoghi.
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IN-5A-DC-04-01 Mei locali aspitanti | Data Center sono presenti p ifl qualera ta distribuzione dellali iotie eletrrica ¢ det cablaggio non avvenga per via sered,

L'indice di disponibilita dal singela Daca Center deve sssers aliene pari al 99,98 % (come rapporto tra ke ore totali di senazio det Dawa center & le oce di disponibllith del Data canter) al

IN-54-DC-05-01 netto dei fermi programmati e dlmena pari al 99.6% comprendendo | farmi programmatt

[N-SA-DC-06-01 | L'Amministrazione deve g: le carattaristiche anuncendio del Data Center in conformiti alle anrme antincendio vigenti.

IN-5A-DC07-01 L'Amministrazione deve gai che tutti | server dei Data Center sono connessi ad apparati per la continuith elettrica (UPS).

IN-SA-DECM-1-01 | L'Amminlstrazions implementa La sotio-categoria DE.CM-1 del FNCS. (Viens svolta il monitoraggic della rete informatica per rilevare p iali eventi di cyb urity)
IN-5A-DE.CM-4-01 { LY inistrarione impl la souw ja DE.CM-1 del FNCS. (Yiene syolto il monitoraggic della rete informatica per rilevare potentiali sventh di cybersecurity]
IN-5A-DECM-7-0 | L'Amministrazians impl la 5ot garia DE.CM-7 del FIVCS. (Viene svolto il monitoraggic pet tilevare p . joni. dispositivi o non autorizzati)

IN-SA-DE.CM-8-01 | L'Amministrazions implemenia la setio-categoria DECM-8 del FNCS. (Vengono swole scansioni per Uidentiflcazions di vilnerabilina)

IN-5A-ID.AM-1-01 | L'Amministrazione im plementa la sotto-categarks I0.AM- 1 del FNCS [3ono censitd § sistemi e gl apparati fisich in uso nellorgamzzazione)

IN-SA-ID.AM-2.01 | L'Amministrazione implementa la sotto-categoria 10 AM-2 def FNCS [Sono censite b piottaforme & ke applicazioni in uso nell'organi ione)

IN-SAJDAM-3.01 | L'A ! Ia sont gorla |AM-2 del FNCS [L Muss: di daw # comunicazion) merenti Forgamzzazions sena {dentificati]

L'Amministrazione implementa la somc-categoria I0. AM-& del FNCS, (Sone definiti e resi noti reali e responsabilitd inerentl alla cybersecurity per tutto il persanale ¢ per eventuali 1#12e

IN-54-1D.4M-6-01 parti rilevanti (es. forniton, clienti, partner))

IN-SA-ID.GY-1-01 | L'Amministrazione deve aver fozmalmeme adottato procedure per la gestione della sicurezza (T, ad esemple 150 27002 oppure essers certificate 150 27001,

IN-5A-1D.RA-1-01 | LA impl Ia sotto-categoria ID.RA-T del FNCS, (Le vulnerabilith delle risorse {es. sistemi, locall, dispositivt) dell'prganizzazione song ientificate e documentate)
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X . L'Amministrezioae impl ta softo- ria ID.RA-S det FNCS. (Le minacce, e vul i, le relative probabihia di accadl [ {mpatn sano utihizzati per
IN-SAADRASOL | yererminare il rischio)

INSAPRAC1-01 L'Amministeazione inpl {a sotta-categonia PR.AC-1 del FNCS, [Le idenuta digital) & le credenzial di accesso per gli utenth, | dispasitivi e | processi autorizzati sono amministrate,
" verlficate, Revocate & salboposte a audit sicurerta)

IN-SA-PRAC-2-01 ] LA azione impl fa somo-categoria PRAC-2 del FNCS. (L'accesse fisica alle risorse & protetto ¢ amministrats)

IN-SA-PRAC-3-01 | L% instrazions impl la sotto-categoria PR.AC-3 del FNCS, [L'accesso remote alle risorse & amminisirato)

IN-SAPRAC-4-01 L inistrazione impl Ta s0tto-c ria FRAC-4 del FNCS [| diritn di accesso alle risorse £ le relative autorizzazioni sono ! i secondo il princtpio del privileglo
minimo & della separazlone delle funziond)

IN-SA-PRAT-1-01 |L'A razione impl la sotto-categoria FRAT-1 del FNCS, (Tuttk gli utenti sono informati e addestrati)

IN-5A-PRAT-2-01 | LY inistrazione impl la sony ria PRAT-2 det FNCS. [Gli utenti con privilegi {es, Amministraton di Sistema) comprendono i loro ruoli e responsabilita)

| datj delle pulkdlche amministraziond, ivi inctuse quelli deputati alla sicurezza {guali, a titolo esemplificative, L sisteml di controllo degli accessi), sane trattan medLants infrastrurtune

IN-5A-PR.DS-1-01 | localizzane sul territorio dell'Unione pea Nelle citate i sono ricomprese quelle dep alla fi d Ity # d] disasier recovary. anche se estarnalizzane
[ad P tramite cloud computing), salve moti e dod, ragiont di natura normativa o tecnica

IN.SA-PRLDS-5-01 | CAmministraricne implementa la softo-categoria PRDS-5 del FNCS (Sono imph tecniche dip ionafes. lodi contra la ione dei dad (data keak))

N-SA-PRDS-6-01 :-nronnazionl] b a sotto-categoria PR.DS-6 del FNCS (Sono impiegati meccanismi di controllo dell’integritd dei dati per I @ 3 edells

IN-SA-PRIP-1.91 | L Amminisirazione implementa a sotto-categoria FRIP-1 del FNCS. {Sane definlte e gestite delle pratiche di riferimento (¢d. baseline) per laconfigurazione dei sistemi T ¢ di contralle
industriala che incorporana principr di sicurazza fas. Prnciplo di minima funzionalitd])
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tN-SA-PRIP-12-01 | L"Amministrazions implementa la sotto-catagorta PRIP- 13 del FNCS (Viene sviluppaty @ implementato g plana di gestione delle vulperabifitd)

IN-SA-PRIP-4-01 | L'AmministraZione impl I sotr goria PRIP-4 det FNCS. (1 backup delle informazion: sono esegultl, ammimsteat] s verticati)
L'Ammnintstrazions implemeanta la sotto-categoria PRIP-9 del FNCS. € state predisposta il piano di Dnsaswr ncowr)f Sana state ! formali p dure di incase di
IH-5A-PRIP-9-0L | indisponibilita parziale ded servizi (Song att vt &d atnministrati piani di risposta [Incident Resp e pera {Incident Recovery e Dicaster Recovery) jn cato di

incidente/dizastro)

“Amminisirazione impl t - ¢lariparazione defle i i i
IN-SA-PR.MA-1-01 :unoriuati] P la gona PR.MA-1 del FNCS, {La larip nsorse & dei slstent & eseguila & registrata con strumenti controllati ed

L'Amministrazione implementa la sotto-categoria PRRMA-2 d#] FNCS. [La manutenzione ramola delle Hsorse & dei sistemi & approvata documentata e svolta in modo da evitare accessi

IN-SA-PRMA-Z-01 | © autonzzatl)

[N-SA-RCRP-1-01 | L'Amministrazions implementa 12 sotro-categoria RCAP-1 del FNCS, [Eslste un plano di ripristing (recovery plan) e viene eseguito durantz o dopo un incldante &) cybarsacutiry)

o dac come rischio accellalo)

IN-SA-R3.MI-3-01 | L"Ammini impl L st goia RS MI-3 del FNCS. (Le ruove vul billth sono
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1 Requlisito Specifica Requlsito
L'4mministrazione che eroga servizi ad altre dave formali e pubblicare le informaziani relative al servizi tramite il CED ricorrendo ad un apposito catslega senazil. in
IN-CE-03 conformith alle best practice ITIL [ catalogo deve essere gestito & manutenuto attraverso un processo aderentie alle best practics sul service catalegue management ITIL o alle lines puida
riportate dallo siandard [SOFIEC 20000-2.
L' amminlstrazione che eroga servizi ad altre aministraziont deve rendere nota la capacita di ﬂabura::one Iptate del CED, quella occupata, guella hers per soddislfare L proprs piam di
capacity & quella a disp icne di phtate. Nello specifice, per clascuna misura. ['A deve
IN-CE-D2 - la superficie delta sala CED o Yequivalente it qumsry di rack o diunitd rack (U);
- il numero # |a tipologia dL server fisici o di server farm dispenlbily fornendo lacapacits P de tolale oltanuta come somma &i memoria RAM dispenibile [in GBJ, somma i
£PfCore « vCore, MIPs per gli apparati Matnframe. storage [in TB).
L' Amministrazione deve determinare con [requenza annualke lellickenza energenca del proprio Data Center, ricorrendo 3l calcoko dell’ Indlc-‘llore Power Uszage Erfecnwnm {PUE], che
IN-RE-01 deve assumere valote massimo parl a £.5. 1| PUE mette in relazions Ja spesa energetica dellinlrastrutura, compresa di apparaet IT, impd ianti ausiliari, con la
spesa riferita aghi app. 1T. Nello specifico, & caloolato come i rapp tra laspesa B perturtal’ infraslmr.tnr:n deiDC e quella sostenuta per gli
apparat]
IN-RE-0Z L' Amministrazion: deve avers adonaco fermalmente procedurs perla delle emissioni dei gasp dai suo) Daka Center {3, 150 14064), 0 per la gestione dell'energia dei
propri Data Center (#5. (50 S0001]. 0 per Ia gestione ambientale dei + Crata Center [es 150 14001)
IN-SA.DC-08-01 L'Ammi deve g ire che if sistema & raffredd riesce 4 ¢ la ey sotho 1o anche durante a perdita dellalimencazione elettnca principale.
IN-CE-03 1a capacith efaborativa del CED deve essere gestita atiTaverso un processa (armals acerente alle best practce sul capacity managemant ITIL o alle hnes gutda presenti alla 150/1EC 20000+
2
IN-3A-0C-01-01 L'Amministrazione garaniisce i prasidic operativo del Data Center 2477365,
L'A ione deve di che gl bl 0 cul sone sieuati L Data Center devono asseca nalla dispombilitd esclusiva dellEnte sulla bagse di uno de) seguent titoli di possessos 1.
IN-54-0C-02-01 Propriews; 2. b latodaalra PA o D 3, leasing immaobitiare con possibilitd di rscarto; 4. locazione o possesso da privato con contratty di Lipa “rent to buy® o “vendita
con patte di riservato dominia”, —
31 Data Center deve essere stato p ® raal d dard di tifertmenio infrastruaural, ad esempio ANSISBICS] 002, TIA-94Z, EN 50600, pume Insotike Ther
IN-SA-DC-03-01 . N
Cervfication o analoghi.
IN-SA-DC-04-01 | Nei locall ospitantt | Data Center sono present) pavimentt Rottantl qualora la distribuziane dell'al elettrica e del cablaggio non avvenga per via aepea,
IN-SA-DC-05-01 L'indice di disponibiliti del singolo Dala Center deve essere almene pani al 99,98 % (come rappario ira le ore tocali di servizio del Data center « le ore di dispomibilita del Data center) al
fatro dei farmi programmati e almane pari al 99.6% comprandendo | fermi programmati,
IN-SA-DC-06-01 | L'Amiimstrazione deve garantire le cararteristiche antmcendio del Data Center in conformitd alle norme antncendlo vigent,
IN-5A-DC-07-01 L'Amssmstrazions deve garantire che ftti i server dei Data Center senc connessi ad apparati per la continuts elatirlca (UPS).
FN-5A-DELM-L-01 | L'A azigne dmpl ba sotuoe¢ ria DE.CM-1 del ENCS. (Viene svolto it monitoraggio della rete informatica per rilevare poienziali eventi di cybersecuniy)
IN-SA-DE.CM-4-01 | L"'Amministrazione impl 12 setoeg ria DE.CM-1 del FNCS, (Viene svolta it momitoraggio della rete informatica per rilevare polenziali event] di cybersecurlty)
IN-5A-DECM-7-01 | L'Amministrazione implamenta 12 30tto-categoria DE.CM-7 del FNCS. (Viene svolto |} monmitoraggio per rilevare le, ¢ I disT ¢ seftware non autonzzat)
iN-S&‘DE_CM-S-OI. L inistranone impl Ia st goria DE.CM-8 del FNCS (Vengono svolte scansioni per Videmificazione di vainerabilita)

PSN-MTM5 v 01 del 24042023

Ed. 1-ver.01

52 2440472023




Polo
Strotegico
Mazionale
IN-5A-1D.AM-1-01 | 1A i ione imph 1a sovue ra (D AM-1 del FNCS (Sono censit) b sistemi & gli apparati fisic in uso sell'organizzazione)
IN-SA-ID.AM-2.01 | L'A i 1a sotto ria |DAM-2 del FNCS (Sono censite ba piatial &3¢ appli in uso nell'organizzazione)
IN-SA-ID.AM-3-01 | L Ammi b 12 $ot 1D.AM-2 de) ENCS [ Russ di dati & ion{ inerenti Pargani sano Identificatl)
INSAIDAM-6-01 | ¥4 imgh Ta seto ria |D.AM-6 ded FNCS. (Sano dafiniti & ress noti ruoll e responsabilics inerenti alla cybarsacurity per tutts il personak @ per eventuali terre
tt} rilevant (es fornitorl, clienti, partnar
[N-5A:1DGV-1-01 | LA azione deve aver formal 2 procedure per |3 gestione dell; 1T, ad plo 150 27002 cppure essere certificae IS0 27001,
IN-5A:1D.RA-1-01

L'Amminisirazione implementa la sotto-categoria ID.RA-L del FNCS. (Lz vulnecabilith delle nsorse (¢5 sistemi, locali, dispositivi) dell'organizzazions sonc identificats & docurmentate)

L'Amministrazione implementa ta sotto-categntia ID.RA-S del FNGS. (L& minacee, e vuinerabilics, le relative probabilitd di accadiments ¢ conseguenti {mpacti sons Weizzati per

IN-SA-IDRA-5-01 | 4ororminare il Tischio)
" ™ L'A i} I 500, PELAC-1 del FNCE {Le Wemina digitati e le credenziah i accesso pear g1 utenti, | dispasitivie i p i feno
IN-5A-PRAC-1-01 yerificats, revocate ¢ sottn ste 3 audit siurezza
IN-5A-PRLAC-2-01 | L'A azione impl |a soite PR.AC-2 del FNCS. {L'accesso fisico alla risorse 3 proterto ¢ ammihistrato)
IN-SA-PRAC-3-0% | L'Ammi ione imy Ia sotte-calegoria PRAC. 3 del FNCS. {L'accessa remoto alle risorse & i ]
A L istrazione imph la sotto PRAC- 4 dal FNCS (] diricu di accesso alle risorse « be relatjve S8 i 4 principic del privilegio minimo
INSAPRACHOL | | 4olla separazione delle funtioni]
IN-SA-PRAT-1-01 | L'A atione imp) L samt PR.AT-1 del FNCS, (Tuttd gl ubemti sono informati « addestran}
IN-5A-PRAT-2-01 | VA azione inph Ia e PR.AT-2 del FNCS. (Gl utenti con privitegi (e A di §i ) comprendono | loro ruoli e resp iita)
1 datt delle pubbliche amministraziont, ivi incluse quelli dapinati alka sicurezza [quali, a ticelo hit bostemi oy dlo degli accesst), sono trattati mediante infrastruthyre
1N-5A-PR.DS-1-01 | localizzate sul territorio dellUnione europea Nells citate infrastrurrore sono P Guelle dep alle R i di b [ & di disaster recovery, ancha se estarnalizzale
(ad esemglo tramite doud comznuring}, salvo motivate & documentate eagioni di haturd hormativa o becnica,
IN-SA-PRDSS-0 azigve impk la satto PRDS-5 del FNCS. (Sono impl iche dip 1one (es. llo di #ccesso} contro la sotazione dei dan (data beak))
IN-SA-PRDS-6-01 L‘ i i 7 Ta satte-categoria PRDS-6 ded FNCS. (Sono implegab meccanismi di contrallo dell'integritd dei dati per verficare | A i software, fi edelle
informazioni]
IN-SA-PRIB-1.01 L'Amuministrazione implementa la sove-categoria PRIF+1 del FNCS. (50 (Sono definite # gestite dells praviche di rif (ed b ] perla del sistemi IT & di contralka

industmle chei rincipr di sicurezza [es. Principio di minima funzionalita})

IN-SA-PRIP-12.01| L'A i F |a soptn-categoria PRIP-12 del FNCS. (Viene sviluppato e isspletnentato un piano di gestione delle vulnerabilna)
INSA-PRIP-4-01 | L'Ammi impl la soit gotia PRIP-4 del FNCS. (1 backup delle infi $ono ese it i verificarl)
L’Ammil knpl Ia sont PRIF-9 del FNCS. E' statn pudLspnsto 1} piano di Dnsmer TRCOVETY. Sono state adowale formali procedure di amerganza tn caso di
IN-SA-PRIP-9-0L | Indisponibilita parziale dei servizi (Sono attha ad Ini plani di risp Continuicy) e recupere (Incident Recovery # Disaster Recovery) in caso di
Incidene fdisastro}
IN-SA-PRMA-1.01 ::.;nmzatl | la sotto FRMA-1 del FNCS. (La manutenzione &1a riparazions delle fisorse e dei sistemi & eseguita & regi on G ed
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IN-SA- PRMA-2-01 L Amministrazicas implementa La sorto-categoria PRMA-2 del FNCS, (La manutsnzions remota delle rsorse & dei sistemi & approvata, documetitala 4 svolta in modo da evitare aocessi
non autorizzati
IN-SA-RCRP-1-01 | L'Amministrazians impl 1a sotto- gorla RCRP-1 del FNCS, (Estste un plano di Hpristine {recovery plan] & viens sseguita durante o dopo un incidens di cybersecurity)
[N-SARSMI-3.01 [L'A i pl La sott: gorta RS.MI-3 del FNCS. (L nuove vulnerabiliti sona mitigate o documentate come risciio accstiato)
L ambiente Coud el servizio deve essere accessibile tramite delke APl par Ja gestione remota. Le AP1 esposte devono consentire I'impl di ismi per ba gestione remnta
5C-1P-0t del cicko di vita del servizio cloud qualificats. In agglunta, deve essere prevista |a retrocompatibilit delle diverse versioni delle APl con la i disponibale al dell.
formalizzazione del contratto con 'Amministraziane acguirenta, —
Partuit le AFS esposte dal servizio cloud deve essere dichiarataTeventualke confornuti al Modelle di interoperatilita amanato da AgID. 1| Modelln & descrito datls Linee guida riparvate
SC-1p-02 nella circolare AZID, 0, 1 del % settembre 2020 &3 relativi allagati, & dalte ssm. Qualora de APl esposte $iana conformi. devono essere condivise ke specifiche dell' API in formata machine
readable compatibile con T indicazioni del modello dinteroperabilits [«.g OpanAPld par be API AEST, WSDL par s API SOAP).
SCAP-03 | servizl 5aas devona esparre opportuae AP| ditipo SOAP efa REST associate alle funzionalita applicative. Tali APl deveno p dare La ret F ith delle diverse versioni dalle AP
con la wersione dispontbile 3 momento dalla formalizzazions de) contratie con TAmministrazione acguirenta.
SC-1P-04 11 servizio cloud deve gar la dispondbilit3 d) funzionalith efo APl per tre I'esp ione ed imp iva deb dath gar da rutilizzo di Fermatt open mon proprietar.
|| servizic cloud deve garantize ke seguanti caratteristiche come da indicazioni NIST SP B00-145 & 150/7EC 17789.201 &
1] Self-Service provisioning: all'utenie deve essere garantita di poter prevwedere alla fornitura delle risorse informatiche seconda necessit € In modo automaticn, senza ricofmere ad
Interazione umana Le richieste di isorse computazionali inerent! al servizio cloud ofgetto di qualificazions (o informatiche) devone essere formis unllateralmente, senza I3 verifica o
I'approvatione del fornilore
2] Accesso alla rete: per )l servizio cloud oggetts di qual ficazione devana essere oiferte opzionl multiple di connettivitd alla Fete ¢ una di queste deve wsseTe obbligatoriamente basata su
SC-PS.O1 rete pubblica [1e, Internet]l
) Pool di risorse: be risorse informatiche relative al serazio oggetio di qualificazione devono essere offerte i uh pocl, in modo da servire pli utend tramitz un modello mudtl- tenant con
risorse virtuali diverse che vengy £ er in modo dinamica. in base alla domanda degli utenti. .
#] Elasticity rapida: deve essere supportato Il grovisiomng e de-provisioning del servizio doud oggette di qualificazione.
5] Servizio misurabile: la fornituraa del servizia cloud oggetto di qualificazione deve essere tabe cha Tutllirzo possa essere 1L ! i
5] Multi-tenant: e risorse figiche ¢ virtuali retative al servizio oggerio di qualificazione devona essere allocate in modo tale che pid tenant & Relative computadlons & datd siano isolatt &
Inaccessibili M'unc dall'altra.
In merito alla scalabilita del servizio cloud, d a1 pestity & i aspern:
il ismo di scalabilitd offerto § ico-e configurabile, nativo, le)
- la tipologia (orizzomale £/0 verucale),
SC.PS.D2 - condiz) dicance sopp il dal setvizio (pumers di utentd concorrentie/a volume di richieste processabili);
- le modalith di configurazions {sulla base di metriche ¢ menitoraggio, pianificato nel tempa);
- i tempi minimi di reazone de) servizio alla richiesta & nuove risorse (Le. attivazione di nuove risorse).
Ln aggiunta, il fornitore rende dispenibiti inf i trasp iin merito ad Il wlersont funzionalits ie disponibii per il servizio & config) ili dalT
uirente per gestirs la scalabilith ed oftenere paramein mighiori,
sc-qu-01 Per ['erogaziona del servizio cloud, deve essens statn formalmente adomato dal fornitore un sistema di gestione della quahia in conformit allo standard ISOAEC 9001
SC-QU-02 Per Terogazione del servizio Cloud, deve assere stato lormal mente adotates dal fornitore un sistema di gestiona dei servizi IT in conformith alio standard 150/1EC 20000,
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Per it servizio cloud d atrivich di supp ai clientd, Il servizio di supporto deve essere: (1) fornito eschusnvamenta in Lingua itafiana durants b pusiness hours, anche

SC-QU-D3 in lingua inglese per le smergenze 24{'-' (1] acressibile almens tramite uno dei seguant caealip : recapito telefonicn ed e-mail In aggiunta, deve essere messo a disposizions
dell’Amministrazions irente un sistema di troubleshooting, garantendone anche L'espasizions tramite T sttare |'interazions amimatica con | casi di Supporto.

SCSLDECM-1-01 | F°C Feragazione del servizio cloud, B fornitore impl a sarno- DE.CM-1 det FNCS. (Viene svolte il monitoraggio della rete informatica per nilavare p evengdi
cbersecurity)

SC.SI-DECM-4-01 Per Ferogazione del servizio cleud, i fernd mmpl La sagho- DE.CM 1 del FNCS, (Viene svolto il monmoraggio della rete infi tica par nigvare p sventidi
gybersecurity)

<t T Pet Fervgazione del senazio cloud, K fornd impl la sao-c DE CM-7 del FNCS, (Viene svolto il monitoraggio per rilevare p ] ionl, dispositivi o

SLS1-DELM-T-0 non autorizzati

SC-51-DECM-B-01 | Per Ferogazicae del servizio cloud, & [eenitare Auplementa la soro-categoria DE.CM-8 del FNCS, [Vengono svolte scansionl per Fidentificazions di vulnerabiliti)

5C-S1-1D.AM-1-01 | Per T'erogazione del servizio cloud, i forn) Impl ka sotro (D.AM-1 del FRCS, [Sono censiti | sistemi & g apparat! Rsicl in uso nell'organizzazione)

SC-S1-1D.AM-2-01 | Per Yerogazione del servizic clowd, il fornitoce implementa 12 sotto-categosia |D.AM-2 del FNCS, (Sonw censite ke plactaforme ¢ l¢ app | sal in uso nelinr )

5C-51-1D.AM-3-01 | Per Ferogazions dal servizie Choud, il fornitore implementa Ja sotto-categoria (D.AM- 3 del FNCS, (1 flussididati ¢ i i nerenti T i zona sdentbcati]

SCSI-IDAM-6-01 Per Ferogazione del servitio cdoud, i I 2 ka sotto ia |D0.AM-& det FNCS. [Sonodefiniti € resi nod ruoki « resp bilitd ineTent all y per tutte i

rsonale & per sventuali terze rnrllevantl es.formlori clienti, partner’ —

SCSLIILRA-L-01 Per Feragazione del servizio Coud, I 12 sotto-categoria ID.RA-1 del FNCS. (Le vulnerabilith delle risorse [es. sistemi, bocali, dispositivi) delt organizzazione sono
dentificate & documentate)

SC.511D.RA-S-01 Per Ferogazione del servizio cloud, U foral pl 1a sotro goria (D RA-5 del FNCS, (Le minacce, be viinerabiliiay, be relarive probatihics i di gl Imparty

sono utilizzatl per determinare il rischic)

SC-S1-PRAC-1-01

Per I'erogazions del servizio clowd, D forakore implementa la soto-categoria PRAC- 1 del FNCS. {Leid 3 digitali ¢ be cred: i1 i accessa per gl utent, § dispositivi & | processi
Autdrizzati Sono amministrate, verillcats, revocare ¢ Sotoposie a audit Sicurezza)

SC-51-PRAC-2-01

Per Ferogazione del servizie cloud, O foraiore implementa 1a sotto-cavegoria PRAC-2 del FNCS. {Laczesso fisico alle risorse & proteito & amminisirane)

$C-51-FR.AC-3-01

Per I'ercgazions del servizio cloud, il fornkore implementa fa sotro-caregoria FRAC-J del FNCE {L'accesso remota alle risorse & amminisiraw)

SC-S1-PRAC-4-01

Per Ferogazions del servizio cloud, U forpitore implementa Ja sotto-categoria PRAC-4 del FNCS. {1 diritti & sccesso alle risarse e le relative 1 3000 i do i

principia del privilegio minimo ¢ dells separazione delle funzioni}

SC-S1.PRAT-1-01 -

Per lerogazions del serwitio cloud, Ul fornitore implementa 13 $ottg-categoria PR.AT-1 del FNCS. (Tutt gli utenti sone informati e addestrad)

SC-SI-PRAT-2-01

Per I'erogazione del servizio cloud, il fornitore implementa la sotto-categoria PRAT- 2 del FNCS. (Gl wisat con fas. A a prendons i loro ruclie
rasponsabihich]

SC-51-PRD5-1-01

1dati dalle p ind {oni, ivi incluse quelli dep alla {quali, amuloesempllﬁcaum.ismmldi:nntmnn depli accessi}, sonc trattati mediante infrastrutture
Yocalizzate sul territona dellUnione curopea Nelle citate infrastrutture 3ono Ficomp quells dep alle icnidib ity # di disaster recovery, anche se externalizzate
[2d #sempio tramits cloud computing). salvo motivate ¢ dorumentate ragloni di aatura narmativa o tecnica,

SC-S1-PR.DS-5-01

Per I'erogazione del servizio cloud, Ul fornitore implementa la sotto-categoria PR.DS-5 del FNCS. (Sono i iche di p [es llo di accessa) contro 1 sottraione
dei dati [data leak})
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SCS1-PRDS-6-01 Per V'erogazione del senazio cloud, il fornitore implementa la sotto-categariy PR.DS-6 del FNCS. (Sono impiegati meccanismi di controlio dell Integned de) dall par varificare [autenncili d

software. firmware e delle informationi}

SCAE1LPRIP-1.01 Per Perogazions del servizie chwud, il femnitere implementa 1a sowo-categonia PR.IP 1 del FNCS. [Sono definitz € gestite delle pratiche di riferimento (z.d basslina) per la configurazione dey

sistamn | 1T & dh controlla industriake che inco: dl minima funzionalith

SC-SI-PRAP-12-01 | Per M'erogazione del servizio cloud, il fornitors implementa (a soite-categona PRIP-12 del FNCS, (Viene

iluppate e imp by plans di della vul %)

SC-SI-PRAP-4-01 | Per Ferogazione del servizio cloud. il farnitare implementa L soro-categoria PRIP -4 del FHCS, (| backup delle infermazion) sonc azeguit, amministrati e vecificati]

SCS1-PRIP-0-0L Par F'erogazione del setvizio cloud, 1l fornitore implementa la $orto-categoria PRUP-9 del FNCS. |Sono attiviad smministrath prand di risposes [Incident Resg # Busl G L

recupero (Incident Recovery & Disaster Recovery) in caso di incidente fdisasiro}

SCSLPRMA-L.01 Per ['erogazione del servizio cloud. i forniter* unplementa la sotw-categoria PRMA-1 del FNCS, [La manuienzione # la riparazione dells risorse & ded sistemi & eseguita e registrata con

strument | controllati ed autorizzati)

SC.51-PR MA-2-01 Par l'erogaziane del servizio cloud, i farnitare implementa la sotbo-caegotia PR.MA-2 del FNCS, [La manurznzione remota delle nsorse e dei sistemi & approvata, documentata e svolta in

mrada da evitare ocessi non putorizzati)

SC.SI-RCRP-1-01 Per Feragaziane del servizin cloud, || farnitore implementa 1a sotto-categeria RC.RP-1 del FNCS. (Esiste un piano dt rtpristine (recovery plan) e viene eseguito durante o dopo un incidente

di cyberseourity)

$C-31-RS.ML-3-01 | Per Ferogazione del servizio cloud. il fornitares implementa la soto-categoria RS MI-3 del FNCS. [Le nuove wuinerabilitd song o doe goine fischlo accettatn)

16.2.3  Requisiti ACN-Allegato A2

Requisiti Dati Ordinari

1.L'indwe di dispomibilica delV Infrastruttura Digitale deve essere slato almeno pari al valors di eifenimente corris pondenta per il servitio (5L1] cosl come indicate in Tabella 1 "Indicatori minimi

AAAL di Servizlo dell'ifrastruttura”
1.1 Canire di slaborazione dat (CED) deveesseredomo di solu:wm haTdW:ll'! & software (apparati di tete & sicurezza, slorage, senit divir i ele) perlac ione deb serviziin
alla alfidabilild. Devono essers inoltre messe a di bl ¥ e itd 3 supporto di configurazioni detl serviz in alta affidabalica quali.

AASZ a Soelta della rephca locals det day per un servizlo slorage;
b. Pr di servizi di biknc di carcos

€. Maccanismi di ant-alfinity per la distnbuzions delle istanze computazionali
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Requlsito Specifica Requlsite

(BAM-1 L. Tutti 1 sistemi = gh apparati lisicl sono censili ed esiste un elenca ¢ quelli approvati da attori inteérni al soggetio
" 2. Tt | sistemni e gli apparati fisici presenti sulle reti sono censiti ¢ Yaccesso alla rete & consentito esclusivamente a quelli approvan

10 AM-3 L. Tutts § Aussi informativi, inclush quelli verse Festermoe « relativi all I nfrastruttura digitale, sono identlficati ed approvati da attori interni al soggetto
1, E definita e resa nota alle acti ioni P idel soggento I’ iztazione di cybersecurity. anche con riferimento al ruali ¢ alle responsabilitd per tunio il personale & per eventuali terze
parti.

2. E nominato, nelt"ambito dell ardcolazione i cui al punto 1, un incaricato. e un i ' con il pite di gestire I'; delle & i del Regol in di
D AMYS specl.ﬁche professicnallth # competenze nella materia della sicurezza cibernetica, che riferisce direttaments al vertice gerarchico del soggettoed asslcura FefMicace implemenuziom delle misure
) di sseurezza di cun al presente Allagate
3. Sono notinat, nell’amblta dell'aricotazione di cut al puste 1, un refarente tecnico, & almeno wun suc sotituto, in possesso di competenze tecnico-specialistiche pella materia della sicurezza
cibernenca, per 3o svol delle i di {pterl iona ¢on 11 CSIRT Italia ai fini della gestione degh incident! aventi im patto sullinfrastruttura,
4 Linearicato di cul al punto 2 & if referente ieenice di cui al punto 3 operano in stracta raccordo,
1. Esiste un documenta aggwrnato didett v indicaic i dell” adk e della lormatione Farnita 3 p le del soggerto ¢ b modal it di venfica dell acquisizione del
conanuy
, LA £ I for di cub & punto | fornlta agh utend det soggetto in relazione at ruoti, prevede, almeno, le seguenti tematiche:

alarutela della cunﬂden:iallxa didat) in chiarg o cifrat;

PRAT-L | b 1arest del beni di natura dale al termine del rapporta di lavoro;
dlad jone di ruoli e delle responsabilith
e politiche di accesso a sislemi, asset & rsorse;
I, politiche di gestione detle informazion & della sicurezza
B processi di comunicazione di ruoli ¢ respensabilith al dipendenn che hanne accesso ad asset tnformativi
h. requisiti per la non di ionef d litd di aniy i

PRAT-2 1. Sono defiditi | contenuti dell' Istruzione fornita a) persenale del soggetto con privilegi e ke modalid di verifica dell acquisizione dei contenuti

i 2, Sang definiti, per ogni membro def personale del soggetto. | privilegi # le lstruzion! ricevute.
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1. Esiste un documents aggiornats & deitaglio che indica anche jn relazione alla categona [DAM. alimeno
a Je politiche di sicurezza ad PeF L mEmor elar dei dari;
b i processi le metodologie e le tecnologie impiegate ¢he concorrong al rispetto delle politiche di sicurezza
PRD5-1 2. Con riferi alle infrastr alt dei daui e dei servizi dell’ Amministrazione, resta fermo quanto peevisto dall allegate A al Regolamento, requisios IN-5A-PR-D5-1-01,
3. Con ciferimento all'accesso ai dati da parte di entith exira-UE,  soggetto:
a segnala all"Agenzia per In Cybersicurezza ' [ACN} e all, ini: fone ogni richiesta di accesso a dati o metadat da parte di entitd extra-UE;
b. fornisce accesso a dati dell Amministrazione o metadati ad entith extra- UE soko a valle di un“autorizzazione explicna da parte dell’ Amministrazione.
1. Sone definite in relazione alla categoria ID.AM, almeno:
PROSS | * le politiche di sicurezza adottate per accesso ai dati,
" b.] processi, le melodotogie # le tecnologe impiegate che concorrong al aispetto delle pohiuche di sicurezza,
2. Sono adottate politiche di Data Loss P £on [ val dei rischl
1. 50no deflnite in relazione alla categorla ID.AM, almeno:
PRDS6 |2 Telenco dei meccanismi di conirollo dell’integrica dei dad per vaniflcare Uauentaild i soltware, frmware e delle miormazioni;
b. Iz poliuche di i 37 per Wl MECcanismg 3 una risorsa & quath di questh meccan kmi & applicato a quale risorsa
< I processi, la matodologm & be tecnologee impiegate che concerrono al rispeto dethe politiche di sicuretta
ID.GY-1 1. Esiste un documente aggiornate cha dascnive le politichs, | processi ¢ le procsdure di cybersecurity.,
AGP-1 1.50on0 adouall processi e procedure inlinea con le best practice indicata dalla [SO/EC 20000-2,
1. Il soggetio deve garanure par | servizi del Cenero di #laborazione dari (CED) offerti anivitd di supporto In conforeucd con gh oblerthv {SLO) [dentificati per i corrispondenti indicatori di servizio
(5L1) rportats pella Tabetl L
AGP-2 2. [ serazia d Supporto deve essere:
a fornlte ssclusivamente in {ingua Ralizna durante be business hours
b. accesslbile pref ial tramite i seg i canali; recapito telefonico ed s-mml,
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PRAC-1

Specifics Requisito

1, Le credentiali di accesso sono individuall per il persanale del @ Hsp il principic di seg ione delle funzioni. L& credenziali sono aggiornate ¢on una cadenza proporzionata ai
privtkegi dell'utenza,

2. Esistono politichs & pracedure per 1a gestione delle credenziali di <ui al punto 1, le quali dovrannoo essere aghiornate afmano su base annuale e rese disponibill per 1a consultazione,

all’ Amministrazione.

3. Sono definitl meccanismi d] gestiona, memorizzazione e revisione delke informazioni tn materia di cradenziall, (denoi di sisrema & livella di accesso.

4. L2 credenziall sono aggiornats iamp & senza inguistificato ritarde qualora vi slano variazioni dell' utenza [es., trasferimento di personale).

5. Le identitd di sistema sono gestite impregando ceruficaty diglr,alio techichs che un livetlo equi ]

6. Esiste una pianificazione aggiornata degfi audit di sicurezza delle identith digitali previsti e un registro degli audit eff i con 1a relativa |

FR.AC-2

1. Con riferimento ai censimenti della sotiocategoria ID.AM- 1, esiste un documento aggiornato df dettaglic contenente aimeno;
a le politiche di sicurezza adottate per la oneal: i deghi accessi lsici;
b. | processi, le dologie ele ' che concorrano al rispetto delle politiche di skcurezzs.

2.t definito un perimetro di ticurerza fisico al fine di salvaguardare il personale, § dall & | sistemi informativi

PR.AC-3

1. Gh aceessi da remaro effeltual sang manitorati da pane dell'arganizzatione di cybersecurity
2_Fatn salvi decumaneath limiti tecnic, sono impl 51 misure di la dell"accesso, adottando sistemi d] aute nticazlone, autork
centrahzzat] degll accessl, coadiuvay da sistemi di autenticazione, la cul sicurerza & proporzicnale al rischic.

3. E deflnit un modella di g degli access! centralizzalo volto ai processi di autor i logging & icazlona degli accassi atle risorse & ab dan dell' Ammnistrazlone,

4. Eslste un logdegli accessl esapnni da remora

PRAC-4

1. 5ona definite con nferimento a1 censimeni di cul alla categoria IDAM. al pang:

a le risorse cansite a cui & necessano accadere, per quali furzioni & con quali

b. | gruppi ¢l ytenu # | fore privileg] in relazione alle risorse a cul possone dccedere e con quall autorizzazioni,

. lassagnazions degli utent censin 3 gruppi di utent)

2. Nell'ambuo df (inplamentazione dell accesso il sistema informativo, vengono osservati principi di separazione delle funzioni 2 del privitegio minime in ione al rischio or

3. Sona definite ¢ Implementate politiche & procedure. misure tecniche per la segregazione dei runli di accesso privitegiaio in modo che I'accesso am numsirative al datl, e capaciti di criiografia e
gestione delle ¢hiavi € ke capacild di regi distinte €
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Requlsite Spetifica Requisito
PRIP-1 1. Sono definits politiche & procedurs con rifertmento all sicurerza delle applicazioni per fornirz un pp alla planiflcazione, reall 3 delle fi =L 1]
sicurezza delle applicazioni, ke quali dovranno sssere riviste # agglornate atmeno su base annuale
1. Esiste un dacumenta aggornato di dettaglle cha indica almena:
a.%e polttiche di sicurezza adottare per gestire b vulnerabilith
PRIP-12 | bl processi. be matodalogie « l& tecnologie impiegate che concorrone a rispeta delle pofitiche di sn:urezza
2. S0n0 definlte ed implemantata procedure & misure tecniche velte ail” aggmrrumenw degli strumenti i vil delle threat sig 5 & deghi indcatar) dl compromissione, le quali

dovranno essere rivisie & aggoenate fi o su base

1. Viene alfattuate pariodicamanie un backup dei dati memorizzati, Viene assicurata la riservatezza, Iintegrita e ladisponibilita deb dati def backup
PR.IP-4 2. Viene venitcato periodicamenta il ripristino {test di restore) delle copie di backup come da obiettivo (SLO) identHicats per I cortispondents indicatore di servizio (SL1) tipartalo alla Tabella 1

“Indlcatork minimi della qualiti del Servizio™

1. La manutanzlons delle risorse ¢ dei sistami [ [vi inctuse le attrvita relatne allz woni di sk ) svolta da remoto & eseguita nel rispetto delle misure di cui alla sottocategoria PRAC-3 ¢ dei
PRMA-2 | seguent: punti

2. Tutt gli accessi eseguiti da remote da personale di terze partl sono autorizzati dall'organizzazione di cybersecurity e limitati ai oli casi essenziali

L. Le vulnerabi |t song mngate secondn quanto previste dal plano di gestiona deile vulnerabitith (PRIP-12), ovvero ne viene documentato  accettato il rischio residuo derwanta dalla mancata

mitigatione
RSMI-3 2. 5000 definita d implementate procedure & nusure tecnicha per consentire azioni i risposta (prog o al sopraggiungere di emergenze) in caso di vul nerahlllca identificats, ir base a)
rischio.
CECEOL 1Lta 3 #lab dell' Ini Digitale & geskita atraverso un processo formale aderente allz best practice sul capacity maragement ITIL o alle linee guida present alta ISD/IEC
: 20004- 2

REGE-01 1. Il soggetto ha formalmente adottato procedure per la gestione delle emissioni det gas prodott dai suoi Data Center (es. 150 14064) o per la gestione dell’energia dek propri Data Center (es. 150
' 50001}, 0 per la gestione ambientale dei propri Data Center (23, 150 14001)

1.l soggeto determina con freq annuale I'eflicienza getica del propric Data Cenler.ncnrrendo zI cabeolo dell’ md icatore Power Usage Effectiveness (PUE), che deve assumars valore
REGE-02? | massimo paria 1,5. 11 PUE mette in relazione la spesa energetica dellinfrastruttura, p di dicl L] ianti ausiliari, con 12 spesa ssclusivaments riferica
agli apparatt IT. Nello specifico & calcolato come it rapporto tra la spesa energelica sostenuta pertutta I inl‘rxstruttura det DC e quella sostenuta per gli apparati.
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1. U segeetto g isce il presidio operative del Data CenterZ‘!ﬂﬂéS
2 N Data Center é stato prog i ascondo dard di riferi infrastrutturall ad esempio ANSL/BICS| D02, TIA-942, EN 50600. Uptime Institute Tier Certification o analaghi
50C-01 3. Neilocali ospitantt i Dm Center sono p i ! i qualora ta distribuzione dell atl elatrrica e del cablaggio mon avwenga per via aerea

4. )l soggetto garantisce te carmarlslkhe anti ntelldlnde| Data Center in conformita alle nerme antincandio vigenti
S. (1 sogaette garantisce che turt | servar dai Data Canesr sano connessi ad apparati per la continuith eletrrica [UPS).

1. Esiste un doc di dettaglio che politiche & p dure inerenth alko sp sicure di support fisich Quests policy & procedurs dovranino essere fiviste su base stmenc
annuale.

sDC02 2. Sono implementatl, mantenuti a adottat sistem) di sorveghianza al'esterno dei data center ¢ m Tl § punth di Ingresso & wscita al fine di rilevare ogni tentativo di ingresso non autorizzato
3. Somg Implemantati, mantenut ¢ adottat, all'incarng dei Data Centar, | sistemi di il al fine di i ¥ resiare | ad adelle temp ele izoni di umidIth

all'interno dell'area, nel rispetto dei principali standard di settore.

APS-L L. )l soggerto deve fornive connettivith su rete pubblica ¢ rete privata La rets privata deve consentire al soggetto di fruire di servizi i connettivich dedicati # con le seguent) prestazioni minime
garankite: bandwidth di base 500 Mbps, con possibilitd 4 incrementara 1a banda fing a L0 Ghps,

RERP.1 1. Esiste un planc di ripristino che prevede, almeno, | process e le procedurs necessarie al riprisunc del normale funzlenamants della porzione dallinfiastrutiura coinvolta da un incidente di
cybersecurity.

1. Esiste un piano aggiomato di verifica tasr & shcurezza che descrive Uinsieme delle attivith finalizzate alla valutazione del hvella di sleurezza cibernetica dell'Infrastruttura digitale &
IpRat | delleMicacia delle misure di sicurezzs ecniche ¢ pracedurali che contiene, inoltre, 1a periodicit ¢ la modalil di asacuzlone.
: 2 Esnswno proc‘edure. da agglornare almene su base annuale, per L gestione dei rischi iati a nell'ambite di agset organlzzativi, ivi induse applicazioni, sistemi, infrastrutture,
2 ecc., indlp dal fatro che gli asset siano gestm 0 €5ieT (clod in ing).

1. L'analisi de] rischio & svolta in funznione delle minacce, detle walnerabilith, delle relative probabiliti di accadimenio e dei conseguenti impatti dervants dal loro sfeuttamento alla luce delle
minacce considerate

IBRA-5 2. L'analisi del rischio hene conie delle dipendenze interne ed esterne dell Infrastruttura dlg'lmte
3. Dopo aver identificalo tuit | fattarl d) pischio e averli analizzati viene unap per d inare if Livelle di rischio.
DECM-1 1. 50ng p i sistemi di nl delle | ionk (1 lon Detacrion - 1D%)

2. 5ono pr!senti del procassi per il monitaragge degh mnti velativi alla sicurezza delle applicazioni & dell'infrastrutiura sottostante.
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DECM-¢ 1, Sono implementati ed unlizzat appositl strumenti per la prevenziong e il rilevamento di malware. noncha sistemi & protezione delle postazion) teminali (Endpeint Protecion Sy ]
2. Song present palitiche di p antt-mal , le quali esseie iviste almene su base annuaks.
1. In bage atl'analist del rischio, sulle piataforme & sulle appllcazioni software ritznute critiche $ono eseguiti p st & vl bility prima della loro messa in esercizic
DECM.g | 2-Sono eseguiti pancdicamente p ion test ¢ vulperabilicy inrel atla eribwiti delle pi me & delle applicazioni sofl
3. Esiste un documente aggictnato recante la tipologia di g st e vl bility previsti
4, Esisba un regisire aggiornato dei p ion test & vulnetabil esegultl dato dalla relativa documentazione,
1. Gl sty dells valutazloni dl cui alla sottocategoria DEAE-3 e del penetration tast e vull i i cui alla goria DE.CM-8, qualora disponibili, sone diffus) 2lle articol
compelenti del soggeto
2.t canaltdi comunicatione del CSIRT Itahia & cul all'articolo 4 det decrelo det Presidente del Consigha der mimstn 8 agosto 2019, dell Autgritd di riferimento del propric setiore produttivo,
R5.AN-5 | nonché dleventuali CERT € Informatiot Sharing & Analysie Cencre [15AC]) di nferimento sono monitorati,
3. Esiste un documento aggiornato che descrive almeno:
a. e madalitd per ricevere, analiztare ¢ risponders alimena alle infor mazion] raccolte tramite le attivitd di cui ai punti 12 I;
b.ip i, i ruoli e le respondabilitd e ghi strument tecmich per le svolgimento delle attivitd di cuiai puntile 2
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Requisito

DE.AE-2

Specifica Requlsito

L. Aifini dv nlevara tempestivamante incident con impatte sul servizio cloud, sono adoktati gh strument) tecvici e procedurall per:

2. acquisire be informaziond da pid sensori € sorgents;

b rloeveme raccogtlere Infarmationi inerenti alla sicureiza del servizio choud rese note dal CSIRT Italia, da font interne o asterne al soggeno;

c lare. anche in L jdath e le informazioni di cul alle lettere a} & b). per rilevare P wventhdi

2. Le attvita di analisi & correlazione di cui al punto precedente sang i e regi La relativad anche », & QONTErvaty per almeno 24 mesk
3. Sono deflmia:
a. le politiche apphicate per individuare 4 sensoni « le sorgarti il cwi al punta 1, lettera a):
b le procadure ¢ gli strumenti tecnict per ottenere le informaziont di cui al punto 1, lettere a) e b):
c. le polltiche. | processi = gli strumenti tecmic) par I analisl [ l.a correlazione di cui al punto 1. leterac);
& | processi ¢ gli sirumenti tecnici per il ggicela tonedi cui al punio 2.
4. Sone present! politiche e p dure di logging. i0. Sicurezza e conservazione d registri di accesso, te quali dovranno essers agglornate almeno su basa annuale.
5. E ad un sistema di auditing per il ri dl ioni inerenti alla sicurezza, il mounitoraggio degli accessi, modifiche o Cancellazioni non autorizzate di dat o metadati

6. Song definiti e valutati processi, procedure & misure tecniche per la segnalazrone di anomalie e guast del sistema i moniraggio @ in grade di foraire una netlfica Immediata al soggetto
responsabile,
7. Nell'ambita delle attlvica di Ioggmge nonitoraggio, in relizione al servizie cloud sono forniti strumenti di gesuone degli erron & logging che ¢ all'A i iote di definire il
perioda di oustodu [{ ed) informazien sulle stato i skurezza del servizio cloud, nonché sui dai ¢ l¢ funzioni che fornisce. Le informazioni devono essere
suffic gliate da e laverifica dei seg i aspett, nella misura in cui sono applicabill al servizio cloud:
a Quali dati, servizi ofunmom dispanbuli per Futente all'tnterno del servizio cloud sano stati consultati da chi e quando (Audlt Logs):
b. Malfunzionamenti durante I'etaboratlone di azioni automatiche o manuaty

8. Per il servizio oggetta di qualificazions d ['; la possibihica. ¢ integrare i bog nel sistema SIEM ¢ g £ itoraggio delt Ammi & che ) Medi log siano facilments
esportabili dall’A i Tevibil tramite APL

1D.AM-1

1. Tuttr ) sistemi ¢ gh apparati lisici somo cencit) ed esiste un elenco di quelli approvatl da atteri Interni al soggetic
2, Tt § sistem) e g apparati fisici present: sulle ren sono censiti @ Paccesso alla rete & consentito esclusivamente a quell

ID.AM-2

L. Tutte le piattaforme € le apphicazlont software installate sono censite ad esiste un elenca di quelle approvate da amars intaral al soggetio.
2. L'Installazione dells piattaforme & delke applicazioni & e per quelle apy
3, Esistono politlche che himlting F'aggiuntd, imotione o aggiormamento nench (a gestione aon atorzzata deglh assel dell'organizzatione.

1D.AM-3

L. Tutti | flussi informatlvl, inclusl quelll versa Mesterno e relativi al servizio choud. sono idemificati ed spprovati da attort iterni af soggetic
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1. E definita ¢ resa nota alls arti ioni p i del soggerio l'organi di cybersecurity. anche con rifetimento ar Fuoll« alle responsability, per tutte i personale e per eventuali terze
parti,
2. E nominato, nell ambiko defl'articolazione di cui al punto 1, un incaricato, e ub 1 conil pito di gestire [’ iona delle disposizioni del Regal. inp di

(D.AM-6 specifiche professionalich # competenze nelli tateria della shcurezza cib I, che riferiscs al vertice gerarchico del soggette ed assicura leflicace Implementazione delle misure

! di sicurezza di cul al prasente Allegato.

3, Sono nominati, nellambito dell articotazione di cul al punte 1, un refarente techico, & almane un SU0 sostituto, in possesse di compatenre tecnico-specialistiche nells materia dalla sicurezza
cibernetica per ko svol delle funzioni di interioc con i CSIRT falia ai (m della gestione degli incidenti aventi i pateo sul servizie cloud.
4. Uincanicato di cul al punto 2 e {1 referente tctiica di cul al punto 3 operane in stiste ragcordo.
1. Esiste un documento aggiornate di dertaglio che indica i« dell’ della ione fornita ) personale del soggetto € le modalith &i verifica dell'acquisizione dei
COnREEnuLl
2. L'addest ela iane di cui al punto 1 fommita aghi wtent del soggetto, in relazione ai ruoli, prevede, aimeno, le zeg i bemnatiche:
a |a tutsla dell denzialivi df ctad in chi cifrati

PRAT1 b. la restituzione dei beni di naturaazlendale al termine del rapporte di lavero
d.la definizione di rucli e delle resp blith
e politiche di accesso a sistemi, 3sset & risorse
I politiche di gestlona delle informazion) & della sicurezza
£ processidle icarione di ruoli & resp hilitd ai dipendenti che hanna accasso ad asset informativi
i requisitl per 1a non divulg i It di i ioni

PRAT-2 1, Somo definiti | conenut dell’ istruzione fornita af persanale del soggerio con privilegi ¢ le modalitd d) verifica dell’acquisizione dei contenull

i 2. Sono definiti. per ogm mantbra del persenale del soggerio, | priviegi # b istruzioni ricevute.

L. W servizio choud garantisce almeno le seguenti caratteristiche, come da indicazioni NIST SP 800-145:
. sell seTvice provisioning: (| servizlo cloud provvede unilateral ments alla fornitura delle risorse infurmatiche (ad asem pic, server e starage in ckoud), secondo necessith & in modo automatico,
senza ricorrere ad interazione umana 1l servizio cloud soddisfa umtateralmente ke richieste dell' Amminlstrazione di risorse P i i (2 infarmatiche], sanza esplicita verifica o

Pa.CA-1 APprovarne

b. accesso alla Tete: il servizio choud aifre opzioni multiple di connetivits alla rete: di cui almeno una basata su rete pubblica (es., Intecnet).
¢ efasticitd: il soggetio imphementa meccamsml automatici di provisioning ¢ deprovisioning del servizio, sabvo dacumentate limitaziond tecniche. ofirendo opportunt strumenti
all Amminlstrazione.

PSN-MTMS5_v 01 del 24042023

64 24f04/2023

Ed. 1-ver. 0t




7

Polo
Strategico
MNazionale
m
Requisito Specifica Requbslto
1.1 ruoli e te responsabil it per lo svol, delle Fasi e dei p 1L cul at punte £ sono ben definiti ¢ resi noti alle articalazioni competenti del soggette.
2, Sono esegulte periodicamente esercitazio Esiste un documento agglomato di dettaglio che indica almena:
R5.00-1 a le Fasi, i process, § ruolh e le responsabiliv di cuial punti 1 e 2;
b. i processi per la diffusione delle fas), dei processt, dei ruoli ¢ delle rasponsabilitd di cui ai punti 1« 2;
¢ le modalith par 3o esercitazion di cui al punto 3.
RS.CO-5 1. Sonc deflnitl & pantenuti contatti con gruppi di interessa lagan al cloyd & altre entita rilevand ¢ in linea con | contesto del soggetts.
. 2. 5ono deflnin ¢ rraitenutl punti i contatte con be autoric di cegolamentazion applicabilt, le forze dellordine sazionali @ loca]i & 2ltre autorith giurisdizionat legal
1.Sono definite, anche i relazions alla categoria ID.AM, almeno:
a le pollliche di sicurezza perla i ione elap jone dei dati;
b.i processi, le dol ,,' ke mmlogie i che concorronc al rispetto della polinche di sicurezza,
1. Con viferimento alle i i perl i del servizio cloud al trattamento del datl e dei servizi del’Amministrazione, fermo restando quanta pravisto dallallegato B al
Regalamento, requisite S5C-ST-PRDS. 1-01, qualora & documentate i lonidi¢ tecnico. eventuali metadat nacessar] per Ferogazione del servizic doud possono
essere trattati mediante Fimpiego di infrastrurrure fsiche ¢ tecnologiche locatizzate al di fuen del tertitorio del) Uniome eurcpea. In tal case, i cicatl metadati non possono contenere, anche in
parte. i dau dell' Amministrazions.
3. Con riferimento alt accesso al datt da parte dientita extra-UE, il soggenie:
a segnala all Agenria per fa Cybersicurzzza Nazionale {ACN) e all' A i ogni richiesta di accesse a dati o metadath da parte di entiLi extrs-UE;
b fornisce accesso a dan dell Amminlstrazione o metadati ad entith extra-UE selo a valle di un’awtorizzazione ssplicita da parte dell’ Amm nistrazions,
PR.DS 1 4. fl soggetto g laair razione nella gestione delle proprie chiavi crittografiche e. in particolare:
' a Esiste un documento agglornam di dettaglia Inereme alle procedurs di cnttogralla, alla ¢ifrarura ¢ atla gestione delle chiavi, le quali dovranno essere aggiornate almeno su base annuale, &
recante un'inds il di ruch ¢
b. £ previstauna ver!l'lca pericdica di sistemi, politiche e p i dicr fia e g delle chiavi in risposta all” dall'asy al rischio, di audit da eseguire con
cxdenza almenc annuale p dopa qualsiasi evento di sicurerza,
c. Eprevistala i chiavi crivtografiche medi Futihzza di brarie crittografiche. con unindicazions in merito all'al ¢ al generatore di pumeri casuali utihzzaik
d. E previstala g innie di chiavi crittografiche segrete a private per una SCOpo UNice.
e Sono pmml meccanismi di rotaziene delle chiaw erittografich secnnda I periodo di validita delle stesse, da conte di possibili Hsch) € requisiti normativi e legali
5. Sono present] processi. procedure ¢ mnsure tecniche peT revocare e . be chiai o prima dela fine del lore perioda di validita, quando una chiave & compronessa, o
un'&nrita nen fa pid parie dell'organi . confor a Iesall 2 Vi,
6. Sono defimit! & lmplementati processi, procedure & misure per Ia [ ivazione di chiawvi al della scadenza, eventuali sospanslon & meccanismi di gestions per be chiavi
d'accesso a repository
PROS 2 L. Sane wulizzat canali di comunicazione sicur) & Criptali durante L3 migrazione di server, sarvizl, applicazioni o dati in ambienti chxud. Tah canall devono includers soio prowcalll agglornath s
' aporavari,
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L Scmdef nite in reLntonealla categoria IDJ\M
FR.D5-3 a [a politiche di sicurezia perli fisica. |2 rimozione « la distruzione di dispositivi aiti alla memerizzazions di dat;

b.i processl le metadologie ¢ lelecnologle Jmpregate che concorrono al rispetio delle polinche di sicurezza

L. Sone definite in refazione alla categoria IDLAM, almeno:
PR.DSS . Je pulitiche di stourezza adoitate per Iaccessa ai dani;

. b. | processi, ks matodologee ¢ lewcmlogw Impiegate cha concorreno al nspeua delle politiche di sicurezza
2, Sono adottate politiche di Data Loss P L conla del Hschi.

1. Sono definiti in relaziohe alla cacegoria ID.AM, almeno:
a Pelenco del meccanismi di controlio dell'integritd des dati per verificare Tautenticicd di sofiware, firmware e della informazioni;

PRDS-6 b le polltiche i sicurezza adottale per ass¢gnare U MECCanismo a Una Tisorsd & quali di questi meecanisml 4 applicato aquale risorsa,
c. 1 processi, le metodologie & ke 1acnulagee Implegate che concotrona al rispenta delle polioche di skurezza
1. $ono defpite tn relazione alla categonia |D.AM:

PRDS.7 a architetturadi per cui gh ambi sono P e, negli mntuall pumtdl conlathy, come la separazwone & realizzata;
b. ke politiche dl sicurezza per garanti dell’ di ppo ¢ lest da quella dl produzione;

¢. i processi. le metodologie £ be lemologe |mp|eg:ne che concarrano at rispetto delle politiche di sicurezza

1. Le norine di cul alta setocategoria [0 AM-6 sono rese poteallinterne del soggetto.

2.1 rucl), | processi + la responsabilik3 per be attivitd propedennchs al rilevamento di incidenti con impatto sut servizio cloud sano ben definiti e resi noti afle articolationi compelenti del soggetio.
3. Esiste un documento aggwomato di dettaglio che indica almenc:

DEDP-1 | a irucli,i process! ¢ e responsabilita di cui al punio 2:

b i processi per la dilfusione delle nomine, dei ructi # dei processidiculalpunti 1e 2

4. £ definilo ed imphementats un sistema per la notifica 2l Amminlstrazions degh event anomali che coinvalgono ke applicaziont e Finfrastruttura sattostante, identificati sulla base di metriche

previamente concordate [Paas, SaaS).
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L. L'ambienta del servizho clond deve essers acoessibile ramite delle interfacce AP per la gastions remata del servizi. assicurando che le APl esposte consentane I'mplementazione di strumenti
IPGR-1 perla festione automatica ¢ remota del ¢iclo di vita del servizio cloud,
ibibe tina deog ecnica, fruibile dall’Amministrazione, in merite alle APl asposte ¢ gli endpoint SOAP e/o REST.
0.GV-1 L. Esisie tan doctimento aggiornata che descrive le politiche, § processi & le pracedure di cybersecurity.
) 2.1l Dacumenta di cui al punto t deve essere approvato dal soggetes ¢ aggiorhate almena 5o base annuale o in comispondenza di sostanziall variazioni all interma dell"srganizzazione.
L. il documento aggiormato che descrive ) processi di gestione del tischio include la parte relatlva al rischi legatl alla cybersecurity,
IDGV-4 2, Esistz un programma formale dl Enterprise Risk Management {ERM) che include politiche & procedure per I'dennificazions, la valutazione, la proprietd, il trattamento e I'accettazione dei nscht
4i sicurezza e privacy del cloud,
1. Le credenziali di acessso seno ind vidual per il personale del soggetto # rispettano i principio di jone delle fungioni Le ¢ iali sono aggiornate con una cadenra proporztonats a
privilegi dell'utenza
2. Esistona politiche 2 procedurs par la gestione delle credenziali di tut @ pum.o 1,le quali dovranno essere aggiornate almeno s base annuale e rese disponibili, perlac 1
PRAC-1  {alf Amministrazione. 3. Sono definin meccanismi d memor: isione delle informazion in matesia di cradenzlali, idennikd di sistema e livella di accesso.
4. Le credentziall sono aggiornate teampestivaments & Senza Ingiustificato ntardo qualora vi siano vanazioni dell'wi#nza (&5, teasferimento di personale).
S. Le identiti di sistema sono gestite impreganda certificati digitali o vecniche allernative che assi un livello equival di sicurerza,
6. Eglste una pianificazions aggiernala degli andit di sicurezsa delle wentita digitall previsti ¢ un registro deglhi audip &fT cun Ja relativa doc
1. Gli accessi da remoto effettuati sonc menitocatl da pans deu Brganizzazione di cybersecurity,
2. Faxti salvi documentati limiti teenict, sonc impl mksure 4 ¢ llo dell" accesso, ad: do sistemi di icarione, autor lore & reg) Jone/ L
PR.AC-3 centralizzata degh accessi, coadiuvati da sisteml di autenbcazione, Ly cui s:curezza & proporzionale al rlsclno
3.£ definit un modello di gestione deglh accessi centrahzzaty violts ai processi di autor icne, logging ¢ Icaziona degli accessi afle risorse & ai dai dell"Amministrazione,

4, Esiste un log desll ACCRTSI eSAZUID A Pemata.
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1. Sono definite. con riferimento a censimentd di cui alla categoria 10.AM, almenc:

 le risorse censite 3 Cui & necassario accedere, con rifertments alla categoria LD.AM, per quali oni & con qual b autor
b, 4 gruppi di utenid & | loro privileg) in relazione slle Tisorse a cul possone acceders & con Quali autorizzationi;

PRAC-4 | e rassegnazions degli utenti censit a gruppi di utemti

2. Neft ambito ¢} implementazione dell’ accesse al sistema informative, vengona osservati principi di separazicne delts funziond # del privilegio minimo in relazione 3l rischio organizzativo.

3. Sono definis & iImplementate politiche, procedurs ¢ misurs tecniche per la segregazione dei ruali di accesso privilegiato in modo che I accesso amministrative ai dati, le capacith di critegrafia e
gestione delle chiavi « kx capacitd di reglstrazione sianc distinta » separate.

1. Sene presenti poliiche ¢ procedure per la sicure2za dellinfrastrutera di rete, le quali dovranno essere aggiornale almene su base annuate,

PRACS 2. E presente una puanlficazions per il monitoraggio della dispomballth, qualith eI pacitd delle risorse al fine di formire te prestazioni di sistema richieste
1. Sono definire & implementats politiche 2 procedure pet I'atcesso al sisteml, alle applicazioni e ai dati, compresa lavtenticazione multlfattoriale almeno per gli utenti privilegiati e accesso a
dati

PRAC-¥ 2. Inrelazione & servizlo cloud, deve essere g; ita all A laf lit di autenticazione 4 ph (artori o Fuso di sotuziond dh autenticazione a pil tattori di terze parti. Devono
essets ress dispombill informazioni trasparenti in merito alle funzonalltd di autenticazione a pid fattori accessitnli all Agenzia per la Cyber i [ACN) = aIr", ini; i ooh

specifiche sui meccanismi adoperati per 'autenticazions (23, #-mal, sms o check biometrica).

1. Seno definits palitiche & procedure con riferimento alla sicurezza delle applicazioni per fornire un ad PP alla piani i itzatione e iohe delle funzionalits dy

PRIP-1 sicurezza delle applicazioni, ke quall duvranno essere riviste € aggiornate almeno su base annuale. flaas, Saas)

1. Esiste un documento aggiornata di dettaglio che indlea atmena:

a }a politiche di sicurezza adottate per gestire b vulne rabihitd;

PRIP-12 | b.iprocess, e metodalogie e le teenologie impiegale cha concorrono al rispetto defle politiche di sicurezza
ot N

2. 5ono deflmite ed impleme ntate procedure & misure tecniche volte A aggwor degli a delle threat sig) e degli indi idi p isgi le quali
dovran no essere niviste « aggiotnate freq © 50 base le [Saa]
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PRAP-3

Specifica Requisiia

1. Sone definiee:

a. I pohoche di sicurezza adottate per Faggior delle azioni ded sistemi IT & di controllo industriale e peril defla modifica delle conf ionl i Lso rispetis a quelle
previcte;

b. i process), e metodologie e le tecnologie impiegate che concorrono al risperto della potitlche di sicurezza,

2, E implerantata una procedura per la gestione defte scceziond, incluss emergenze, nel processo di modillca & configurations.

3 Sone defimtl « jmplementarti piant di ripristino 3llo stato precedente {od. rollback} in caso di arren o problami df sicuretza.

PRIP-4

1. Sonc defimite, anche ih relazione alla categorta 10, AM, almena:

a le pohiiche di sicurezza adortale per i backup delle informazions,

b | processi, ke metodalogie e le tecnologie impiegate che concorrono a rispetto defle pohliche & sicurezza,

2. Viene elfetiuato periodicamentz un backup der dati memorizzall nel cloud. Viene assicurala ba riservatezza, l'integritd e la disponibilil dei dati dei backup

3. Le copre h backup df informazions, software e immagini di sistema del serazic coud sono protetts con amograﬁ:l forte ed archiviate regularmem.e in siti remoti (nel rispetts di quante
prewvizio datla categaria PR.DS). Qualora i backup sianc trasmessi ad un sito remote tramite reee, la i essere con or forte.

4. Viene venficara perisdicomente il ripristino (test di restore] defla copla di backup come da ableltivo (SLC) identilicato per d corrispondente indicatore di servizio [SLI) riportate alla Tabella
FIndicatars mumim) della qualitd del Servizio®

PR.IF-9

1. L'impawe derivante da interruzioni di business ed avantuali nschi & determinato al fine di stabitire i criteri per svil gie € capacith di bus) [
2. Esiste un documento aggrornate di denagho contanente i piani d) continuitd operativa, non ché quelli di rispostain :aso diincidentl, cha comprende almens:
a le pofitiche e [ processi impiegan per identificara te prionia degli eventi;

b, be fasi di attuazione der plani;

€. i rucli e bz responsabitita del personale;

d. i flussi di comunicazione & reportistica;

+. il racvorde con il CSTRT alia

3. Estste un documento aggwrnam recante 1" tlenco delle attivica di struzione, fornazione ed esercitazione svolte,

4 | piani di busi ity sono i alle parti Inferessate.

5. La documentazione dicui al punto 2 & resa d]sponiblle ove richlesto, all'A i @ rivista periodi

IP.iN-1

Ll servizio Sans espons opportune APL di tipo SOAP e/c REST verse FAmministrazione associate alls funzlenalith applicative, p dendu in particolare la tracciabilici delle versiont disponibih &
latracciabihitd delle richlesie Hesvute ed evase. Inoltre, & disponibile decumentazions tecnica, feubile dall’Amministrazions, it merits alle APl esposie e gli endpoint [Saas|
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Polo
Strategico
Hezivnale
Req{ﬁsim Specifica Regqubslio
1. il soggerto garannisce adarenza agli obiettisd (SLO) cortispondents agh indicatori di servizio (SLI) nportau in Tabella 1 Irsdlcalori della Qualltd del Servizio- & ne garantisce il tispetto pei
rapporti contratinal| nefly fornta di accordi relativi ai (el di servizio (S14) | soggetto pud all'A H ulkariorl indbcatori della medesima tabella, o indicarne di
nucvl, che palranny essere inzaric come impegni contrattuali con specifici SLO nel rapporti contrattuali.
2, |1 soggetta garantisce che venga definita 1a modalits di condivisione dells informazioni dei livelli di servizio atteso garantitl (SIA) del servizie cloud con IAmmimstrazione [es. report periodica)
QU.LS-1 | = che. gualora successivaments all avvio della fornitura si dovesse renders neceszarta una qualsiasi modifica af livelli di servizio garantill, quasta doved assere praventivamante notificata
Hi"Ammimsirazione per oitenerne la sua approvazions,
3. llsogeelo e L'ap di penali com;; dacorr dere all'A i ione in caso di vi e livalli di senazio garantitl dal contratw di formitura del servizio
quafifieato. [ merodi dl.quanul‘canonee Ieoondlzmnl d riconosa manto delle penall compensative sone inclusi nel cantratto & sono allineatl 2i valoe » all dizionh di mercato risc ili per
SEIVIZL hi @ app i alla medh [
QULS 2 1. All'intemo dei Service Level Agreement (514 tra il soggetro & 'Ammini ione sono p i Timi con riferimenta 3 modifiche che abbiano im patto direttamente sugh ambienti e/o
- tenant di proprieth dell’ Amministrazione,
1. Ogni SLA tra il soggetta ¢ FAm mlnlsnanone Lwne conto dlquanto segue:
a Ambite. caravteristiche & ubac della iale e dei servizi offerti;
b. Requisitt di siciirezza delle Informaziom (inctusa il SSRM - Shared Security Respansitnl ity Mods):
. Processo di Change Management;
QULS3 d. Logging ¢ Monitoring:
A . Gestione degli incidenti e procedure di comunicazione;
I. Duritto di avdit e valutazione da parte di terzy
g Terminazione del servizio:
R Requisiu di perabilicy & portabihiy;
i. Riservalezia dei dauk.
1.t soggemts rende dispanibils all'A razione I'3ccesso ad uno o pils strumentl di mamtoraggio per il servizio cloud Essi devone consentire AtiviLd di raccolta, moniteraggio, fillraggio,
quLs4 |© i report definiti ¢ parametrizzabiie ¢ all'Amminl diimp allarmi per lizzati. La granuiarila massima delle operazion son deve
- es5ere supertare al minuo [ad es., dew emre possibile filtrare o raccoghere gh event egni minuto). In aggiunta, il soggetto specifica I’ le disponibilia i AP) & strument) d| manitaraggio
di verze parn jnegrate natlvamente con il servizio qualificata,
1. Sono definlie anche in relaziona alla categoria 10 AM, almeno:
PRMA-1 | a le politiche di sicurezza adoltate per la regi ione della i delle risorse & de sstemy;
b, | processi, le mewdologie & le tacnologte impiegate che concorrono al rlspetl.a delle pahnche di sicurezza
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Folo
Strotegica
Naziongie
o Specifea Requisito
Requisitn A
1. Lamanutenzione delk Hsorse ¢ dei sistemi [ivi inctuse le attivith relative alle funzion) &} sicurezza) svolta da remoto & eseguita el rispetto deftle misuse dicul alta sateocatsgoria PRAC-3 ¢ dei
seguent punth
2. Tuntd gl accessd eseguiti dy remato da personale di terze part ono rizzad datlorgant di cybersecurity ¢ limitali ai soli casi essenziall,
PRMA.Z 13 Sono adottat) sipimgenti meccanismi di p ione per I’ Tidenuleazione & par il racciamenta degli mnu
4. Sono adottat) meccantsmi di gestione e o delle utenze privilegiate, in tarmini d) li boih i natura temporale ¢ delle ionali i ative i bl
3. Tutth | log ratavivi alle sessioni di comunicazione remota e alle am\rlta seguIte Sl Sistemi cemor. sono prodotti & custoditi su sistemi separati da quelli u;getno di tntervento & non accessibili
dalls utenze remotse,
IFPO-1 1. 5on0 disponibili fi lith wfo AP| per ire Fesp iune ed imp C iva dei dati, o I'utihzze di farmat] apert] non proprietari.
1. Sonc daflnite politiche ¢ procedure per Finteroperabilith e la portability, le quali vengeno riviste ¢ aggiornate almene su base annuate, compresi requisiti per;
a Comunicazioni trale interfacce delle applicazion;
bt perabiliti det delle Lnii
. Portabilith dello sviluppo di applicaziony;
&, Scambia, use, portabilitd, integrita # persisienza delle in ﬂormaﬂom{dau |Paas, Saas]
IP.FO-2 2. Sono implementati protocelll di rets aifran ¢ d periag I ione e lesportazions der datl. [Paas, Saas|
3. Sono mncluse, all'interno degh accord] disposizionl che specifiching Uaccesso dell Amministrazione ai dat al termine del eontratto, nclusi:
a. Formato dei dati;
b. Durata del tempo 1n & | dat $aranno canservati;
. Fortata dei dath conservati e messiad
d. Politica di cancellazicne dat dat| [Paas, SaaSI
1.l soggettn rende disponibile all’ ini i i (e5 una dashboard) ed APjche p i acquislys i ioni d} detraghic sulle metriche per if calcolodel:,om dot servizlo
doud (ed. di - balling™) per rendere il caleolo trasp Fiiy ini i Le metnche per lI calcobo dei tosu dal servizio doud devono essere esp a livello 8 o dettag per
QU.PR-T | indirizzo di costo (5 risorsa doud).
2. Gl strument e le AP| di cui al punto 1 permettone di filtrare & creare report di fatturazione con il detraghia dei costi per ora, fioTno o mese, per ogni account o prodotio in use del sernzio doud,
Ll tracel. Faggior delle informationi sul costo deve €ssere agglornato Al mano una valla ogal ora,
QUPR-Z 1. )l soggette offre all Amministrazione un sistema dl menltoraggio del cost che permetta di imp allarmi con notifiche per TA i el case tn cul lutilizto del servizio
) dowd $1 avwicing o supera it budget/le soglie impostaie.
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Polo
Strotegico
Kezionole
o Specifica Requisita
Requisito . i
1. 31 s02gerto spacifica all' Ammimstrazions f proprio metodo ¢ modello d| determinazione dei prezzi perla fornitura del servizio cloud, che deve assicatare b Massibilicy ke &
supportare scalabilita & crescita
ouera 2.1l soggetto farmsce all' Amministrazione:
B a, un dociments contenenta i termini « ke condizioni, specificande in parficolare quatora b prezzi siana Formiti per un servizio al consumo e se sonc in atto politiche & adaguamenta dinam koo det
prezzi al mercato;
b un dacu mento ¢ iprezzi (i riferimenti ai prezzi al pubblico sonc ammessi 3 condizione che, su fichiesta, 3ia dispombile un documento compleln di lstina/prezn).
1. 1104 sono conservati in modo sicuro, bl li per almeno 24 mesk
PRPT-1 2. 50n0 deftnite:
* a te politiche di sicureza adortate per la gestione dei log dei sistemi
b, 1 processi, le metodologie ¢ le tecnologie impiegate che concorrono al nspette delle politiche di sicurezea con particulate nguarda all'lntegniti ¢ alla disponibilita dei log.
1. In relazione al piani previst daila O A SN0 M ar ridondate di rete, dic ivitd, nenché applicatve;
2. Esistono meccanismi per garaniire la conninuith di servizio, nel rispenio delle misure di sleurezza qui elencate,
PR.PT-5 3. Sono definite:
a le politiche di sicurezza sdottale in relazione al pund 1e 2:
b. i processi, ke metodologie & le tecnologes impiegate che concorrono 3 rispstio detle pohticha di sicurezza,
QUSE-1 1.1 sistema di gestione della qualith det servizio clowd & adonaie I‘ormalmenledal soggetio in conformitd allo standard UNJ EN 150 900 1:2015-Sistemi di Gestione per 1a Qualild
e 2_ Il sisterna di gestione deil servizl IT del servizio cloud & for dal In conformitd alle standard ISO/IEC 2000:0-1:2018-51stema d) gesuone delb servizi IT.
1. £ garantito il servizio di supporto e assi all'A i ione per il servizio cloud,
2.l servizio di supparto e assistenza dl ¢ul at punte 1 & fornito almeno in lingua italiana tutn ) grerm dell’anno a qualsiasi oraric [24/7/365).
QUSE-2 |3t servizio di supporto e assistenza di cul al punto 1 & accessibile almenc Lramite recapita lelefonico & posta elettronica
4. |1 servizs dl supporto « assistenza di cui @l punte t prevede, incltre, un siste di dei problemi (iroubleshocting) a disposizione dell’ inistratione, gar done anche
I'esposizione tramlte APl perp I'i p a con i sistemi di gestione dei problemb (Case M; System].
QUSE-3 1.}l sogeette deve dichiarare la freq attesa di aggor del servizic cloud qualificate [es pertodicia rilase) planlticau).
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 — Specifica Requisito
1. Devono essere resa d ibyifh Al Amomi arione bz tinze guida per una gestione sicura dal servizio cloud oggetto di qualificazione, indirizzando, ove applicabile, | seguenti aspetti:
4. Istruzioni per una conflgurazion SKura;
b. Informazions su volnerabilith note & meccanismi di aggiomamenta;
QU SE-+ € Gestlone degll ervori e meccanismi di logging
' d. Maccanismi di autetticazlone:
& Ruolhi & diritei. comp lec inazicni che Tisull in un rischio slevaro:
{ Servizi e funztonl per I'amministrazions del servizio da parte di utenti pri\ﬂlegiau.
£ Le hnee guida vengono fomite & nells modalith pistiche di cui alla misura 1P.GR-01,
RERP-1 1. Esisterun plano di ripristine che pravede, simeno, [ processi e [a pracedure necessatie al vipristine del le fi della porzivne dell'infrastruttura coinvolta da un inchdenie 4
cybersecurity.
RERP-1 1. H piano di risposta p de ['esacuzions emp della fone degli evant rilavari tramite Fanalisi ¢ lacorrel azione dicul alla categoria DE nonché ladisseminazione immediata degli
! esiti versa le articalazioni competents del soggenio. snche ai fini della notfica all Ammimsirazione e, su base volontaria 31 CSTRT Italia, degli incidentt con impatto sul servizio cloud,
1. Esiste un piano aggwrnato di venfica e test di skeurezza che descrive l'insieme delle atuwvitd finalizzate alla valutazions del livelle di sicurezza cibernetica del servizho cloud & detfeflicacia delle
IDRA-1 misure di sicurerza iche & proceduralie che ingltre, la pericdicith e le modalhta d| ssecuons,
! Z. Esistono procedure, da agglornare atmeno sy base annuale. per la gesmne det rischi associan 3 variazioni nell ambito di asset organizzativi, ivl incluse applicanond, $istemi. infrastrutture,
conligurazioni. ecc., indipendentemente dal falto che g asset siano gestiti inter -] {ciod ing)
1. L'anahsr del rischio & svolta in funzione dells minacce, delle vulnerability, delle relative probabilit di accadi &del 71 iimpatti derivant dal loro sirurramento alla luce delle
IORAS minacee considerate
i 2 L'analisi del rischio tiens conto dells dipendenze interne ed sstetne del servizmo cloud.
A Dopo aver identificato tuth  Factosi di rischio & averli analizzati viene sl 4na posd B per di 1 1l hvella di rischig,
1. Il sopgetto comurica all’ Ammimisirazione:
a1l meccani di 5c ilich offerto (as e configurabile, natiwo, I
£550-1 b. ta ppolegia (orizzontale & /o verticale);
"’ ¢ le candrioni massime di carlco sopportabili dal servizio (es. numero di utent concorrenti ¢/o volume di richieste processabil);
d. le medaltta di configurazione (e sulla base di metriche di monitoraggio, plamilcars nel termpa);
&) tempi minimi di reazione del serazic alla richiesta di nuove risotse (a5, attivazbone di huove riserse),
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Strategico
MNazionale

[1:]
Requisita R
1. 50n0 presen [ ilevamento delle | 11 lon Detection « 105).
DE.CM.1 2 Sono p ded p tperil itoraggio degll eventt relatna allz sicurezza delle applicazioni & dell infrastrittura sottostante.
- 3. E previsto un sistema di monitoraggio dei deghi accessi al fine di rilevare attivith sospette e stabilire un processe delimio per I'adozione diazion appropriate 2 tempestive in risposta alle
anaimalie ritavace
DE.CM-4 1. Sonc implementati ed utifFzzati appasiti strumentd per la prevenzione e il rilevaments di malware, ronché sistem di protezione delle postazioni terminali (Endpaint Protectlon Systems - EPS).
' 2. Sono presenti patitiche di protezione anu-malwaire, le quali dovranno essere riviste almenc sy base annuale.
D.SC-1L 1. Seno definiti § processi di gestione del rischio inerente L1 catena di appravvigionamento cyber.
2. Tali processi soho vahdat) e approvati da parte dei vertici del soggetto

Reqguisiti Dati Critici

1. Gli esit delle valutazwom di cui alla sotteocategoria DEAE-3 ¢ dal p il di cud alla sovacategonia DE.CM -8 qualora disponibili, sonc diffusi alle
articolazkoni compatents del soggetto

2. ) camali dl comunlcazione del CSIRT Ialia di cui all anacolo 4 del decreto del Presidenta del Consiglic dey minlstri & agosto 2019 dellAutorith di riferimento del proptio settare produttive,
nanché di eventuali CERT e Information Sharing & Analysis Cantre [ISAC) di riferimenta $ono moniporal.

2. Estsie un documento aggiornate che descrive, almene:

4, e medahad per nicevere, andlizzare e rispondere almeno atte informazioni raccolte tramite lz awkith di cuian punn L e 3;

b. I prucessi, i ruoll, le resp bilita e gli Lecnic per lo svolgi delle auivitadiculaipun 1 e 2
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Nazienale
i Specifica Requizita
Requisito pe =
1. Ai fini di rilevare rempestivamente incidenti con impatto dell’infrastruttura, sono adottat] gl strumenti tecnicl e procedurali per:
a acquisire ke informazioni da pil sensori & sorgents;
b. ricsvare & raccogliere informazioni tnerenti alla sicurezza dell'infrastrunra rese poke dal CSIRT falia da fonti interne o esterne al soggetto;
c. analizzare ¥ correlane, anche in maniera automatizzata, ¢ dath e le informazioni di cul alle Yettere a), b) e c). per rilevars tempestivamente sventi di interesse
2. Le attivith di analisi ¢ correlatione di cui al punto preced sonn e ragl La relativa doc i anche elettronica, & consarvara per alimens 24 mesi.
3. Sono definlte:
OE.AE-3 a le politiche applicate per individuare i sensori e le sorgenti di cui al punto 1, lettara a);
- b. le procedure & gli strumeni izenici per onenere b2 informazioni di cul al punto (. ledars a} ¢ b):
¢ kxpalitiche, t processi ¢ gli strumenti tecnici per 'anabisi ¢ lacorrelazione dt cui al punte 1, lettera ¢),
d. § pracessi & gl strument) tcnich per il monitoraggio e la registrazione di cui al punto 2.
4 Sono presenti pohtiche & procedure di Iceglng. monitoraggio. sicurezza e conservazions di regiser di accesso, k quali dovranno essere aggiomate almeno su base annuale
5. & adottato un sistema i auditing per il ¢ dii ani inerentl alla 3,1l ggio degli accessi, modifiche o cancellazloni non autorirzats d| dati o meladan),
& Sono deflniti ¢ valutath processi, procedure & iisure tecniche per la segnalazione di anomalle « guasti del sistema di monitoraggio e in grado di fornire una notifica immeadiata at soggetto
responsabile
1 Tutee b prattaforms e Ie applicazioni sol'tware mstallate £ONG censita &d msne un elenco di guelle approvate da attori interm at soggetio.
1D.AM-2 2. L'instatlazlone delle p me e delle Ity ¢ wsel per quelle app
3. Esistona polltiche che limitino I'agslunta. imozione o aggl nancha g noh i degli asset delforganizzazicne
L. Esiste up elenco contenente tutto il personale interno ed esterne intplegata nei processi di cybersecurity avent: speciflel ruoli e pesg bilitd Lelenco & di i presso ke
com petent) del soggetto,
2. Existe un #lence delle figure analoghe allincaricato dicul al punto 2 & al referenie tecnico di cui al punto 3 presso terze partl, in m.azione alle dipendenze esteme. e presso lo stesso soggetto, in
|DAM-& retazione atle dipendenze interne. Le competenze dell’incarlcato & del seferente tachico devons #ssere ri in della hipelegia & dipend L'elenco & di i presso ke
: articelanioni competenti del soggetio,
A Lincaricato d| cul al punits 2 assicura. inoltre, la callaberazlene con ' ns,enzia per Ia Cybersicurezza Nazionale, ancha 1n relazione alls atthicl connesse all'articolo 5 del decreto-legge
105/201% & alle attivitd d| prevenzione, p e gaslions di crisi cit he alfidate al Nuclkeo per la CyberSicurezza (NCS) di cui af decreto-legge 82/2021, < alle attivitd di verifica e
lepazione
1. Prowvider di infrastrurtur: L'infrastruttura digitate & dotata di sal i OR ¢ deve garantire tempi di npsi [R‘l‘Oe RPO} variabili in funzione della criticich dellapplicazione ospitata
ABC-3 conformements con quanto definite nella FIA Devono comunque #ssere garantiti almeno i seg p it di 1 In caso di d RTC 12 ore # RPO | ore.
Z Publle Cloud provider: dey P secvizh cloud di Disaster Recovery
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Strategico
Marionale
it Specifica Requisit
Requisita pecillca Requisiia
1.1 ruclie bz resp bilith per lo svolgi delle fasi & dei processi di cui at punto 1 soho ben dafiniti e resi nati alle articoluzioni competenti del sogRetto,
2. S0no eseguie periodicamente ssercitazieni
RS.CO-1 3. Esiste un documento agghornato di dettaglio che indica almeno:
. a e Easi, | processi, i ruoli &3¢ responsabilith dicutalpunti j e
b | processi per 11 diffusions delle fasy, dei processi, del ruoh e delle responsabilitd oi cul at punti 1 & 2;
. le modalith per | eserdtazioni di cul al punto 3
RS.CO-5 1. 5000 definiti @ mantenuti contarticon gruppi di Jegati all'l digiale ¢ altre eatltd ritevanti ¢ in linea con il contesto det soggatto in relaziona alt'infrasirittura digiale.
: 2. Sono definiti ¢ mantenuti puntl di contarte con fe autorith dt regolamentazione applicakill, le forze dell’ordine nazionali ¢ locall ¢ altre auteritd glurisdizionali legali.
PRDS-2 1. Sono utllzzati carali di comunicazlons sleun & criptati durante |4 migrazione di server. semvizi, applicaioni ¢ dat in ambenti chowd, Tali canah devono includers salo protocolli apgiornat ¢
rovatl
1. Sono definits in relaztons alla categoria |D.AM. almeno:
PRDS-3 a le politiche d} sicurezza adottate per il trasferiments fiskca, la imozione ¢ la distruzione dl dispositivi atti alla memarizzazione di datt;
b. | processl. e metodologle ¢ le tecnologis impiegate che concorrono al rispeltto delle politicha di vicurezza
1. Sano definite in relazlone alla catsgoria IDAM, almenc:
PRDS-7 a l'archil di Per cui gli ienti 5010 separad #, negli i prunti di come la & reall
b. ke politiche di sicurezza adortate per garantire 1a sef dell'ambiente di sviluppo & 1est da quello di produtione;
& I processi, e metadologie & la tecnalogie impiegate che concorrono al rispetto delle pollche di sicurezza
1. L& nomuine di cui alla sottacategoria ID.AM- 6 sono rese note allinterno del soggetto,
2.1 vy, | processi € be responsabil Gy per le attivitd propedeutiche al rlevamenta di incidenti con impatts sull'Infrastrutiura digitale sane ban definki @ resi noti alle articolazion comparanti del
SOgEetio.
DE.DP-1 3, Esiste un documento aggiornato di deitaglio che indica almenc:
' a b ruoly § processi e be responsabilith dl<ui al pumto 2,
b, processi per la diffusione defle nomine, dei ruoti ¢ dei processi di cui ai punti1 ¢ 2,
4. £ definta ed implementato un ststema par L notifics all' Ammimstrazione degli eventi anomall che coinvolgone le applicationd ¢ Tigfrastruttura sottostante, identificati sulla base di matriche
previatmente concordate.
IDGY-1 2, 1} documento d cui al punta 1 deve essere approvato dal soggeno & aggiornato almena su base atnuale o in corrispondenza di sostanzial varlaziond all'interno dell'organizzazlons
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f——— Specifica Requislio

DG4 1. Esiste un programma formale di Enterprise Risk Management (ERM] che include politiche # procedure per Fidentficazione. La valutazione, fa proprieta, il irattamento & Facesttarione ded rischi
di sicurezza o privacy dellinfrastruttura
7. Esiste un documento aggiornato di dettagllo contzntents almeno:

PRAC-L a le pohtiche di sicure22a ad perl’ Ya verifica, |a revora & I'audic di sicurezza delle identith digitali ¢ le procedure di cul ai punel 1, 2, 3.4.5.6,

i b. le poltiiche di sicuretza adottate per I ammlll istrazione, la vecifica, |2 revoca ¢ Nandit di skcurezza delle identita digitali € delle credenziall dl accesso per gh utenti;

€ I process, le dolagie e le bogi piegate che concorrone al risperto delle politiche di sicurezza

PR.AC-2 3. Edefinito un perimetro di si e e aree ini: ive £ le aree di data storage & processing
5. Esisie un documento aggi did almana:

FR.AC-3 4. le pohuche di sicurezza ad per la definizione delle attrvitd ¢ tramiie I'accesso remoto e le misute di sicurezza adottate;
b. | procezs, le meradalogie e le tecnologie impiegate che concorrone al risperto defle polittche di sicurezza

PRAC-4 4. Esiste un documento aggiornano di dettagllo recante | processi di<ui al punta 1

PRACS 1. Sono presenti polltiche ¢ pracedure per 1a sicu rezza dell Inl'rastrutr.ura di rete, le qual) dovranno essere aggicrmate almenc su base annuale
2, B definlte un pians per i) itoraggio della disp ilitd, qualith & I'ad: capacitd delle visorse 2 fine di fornire le prestazion di slstema richiste

PRACT 1. Sono definite ¢ implementate pol tiche & procedure per I'scvesse ai sistemi, alle apphcaziont & al datl, compresa I'autenticazione multifattoriale almeno per g1 uten 1) privilegiati & |'accessa a
dati
1, Sono definite:
a le politiche di sicurezza adottaies par |'aggior defle config ioni dei sistemi IT ¢ di controllo industriale e per il 6 Ito della modifica delle confi in Uso rispetto a quelle

. previsie

PRIP-3 b. | processi. le metodologie e le tecnologle impragats che concorrono al rispetto defla polniche di sicurezza
2. & implementata una procedura per la gesuane delte accezion), incluse emergenze, nel processo di mod|fica & conflgurazione,
3. Sono definiti ¢ implementati piani di ripristine allo stato precedente (od. rollback) in caso di erron o probismi d| sicu rezza
3, Esiste un documento aggiornato di dettaglio che indica anche tn relazione alla categona |DAM, almeno:

PRIP-4 # le politiche di sicurezza adottaie par ] backup delle informazioni;

b. | processi, le metodologie # Lo tecnologle impiegate che concorrane A rispetto delle patitiche di sicurezza,
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1. Estste un documento aggiornato di dettaglio che indica i livelli i servizio attesi dall'Infrastruttura digitale
2 Esista un documento agginrnato di dertagli [ plani di continuitd aperativa, nonché quelll & Hsposta in caso di incidenti, che comprende almeno:
a. b politiche e | processi implegat} per ientificare le priaritd degl) sventi;
c. i ruoli e le responsabilith del personale
PRIP.& d_ i Alussi di comunicazione e reportisoca
. il raccordo con B CSIRT Jralta
3. Esisteun documento agguomam recanke Yelenco delle atrvdth @l istruzione, formazione od eserciiazione svolte
4 1piani di buzi 3000 t e comutlcatl alle pam interessate
S la documenlazmne i ¢ al punto 2 & resa d iblle all'A ione e rivisla perlodicamente
&, L'impatto derbvanie da [nerruzioni ed mntuall fischi & determinato al fine di stabilive | criter) par sviluppare strategie e capacita 4] business continulty.
1 Sono definite in relazlone allacategoria 1D-AM:
PRLMA-L a le politiche di sicurezza adottale per la resns: razione della manutenzione e riparazione delle risorss ¢ dei slstemi;
b. L processi, e dologie #1a T P cha concorronc Al rispetta delle palitiche di sicurezza
3. Song adartan siringent ismi di p perl i Tidentificazione ¢ per il racciameno degli eventi
PRMA2 4. Sono adoltati meccanlsmi &f gestione e controlla delle utenze privilegiate, in lermini dil i natura temporale ¢ delle funzionalith i i
" 5. Tutti 1 log relativi atls sessioni di comunicazions remota # alle attivith eseguite sin sistem remoll, sono prodottie custodit s sistam| separad daquelli oggmo di intervento € pon accessibili
dulle utenze remota.
ADC1 1. L'infrasiruttura digitale deve aderire ai parametsi del certificats ANSI/TIA 9428 con rating "Concurrent Maintanability* oppure 3 quedlo di Tier 11 detTUptime Institute In alternativa deve
essere conforme abke caratianisilche costruttive, degh impiant] meccanici, elettrich e antincendio niportat) alla Tabella 2.
1. tlog sona conservat in modo sicure, possibilmente centralizzato, per amano 24 mesL
PRPT-1 2. Sono definite:
' ale pontu:he i s.curezza ador:m per la gesuone dei log der sistemi
b.lp e gloale piegate che cancarronc al rispeta delle polinche di sicurezza con particolare Tiguardn all'integrith e alla disponibilith deilog
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PRFT-5

Specifia Requisite

1. In relatione ai ni.mi previstl daﬂa sotbocategoria PRLP-9:

& s ad arch ¢ ridondate di rete, di Ita, nonchi

2. Esistona tmectanismi per garantire la continuith operativa nel rlspe(ta delle misure di sleurezza qui slencate,
3. Sono definite:

a le puhtiche di skcurezza adottate in rel:mone al puntile;

b. | processi. ke metodologie = le piegate che concorronc Al nispetto delia politiche 8] sicurezza

RCRP-1

2. N plana di npristing viene lestato su base semestrale nell'ambito di due essrcitazing apnual]

RSAP-1

1. 1l plana di risposia prevede l'esecuzione mpestiva della valutazione deglh sventi ribavati trallllr.e I'analisi e la correlazione di cui alla categoria DE, nonché la dlssenminazione immediats degh
w3l verso ke articolazioni competenti del soggetts anche al fni della notifllca all' Ammini #, 3u base vol ia a] CSIRT Jualia, degli incidenth con impatto sull'lnfrastruttura digitale.

IB.RA-5

4. Esiste un documanio aggiorats di valutatione del rischic {risk assessment) che comprenda almeno:

a lidentiflcazione delle minacce, sia interne che esierne, opportunaments descritte € valutata 4 la relanve probahilith di accadimento
b. ke vulnerabilit di cul alla setmocartegoria IDURA-1 e alla sattocategonia DE.CM-8:

< I potenniall imparti rieenuti significativi sull’ digiale, opp descritn ¢ val

d. T'identlficazi F'analisi e la ponderatione det rischio

DE.CM.7

L. Con Hferimento alks sottocategoria PRAC. 3, viene rilevata la presenza di parsonale con patenzizle accesso isico o remoto non autorizzato alle risorse. A tal fine, sone presenti sistemi §)
sorveghanza & contralla di accesso. anche automatizzati

2, Con rifsrimento alls sotiocategoria 1D.AM- 1. wengono rilevati dispositlvd (anche fisich) non approvati. Atal fine. fatti salvi documentati limiti tecnici, sono presents almeno dei sistemi di
controlo di accesso d) rete.

3. Gli strumentd tecnlc) di ¢ui i punti 1 e 2 sono aggiornati, mantenut ¢ ben conflgurati. ned Hspetto delle politiche di cui alle categorle PRAC, PRDS, PRIP & PRMA e concorrenc al rispetto delle
politicha di cuj alle categorie ID.AM, ID.GY, ID.5C, PRAC, ¢ PRDS,

4. Esisle un documento aggicmate che descrive almeno:

a. e pohitiche di slourezza adottate in relazione aipuno 1 e 2;

b. § proceszi, ls metodologe € le leenclogie impiegate che concorreno al risperto delle politiche di sicurezza

10.5C-1

1. Esiste un o aggiornalo di dettaglio che descrive i p idi delrischn la calena di app g cyber.
2. Tati processi sono valldal & approvatl da pane dei vertics del soggetto

DE AE-3

9. Esiste un repository centrallzzate che conrlene | log di accesso degll utenti del sogg gestit dal soggeun # segregato 3 livello togico rispetto & sistemi acul terze part] hanng
Acpassa direts
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5.1 pominativi € gli estremi di contaton dell'incaricato di cui al punto 2 ¢ del referente tecnico di cul al punto 4 sono cominiean dal soggetto all'Agenzia per ta Cybersicurezza Nazwonale (ACK).
&. Esista un #l tutea i p I# interno ed esterno impiegato nei processi di cybersecurity aventi specifich ruoli  eesponsabilith L'elenco & di presso be artical: i
competenti del 1oggetto,

(DAM-6 7. Esista un elanco defle igure analoghs allincaricato di cui al punta 2 & al referente tecnico di cui & punte 3 pressa terzs party, in relazione alte dipendenze esterne, & presso lo stesio sopgetto, in
relazions alle dipendenze interne. Le comp dell'incari del ref: tecnico devonc essere rivalutate in dedla ppalogia di dipend: Lelenco & di: i presso le
articolazioni competenti del soggelto.

8. L'4ncaricato di cui al punta  assicura, noltre, a collaborazione con FAgenzia par la Cybersicurezza Nazionale (ACN). ancha in relarione alle attiviti connesse sl articol 5 del decrelo-legge
1052019 e alle attivith di prevenzions, preparazions & gestione di crisl cibernetiche aflidate al Nucleo per |4 CyberSicurazza (MCS) di cui &l decreto-legge B2/2021.

PRAT-1 3. Per ogni membro del personale del soggeio, esiste un registro agglornato, comprensive delle istruzioni ricevute

RCCO-3 1. Le attvitd di ipristing 4 s#guito di un incidente sono comunicate alls part imarne ed esterne interessate (o5 Le vitlime, gL ISP, i proprietan dei sistemi attaccati, | vendor, | CE RT/CSIRT)
4, Esiste un registro aggiornato delle esercitazioni effettuate e dei pantecipant, son le relative lezioni apprese (lessons learned).

5. Song prasent politiche e procedure per k1 gestiene degh incidenti di sicurezza, E-Dlscoveiy « Cloud Forensics, le quall davranno essers riviste e aggiornate dlmeno i bage annuale.
6, Sono definltl ed implementati processi, procedurs « misure tecniche per ke notuiche dl violatione della sicurezza.
RS.CO-1 7.Ept un meccani di segnal per ogni violazione della sicurezza, reals o p P eventuall violazlond inerent la supply chain, nel rispetio df $LA leggi ¢ ragolamenti
) appheabile
B. Le autivitd di risposta condotte 4 Segulte di un incidente vengono comumicate alle parti interessate interne ed esterne all'orgamzzanene, inclusi i dirigenti ed t vertlel dell'orgamzzatone In
particolare, le attivith di ripristing a segulto di un incidente sono comutnicate alle parti iaterne ed esterne interessale (#5. b= vittime, gli ISP, | proprietari dei sistemi atraccatd, § vendor, }
CERT/CSIRT), ivi incluse le articolazioni competenti del soggetts, anche ai finl dell'eventuale interlocuzione con il CSIRT lealia.
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PRDS-1

Specifica Requisito

7. Kal caso di dati e di servizi cniticr delle Amrminlserazionh non trovane applicazione le previsioni del requisito &l cul alla sezicne 2.2 7, PR.DS- 1. punto 2. Con riferlmants alle ftfrastrutmire
tmpiegate per I'erogazione del servizio cloud, nanché al tracamenta dei datl  dei serviti dell' Ammin| b inclusi i dali. resta ferma, pertanto, quanto previsto dall'atlagato B A
Regolamento, requisito SC-SI-PRDS-1.08,
. Esste un documents aggiornate di dextagho che indica, anche in relazione alla categoria IDAM, almeno:
a le politiche di sicuretza ad per la memori hons s jap deidati;
b | processh le jologie e le Impi che concorrona al rispetto delle politiche di sicurezza
9. (1 servizbo cloud Supporta un meccanismo di cifratura di tipo Bring Your Own Key (BYCK), che all' Ammiimistrazions di gensrate . almene la chiave principale di
Ifi [roakey), un HSM ospitato, allernativamente, prasso:
a. propriainfrasirtiura
b inr. messa a disposizions dal forators all'A ione in litd dedicata
€. infrastrurturd di una terza parte scelta dall Amrunistrazone.
10. 1l soggerco mette a disposizione 1a funzicnahid di importaziong sicura delle chiavi di cui al punto 10 nel cloud, par Fessrcizi di turt b operarioni di gestiane detbe chiavi & della cifratura el
cloud.
11 Sona definite ed implementate procedure e misure tecniche misure per la dlstruzione delle chlavi semorizzate ai di Tuori di un ambiente sicuro e revocare ke chizvi memarizzate nei medal
di sicurezta hardware (HSM) quande non $ono pli tecessar, in conformita con requisity legall & normativi
12 Esisteund aggiornam di o i recante i processi dicui al punto 1.

PR.IDS-3

2, Sone abllitale capacitd di gec-localizzazione remota par turti | dispositivi mobili gestiti {Saas)
3. Sano deflmite ed Impl ! tecniche di cancellazione dei dati dell” Amministrazione da remota [Saas|

DoVl

3 Ogni scostamento-da Hvelll minimi di sicurezza definite internaments nel documento di cui al punto 1 devs assere identifcitg, gestite od eventualments autonzzato dal $OLBSL0 AL RAvVeTso Un
processo di gover nana strutturale

4. Esiste un documenta aggiornata recante indicazioni in merite alla pran|ficazsons, 2i ruah, all'impl oparazione, valutazions, € miglior o d i cybersecurity siain

f ione 3] personale int; e per i terze pard

PRAC1

7. Eslste un documents aggiornate di dettagho contentente almeno:

a. b politiche di sicurezza adottate per Iamminlstrazlone. Ja verifica, L revoca « Taudit dl sicurezza dell: idemity digitali £ le procedure di cul al punti 1,2, 3, 4.5, 6,
b ke politiche di sicurezza ack perl i igme, |2 verifica, la revoca e Taudic di siurezza delle identita digiali & dells credenziall di accesse per gli utent;
€. i processi, be metodologie ¢ le tecnalogie impiegate che concotrona al rispetto delle politiche di sicurezza
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5. Esiste un documento aggiomaro di detuagho contensnte almeno:
PR.AC-3 ak pnlmche di petfa def della artlvith ite tramite I'accesso remolo & e mistire o sicurezza adottate;
bilp i, I dologie 2 le tectologie impl che concorrana 3 rispetto delle politiche di sicurezza
PRAC-4 +. Esiste un documento aggiomato di dettagho recante 1 processi i 0w 3 punto 1
2. Esiste un doc agglornate di d lio che mdlm anche in relazione alla categoria IDAM, almeno:
a le potitiche di sicure22a ad perlo PP 3 idi slstem IT el di delle sole d
b I'elenco delle configurazioni de sisteml IT e im plegnte el riferimente alle relitive pratiche di rifermento;
c. i processi. le tologie ¢ le ecnologhe Impregate che concorrono al rispetto delle politiche di slourerza, [Saas)
PR.IF-1 3. Sang deflpin ¢ documentati requisiti di base per la sicurezza delle diverse applicazioni
4.Sona daflnite ed implementate metriche tecniche ¢ oparativa in Unea con | requisiti di sicurezza ¢ gli abblighi di conformitd
§. Esiste un processo di mitigazione e ripristing per La sicurezza delle applicazioni, o la delle ilita quande possibil
& E presente un processo per la convalida dellas del di i n sistem) op 13 applu:azlom [Paas, Saas|
7. E presenta un sistema di gestions delle vaniaztoni Intermini di sistems operativa, patching ¢fo apphicazbon: [Paas, Saas].
3. Sona deflnite #d implementate misure tecniche per Videntd degli aggior i per le applicazion| che usano ibrerie diterze parti o apen. nel rispetta delle politiche interna di
FRIP-12 vuliterabulity management
4 {1 documsrte di cul al punte 1 della misura FRIP-12 dovrd essere aggiomate su biase ale.
1. $ona Implemsntate linee guida & misure tecnicha/arganizzative per lo sviluppo sicuro del sepazle cloud, in aderenza alle linee guida QWASP in merito alta sicurezza nelle sviluppo del
PR.IP-2 software (requlsitl, progettazione. implementazione, tast # verifica). Devona estere res) dispanibih all' Agennia per ta Cybe rsicurezza Nazlonale (ACN] ¢ alla Amnunistrazione i report sui test
GWASP condoit], g do I"assenza di vul kulita dh tlpe "high” o *critical”,
S. Esiste un decumento aggiornato di dettaglia che indica anche in relazione afla caegorla ID.AM, almeno:
PRIP-4 4 te pohiuche di sicurezza adottawe per il backup detts informazioni;
b i process, la metodologie e le tecnologie implagate che concorrono al visperes dells pahuche dl sicurezza
& Eziste un decumento aggiornato di dettaglic recanta 1 processi di cui al punta L.
PSN-MTMS v 01 del 24042023 82 24/04/2023

Ed. 1-ver.01




Polo
Strategica
Nazionole
e Specifica Requisite
Requls|te
6. Esiste un documento aggiornate di dettaghio che indica i livelh & servizie anes! dal servizio doud e se previsti. dalle hot-replica e/o cold-replica nonchd dal sita({) di disaster recovery,
7. Esiste un documento aggiornato di dattaglic contenente | plan) di disaster recovery. nonché quelli i risposta e di recupero in case di incidentt, che comprends alimenc:
a le politiche ¢ i processi impicgati per identlficare s prorich degli sventi;
b le fash di attuazione dei piani;
PRIP.3 ¢. 1eucli ¢ le responsabilita del personale;
d. i Nussi di comunicaztone & reportistica;
e # raccordo con it CSIRT lealia
6. Esiste un documento aggiormato cecante I'elenco delle attvith di i one, ione ed svolte,
9. Le strategie di disaster racovery sona collatidats ¢ comunicate alle parti interessate,
10. | dispositivi critici per il funzionamente del servizio dloud sono ridondati e, se situati in localitd diverse, ad una distanza in linea con le mighior) pratiche del settare
2. Esiste un documento aggiornate di dettaglio recante | processi # le poliuche di cui al pearo L
3. Le attvitd di cul al punto 3 sona volte a verificare anche aspetu di sicurazza,
PRMA-T 4. Gh aggior i solt 3000 i solo da fonti pre-autornzzae
5. Tutd i log refavivi alle attivita di Hone e aggior sono prodotts & custoditi Su sistemi separati da quelll oggetto di intervento ¢ non accessibili dalle Uienze che svolgono tali
aktlvity
6. Esiste un documenta aggiornale che descrive. almena, | procassi 4 gl strumeni teciiicl inphegatl per realizzare | punti 3, 4,85
11e SON0 LR quanto previsto dal plano di gestione defle vainerabilit (PRIP-12), ovvero ne viene documentato ¢ acceitato il Hischio residuo derivante dalla mancata
REMI-3 mitgazions.
1. Sono definlte ¢d implementate procedure e misure tecniche per ire azion| di risy {progi o al sopraggiungers dy emergenze} in caso di vulnerabilith identificate, in base al
rischio.
1-bis. In relazione ai piani previst dalls soocategoria PRIF.9;
PRFT-5 ER L LR arch dondarte di rete. di connettivitd, nonché applicative.
b. 2siste un site di disaster recovery,
RCRP-1 3. Ik piana di cipristine viens tastata, subass le, nell ambito di due lan] annuali.
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2. Le politiche e procedure per |4 fesnone tempestiva degli |l|udel|t| dl sicurezza sona rivista almeno su base annuale. 3. 11 piano di risposta e le politiche & procedurs dicufalpunti 18 2
inctudone dipartiment interni critiel, I i {52 im}; } # Eutie Jo terze parti interassate.

4.1pian di risposts agh incidenti sene collaudad e aggiornatt ad interyal i planificah o in caso di organizzativio ientali significativi

5. Song definitz & monmtorate Ie metriche degli incidenti rlevanth in materia dt cybersecurity.

6. Sono definiti e impl | procass, p dure e misure di supporto 3l processi azizndali per il rriage degli eventt legati alla sicurezza

7. Deve essere impl i E P Team [CERT). a coordinamento della lfaza di rlsolu:“one degliincidenti e in aderenza a quanto definita dalle hiee guida $50/1EC
27035-2. (noltre, deve essare prmsm 1} l:olnvnlglmento periodico defl"Ammini in 1 di cond e revisione dello stata degli incident di interasse &, ove opportuno, nelly
risoluzione di tall incidend, anche seconde gli accordi contrattuali in materia,

IDRA-1

1. Le relazioni periadiche delle veniiche e dei test di cui al punto | devono conteners almeano:

a ladescrizione be della tipatogie di verifiche eff e gl esith delle stesse;

b. ladescriti iata dedle vul il rilevate @ il relativa livello diimpatte sulla sloure2za;

« Mlivello di esposlzwne delle risorse del sisiema cui & possibile accedere a seguite dello 5f) delle vul
4. Esisterun documento per lacorrzzione dalle vulnerabiliri che prevede anche, la nanfica alle part) interessate.

IDRAS

4. Esiste un documenta aggiornalo di valutazione del rischio (risk assessment) che comprande almena:

a Tidentificazione delle minacce, sla {nterne che esterne, opportunaments descrinte ¢ yalutare & le relative probabilicd di accadimento:
b. te vulnerabilith di cui alla setncalagona ID.RA-1 e alla sotocmegoria DECM-2;

c. i potenziali impatti ntenuti significativ sul servizio cloud, oppor deseriti e val

¢ I'identificazione. "analisl ¢ la ponderazione det rischio

DECM-1

5. NtrafMico in ingresso e uscita, k ariivith dei sistemi perimetrati, quali rouler & firewall, gh event ammin|stratrvi di rilievo, nenché gli accessi esaguid o falitl alle risorse di rete e alle postazioni
ternunali sono monitorati & correfati al fine di kdentificare wventi di cybersecurity.

& GII strumments tacnict i cui ai punti 1, 3, 4 e § sona aggiornati, manutenuti e ben configurath nel risparto dells pohitiche di cui alle categorie PRAC, PRDS.FRA P ¢ PRLMA « concorrone al rispetto
delle palitiche di cun alla categoria IDAM, 106GV, IDSC PRAC e PRDS.

7. Gli strumenti tecmicl di cui ai punti 1, 3, 4 € 5 sono impiegatl anche per i fini di cui alla categoria DE.AE

8. Esiste un documents aggiornato che descrive, almena:

a le politiche di skcurezza adottate in relazione i punti 1,3, 4 e 5;

b i pracessi, ke metodalogte & le tecnalogie impiegate che congorrane al rispetto defle politiche di sicurezza
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4, Son0 configurati appositl sofiware firewall Su it 3 lilsposll:l 3
3. 1 file in ingresso [tramite posta slerronica, downl, ivi i, et ) song anali anche tramita sandbox.
6, Gli strumentd tecnlcl di cui a1 punti £, 4 & 5 sonn aggnornau manmuu eben mnrgurau nel rispewto delle politiche di cul alle catagorie PRAC, PR.DS, PRIP £ FRMA e concorrono 3 rispetto
DECM-4 delle politicha di cui alle catagoria tDAM, ID.GY, 105, PRAC & FRDS.
7. Esiste un documento agglomato che descrive, almens:
a le politiche di sicurezza adortata in retazions ai punty 1,283,
b i processi, le metodologie & le kecnologie impisgate che concorreno l rispetio delle politiche di sicorezza.
1. Con riferimento alla sottocategoria PRAC- 3. viene tilevatalap dip on p iale accesso (iico ¢ remolo non autarizzato dlle eisorse. A tal fine, sono present sistemi di
sorveglianza « controllo di accesss, anche automanizzat,
2, Con riferimento aila sottecategoria |D.AM- L, vengane tilevati dispositivi (anche fisici) non approvat A tal fine, fatn salvi documentat limiti techici, 5ono presenti almenc der sistemi di
controllo di accesso di rete.
DE.cm-7 3 Gli strumenti tecnict &) cul al punti ke 2 $010 3ggiormati. mantenuti € ben configural, nel sispetto dalle pohnche di cul alte categorie PRAC, PR.DS, PRIF € PR MA ¢ concorrano al nispette delle
politiche di cui alle categare |D AM. DGV, ID.SC, PRAC £ FRDS,
4. Esiste un documento aggiornata che descrive, almeno:
. le potitiche di sicurarza adatiacs in relazions ai punti 1 e 2:
b i processi, le mevodalogi ¢ le tecnologhe impiegate che concorrono al rispetto delle politiche dt sicurezza
1 In base all'analisi ded rischle. sulle p me e sulle icazi neenute critiche sang eseguitl penetration Leste vulnerabll:t)r assess ment, prima della boro messa in #sercizio.
DECM-A Z. Sono eseguin perlodicaments penetration test e ¥ inret alla criticita dellep edelle i
- 3. Esfste un documenta agglorhate recante la tipologia di p terste vul L HA nre\nsu
4 Esiste un reglstro aggwimars deip ion leste ihty essguilh corredato dalia relativa documentazione,
3. ono presenti politlchee procedure per la defin imph ione e dal madello di responsability dells sicurezza condivisa [Shared Securicy Respens(bility Madel-SSRM)
IDSc1 all'interna dell lene, ba qualh d es3ere rmste e aggiornate almeno su bata annuale.
: 4.l modello SSRM & appheata a tutts Ia catena d) approvvigionamento q'ber. nrl. inchusi alcrn servizi cowd utilizzati dall’'organizzazione,
$. t famita una chuara definizions In merita alla condivisione defls

P
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Requlsito Spetifica Requisita
1. In merito atf aMdaments di fornlture per 4 servizi cloud sono adotrate misure in materia di sicurezza della catena 0 Appr yb
4 il coinvolgh dell’ i dic ! tra cui Fingaricato di o alla sottocategoria ID.AM-6. pumta 2, nel processe di l’omitura. g1 a partire dalla fase di progextazione;
b. fatti salvi documentati liritd Lagnici, ol sispecto del reguisive di fungibil LA con la possibihia di ricorrere alla scadenza ad alro forpitore;
¢ Fatti sahvi documentati limilh techicl la diversificazione dei fornitori e la 11 del servizio cloud;
Dsc2 d, Yavalutazione dell'afidabilitd tecnica del fecnitori ¢ dei partner terzi, con rifertmento alle migliori pratiche in materia e tenendo conto Amsno:
- 1 della qualith dei prodotti e delle pratiche di sicurezza clbernetica def fornitore e dei partner terzl, anche considerande il controllo degli stessi sulla propria catena dl approvwiglonamento ¢ la
priorith data agli aspertt di sicurezza;
Ii, delta capacita del fornitore e dei partner berzi di g 1 I sla e nel tempa,
2. Esiste un elenco aggiornate del fornitor e partner ters amdaun per r 1a fornitura di servizi cloud, nonché di dipendenze esterne, corredaro dalla relativa doc lona del p di
vajutazlone di cul al punto 1-
D503 L. L& nusure di si } ggetto in relazions a dipend: Interne tong coerent, anche in relazione agli esiti dell’analls! del rischio, con e misuee di sicurezza applicate al
i servizio cloud, Al fine, i contra:tl ghi ac:orui 0 )& Convenzioni sono asguornatl diconseguenra
1. Esiste un documente agglornato che descrive il processo, le modalic, la cad delle valutazioni per i Farnilori & partner berm, proparzionate agli esiti dell"analisi del Hschio sifettuata,
2. Esiste una pianificazione aggiornata degl audit, delle vertfiche o di altre forme divalutazions previste. nonché un r!glsuo i quelli & 13 relativa doc
IDSC4 3. E definito ed implementald un processo di Audii b 2 al fne dh [ di o di g; ia, nel rispetto dei principall standard ) settore,
- almeno su base annuale e secondo una planificazione che tenga conto dal rischio
4. Le polltiche e procedure dl audil e g iadegli fard. devono essere stabille, d pp # rivista almenc annualmente,
5. E defimito, & PP ) £ b applicaio & un prane di B diation,
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10. Esiste una repository centrallzzata che contiene i 102 di accesso degli utenti del soggatto, gesnie direttamente dal SOEgeo ¢ segregate a livello logica rispetto ai siste cui terze parts hanno
DEAE-3 | accesso diretto.
11 Esiste un dectiments spgiornato di dettaplio recante i processi e ke poitiche di e al punta 3 lett a b e d
ID.AM-G | 8 | nominativi ¢ gh estremi di contatto detf'incancats di cul 3 punto 2 # el referente tecnico di cui al punte 4 sono comunicatl dal soggetio atl' Agenzia per 1 Cybersiouresta Nazionale (ACN)-
PRAT-1 | 3 Perognl bro del p del sogg e5I5te un TegIsiro agglornate, comprensiva delke istruzion) ricevute,
PR.AT-2 | 3. Esiste un documenio agglornata di deitaglio recante i processi dicuiaipunti1e 2
1. Provider di infrastruttura: L'infrastruttura digitale deve essers dotata d| sol i i DR e deve garantire tempi di ripristine [RTO ¢ RPO) vartabili in funzine della criticits dell'applicazione
ABC-4 ospilata conformemente con quanto defimito nella BLA. Davono comunque essere garantiti slmeno t seguenti parametri di ripristino |n ¢ase di disastro: RTC B ore & RPOS ore:
Z. Public Cloud provider: devono essere presentl s¢rvizi i Disaster Recovery
RC.CO-23 1. Le attwitd di prisiina a seguile di up Incidente sono comunicate alle patt lnterne #d esterna Inleressare (24, Le vitime, gli SP. i proprietani dei sistemi attaccati, i vendor, | CERT/CSIRT),
4. Esiste un registre aggictnato delle esercitazion eifettuale & dei panscipanti, con le relative lezioni apprese [lessons learned),
5. Sono presenti politiche e procedure per ta gestiana dagh incldeny di sicurezza, E-Discovery e Cloud Forensics, ke quall dovranno essers rivisie ¢ aggiornate almeno su base annuale,
4. Sono definiti ed implementatl processt, procedure & misure lectiche per le notifiche di violaziene della sicurezza
RS.CO-1 7. E previsto un meccanisma di segnal par ogm viol della sicurezza, reale o presunta, comprese evermuali violazioni inerent la supply chain, nel nispetto di SLA, legg! e regolimenti
' applicabilk
8. Le atuivind di risposta condotte a seguito di un incidente vengono comunicate alle part interessate inteme ed esterne all'organizzazione, Inclusl | dirlgents od  verticl dell'organizzazione, In
particolare, le awivitd di ripristine a seguito di un incldente song comunicate alle parti interne ed esterne interessate (es. te vittime, gli 1SP, 1 proprietart dei sistemi auceat), | vendat, i
CERT/CSIRT), ivi incluse be artlcolazioni ¢ i del sognevta, anche ai fini dell interk con il CSIRT Jtalia
PRDS-1 4. Sono definite o implementale procedure £ misure 2cniche per la distruzione delle chiavi memornizzate al di fuari di un ambiente sicuro & revocare le chiavi memorizzate ner modul{ di
sicurezza hardwara (H$M) quande non $ono pid necessari, in conformita con requisits legal ¢ normativi
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FR.D5-3

Specifla Requisito

2. Sono abilitate capacica di geo- Iocall::mone remota per i Ldispositivi meblli gestiti
3. Sono definite ed impl 1ecniche di cancellazione del dau dell' Amministrazicne da remoto.
4 Esists un documento aggiornato di dettaglio recante | processi & b potinche di cui al punto 1

PR.DS-5

3. Esiste un aggiornate did 1le recants | processi ¢ Je politiche di cui al punte 1.

PR.DS-6

2. Esiste un documento aggiarnate di dertaglle recante i processi € be politiche di cul al punioe 1.

FR.DS.7

2. Esiste un documento aggharnate di devtaglic recante i processi ke politlche di cul al punio 1.

ID.GY-1

3. Ognl scostamento dai livello minimi di definlto inter nel documznta di cul al punts 1 deve essere identificato, gestito ed sventualments autorizzaio dal soggstto attraversoun
procasso di governance strutlurato

4. Esiste un documento aggiorhato recants indicanoni in merio alla pianifications. ab ruofl. allimph b p i ione e migh dip Al cybersacunty skan
ralazione 2 personale interno che per eventyall perze parti

PRAC.3

6, Le politiche ¢ pmoedure aggmrnatulmno U I:ase annualee rese dispombili perla Ttazi dietro specifica nch:esr.a. def sozgern.

7. E definito ed imp unp 2 con A wone nel casa in cui veng: i accessi i dan della stessa. Nel caso in <ui cid non fosse passibile, il
soggetto contatta I’ Nnmimstramne nel minor tempo passitale inf dolo degli accessi i Tunie le operazionl che prevedono I'accesso a1 dati dell’ Amministrazione devono essere
gestite in linea can | crliten di user management e lgging delle utenze prhrl!eg'law

PRAC-4

5.1l sogeeite & autonomo nella gestione dell Infrastruttura, disponendo di proprie capacita per operare |'infrastruriura fisica ¢ logica sotiostante Per cash eccezionall e sutlabase di documentate
limilazlen) gi carattare ecnico, il soggetio pud avvalersh dl competenze di terze parti, assicurandone, ove possibile, la fungibilitd

PR.AC.5

3. Con riferimenta ai censimentd di cui alla catemoﬂa IDAM, esista ¢n documente aggiornate di dettaglic contenente almena:
a le palitiche di sicure22a ad perla Breg dalle retl:

b. la desctizione delle reti sagregate/segmentate;

. i processi, le metodologie & le tecnologle impiegate che concormons al rispetto delle pelitiche di sicurerza;

& le modalith con cul porie di rews, protocelli # servizi in uso $ono limltatl e /o monitorat.
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2, Esiste un documento aggivmato di dettaglle che, con giferimento al censimenti di cui alla categoria 1D.AM e alla valutazione del rischio di cui alla catsgoria 1D RA, conpene almens: 2 Je modalily
PRAC-F | diautenticazione dlspombill
b. laJoro assegnazions alle categore di transaziond,

REAM-2 |11 piana di cui alla sottocategoria RCRP-1 4 aggiornato do anche conto dalie lezloni apprese nel corse delfle awtivita di ripristing occorse,

2, Esiste un documento aggiomato dl dettagllo che dndica, anche in relazione alla categoria 10.AM. almeno:

a le politiche di sicurezza adotars per Lo sviluppe di configurazioni dr sistermi IT ¢ il dispieg: delle sole confi ioni adottate;
b I'zlenco delle conflgurazlon: der sistemi IT # implegate e W riferimento alle relative pratiche di riferimento;

¢ i processi, le metodologle ¢ le iecnologe implegate che concorrona al rispetio delle politiche di sicurarza

FRIP-1 3. Sona definith ¢ documentat) requisiti di base per la sicure2za delle diverse applicazioni

4 Sono definite ed implementate metniche techiche ¢ operative in linea com i requisiti di sicurezza ¢ gli cbblighi di conformita
S.Esisteunp dimitigazions & ripnsting per la sicurezza delle applicazioni vulnerabil Ith dells appllcanont, lzzande 1a Hf quanda possibik
&, E presente un processo perlac lida della comparibilita del dispositive con sistemi op 4 applicanionL
7. E presentz un sistema di gestione delle variazionl in terming di sistema operativo, paching £/0 applicazlonl
1. Il soggsten rende disponibile all” ini ione ta dologia uti par la venifica del personale (vetting process methodotogy) con accesso privilegiato all'infrastruttura o ai daty
PRIP1L dell' Amministrazions,
y 2. Ll soggetta rende disponibike all” ini: ione Felenca dei dipendent] con accesso privilegiaty all' o ai dati dell’, i ] LA i pud richweders
i lari diune o pib dipendenti dat <itato #lenco e il soggetio p. da nel sense tempesti
2. O documenta di cul al punto T della misura PRIP-12 dovra sssere aggiomand s base semestrale,
FERIF-1Z | 3. 5ono definile ed impl ™isure iche per 'identiflcazlone degh aggior per le applicazioni che usanc libretie di terze partt o open, nel rispatto delle pohitiche interne di

vulnerability management
FRIF-3 4. Esiate un documents aggiornata di dettaglio recante | processi € le polinche d) cun al punts 1.
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7. Esiste un documents aggiornate di dettaglio che indica | livellidi servitio attesl dall (nfrastrutiura digitale ¢, se previsti, dalle hot-replica e/o cold-replica nonché dal sitol)] di dlsastar recavary.
8, Esiste un documento aggicrmato di dataglio contenente § piani di disaster recovery nonché quelli &) risposta e di recupero in caso di incidentd, che comprende dmano:

a. Te politiche & | processi impiegaul per identificare %e prioritd degli eventi;

b, le fasi di attuazione dei pland;

€. 1 ruali e le responsabilitd del personale;

d. § flussi di comunicazions & reportistica: €. il raccordo con @ CSIRT Jalia

9, Esiste un documents aggrirnate Tecante I'dence delle amividd di istruzione, (ormazione ed stercilarione svolte,

10. Le stritegie d| disaster recovery sono collaudate € comunicate alle pary interessate,

11, | dispositivi critich per il funzl delrInfr sono rdondat] 4, sa situali in kocalith diverse, ad una distanza in linea con le miglor! pratche dei setiore.

PRMA 1

2. Esiste un registro agmornace delle &1
1, Esiste un documente aggiornato di dettaglio recante i p # le polltiche di cui al punta 1,

4. In base all analist del rischio, ognl aggiornamenio del sol'tware nuemm coilicl, fatte salve ¥ di F 1tA ralative alta sicurezza, dovrd essere verificato in ambiente di test
prima delleflettivo Impitge In amblents operativ e Ik relaliva codice oggerto dovra essere cusmdno per almeno 24 mest.

5, In base all'analist del rischio dl cun alla misura ID.RA-5. cgni agghornaments hard! o di p i Titenulh I, fatee salve i 12 di tempestivitd relative alta
sicurezza, dovra essere verificato in ambwente di test prima dell’effertivo Jmplege in ambiente operativo e, se del casa, il relativo codice oggetto dovrd essere custodito per almeno 24 mesi Le
attrvitd in ambiente di test sane volis a verificare anche aspetti di sicurezza,

&.Gli aggiornamenti software devona #ssere consentiti solo da fontl pre-autorizzate.

7. Tuiti i log relativ alle antivith dh ione e aggior dovranno sssers prodorti e diti su §istemi sef da quell eggetto dl mtervento e non accessibili dalle utenze che
svolgono Lati attivitd,

8. Esiste un documento aggrarnate cha descrive, almene, | processi ¢ gh struments tecnici impiegati per realizzare L punti 5.6 ¢ 7.

PRMA-Z

6. Esiste un documento agglornato di dettaglio che descrive. alinena, § processt ¢ gli strumenti tecnicl impiegati per rsalizzare | punu 2,3, 4 5.

PA.PT-1

3. Esista un docume nto aggiomato di dertaglio recante | processi e le poliziche di owl al punto |
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1.1sistemi perimetrall, quali firewall, anche a livello appllcauvo 3000 presenti, aggiornath, manut.emnj e hen :onfsuratl.
2. Sistemi di prevenzione delle intrusioni [intrusion pr - IPS) sono p i, agghornati, eben
PRPT-4 3. Gli strumenti tecnici di cui ﬂ punt 1 & 2 concorrono al rispetto delle politiche di cui atla catagoria [DAM, DGV, [D.5C, PR&CQ PRDS,
4. Lagg ® conll degli strument tecnicy di cul al punti | 2 sono effertuali nel rispetto delle pohtiche di cui alla categoria PRAC, PRDS, PRIP « PRRMA
5. Gli struments tecnici di culal puntl 1 # 2 sono impisgati anche per § Ani di cul alla funzione DE.
6. Esiste un documento aggiornato che descoive almeno | p i & gt i tecnici implegat) per reali Ipunii ], 2.3 e &
1-bis, In relazione ai piani vr\elﬂsu dalla sottocaregoria PRIP-9:
PRFT.5 | % %M ;! archi date di rete, di ¢ ivita nonché applicative.

b.eslste un sno al disaster recovery.
4. Estste un documments aggiornats di dertaglio recante | process) ¢ le politiche di ¢ui al punto 3,

1 Le potiche e procedure per la gestione lempestiva degli incidenti di sicuretza sono riviste almeno su base annuale,

4. | piany i risposta aghi incidentd sone coflavdar ¢ aggiornatl ad intervalli planificati o in caso di camt iarganizzativi i ig

ReRP.q |- Fonadefimite e monitarate le metriche degll incidenti rilevanti in materia di cybersecurity.
. 6. Sona defloith ¢ implementatl prwesn procedure e misure di supporta ai processi amendall per il triage degli #venti legati alla slcurezza,

A prano 4 rispoesta ¢ le pohiche ¢ procedure di cul ai punti 1 & 2 includono dipartimenti interni cntlcu. I inistrazione (se imp ] = tutte be tetze parti interessate.
| . i

7. Dave #5sere iImpl un Comp Emergency Resp Team (CERT] FY: della fase dl. ione degli i i in ad
27033-2. [nalwe, deve e3zere previsto il coinvolgi mento periodico dell’ i ione in idi ione & revisione dello stato degll
risoluzione di tali incidenti, anche secondo gli sccordi contrattuali in materia,

a quante defimito dalle hnee gulda 1ISO7IEC

id dil - ove nella

3. Le relaziond peniodiche devona contenare almeno:

a, la descrizione generale delle Gpologm di verifiche sifattuate & gh asiti delle siessa;

fDL.RA-1 | b.la descrizione dettagliata delle vutnerabilita rilevare & U relative hvelle diimipatto sulla sicurezza;

¢ il livello di esposizione delle risorse del sistema cul & possibile accedere a seguite dello i dell

4. Esiste un documento perla cotrezione delle vulnerabilic che prevede anche la nonfica alls parti interessale
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3. Ittraffico in ingresso @ uscita, le attivith ded sistemi perimatrali, quali reuter ¢ Arewall, gi eventd amministrativi di rilieve, nonché gl accessi asegn o fallitt alle nizorse di reta & alla postazioni
ternunati sono monitorati e correlati al ine di idenrficare evenil di cybersecurity.
4. Gli strumenti tecnici di cui al pumto b sono aggioman, manutenuti & ben configurati nel rispetice delle politiche di oul alle categorie PRAC, PRDS, PRIP & PRMA & concorrono A rispetio delle
BECM-1 politiche di cuil atla Gtegoria IDAM, ID.GV . 105C, PRAC « PRDS,
" 5. Gl strumenti tecnici di cui 2 punts L sono impregat anche per fni di cui alla categoria DEAE
6. Esiste un documento aggiornata che descrive almeno:
a. Ta politiche di sicurezza ad i el alpunto 2
b. | procassi, X dologic e le logie imp i CORCRIToNno al rispetto dellz politiche di sicurezza
4. 5070 conligurati apposil softwars firewall su twtti i dispositivi,
B I hleiningr [ posta ica, d, dizp aili, @10 ) sono anallzzal, anche tramite sandbox
DE.CM-4 & Gl strumanti 1ecnicl di cui al punt 4 e 5 50n0 aggiornati. mantenuti e ben conflgurat, nel risperso delle pohtiche di cui atle cawegorie PRAC, PR.DS. PRIP & PRMA e concorrana al rispetta della
' politiche di cul ale categorie L D.AM, IDGV, 1 D.SC, PRACe PRDS
7. Esiste un documento aggrornaio che descrive. almens: a ke pobitiche di sicurezza adottats in relazione ai punni 1, 2 2 3: b. i processi, ke merodologle & le tecnologie implegate che concorrono al
risperto della politiche di sicurezza,
5. Con riferimentao 2lla sotvocaregoria (D.AM-2, fatti salvi documentati limi tecnicl, sono present] sistemd di cantrolio per il ril ded non app i
6. Con riferimento alla sottocaegoria |D.AM-3, sono present] sistemi di controlla per I rilevamenio delle connassioni non autorizzate.
7. Gli strumenti tecnici i cul 3 puntl § & 6 sono ag@ornat, mantenuti ¢ ben configurat, nel nspates dalle politiche di cul alle categorie PRAC, PR.DS, PRIP & FR. MA ¢ concorrons al risperto delle
DE.£M.7 | politiche di cui alle caregorie (0.AM, DGV, | D.5C, PR.AC e PRDS.
8, Esiste un documents aggiarnate che descrive, almenc:
a le politiche di slourezza adotrate in relazione ai puntiSe &:
b.i processi, k metodakogte & b tecnologie impiegate che concorrono 3l rispeno dells poliniche di sleurerza,
3, Sono presenti politiche ¢ procedure per la definizione, implementazione ¢ applicazione del modello dl rasponsabilith della sicuretza condivisa (Shared Security Responsibilley Model - SSRM)
ID35C1 all'interoo dell'organizzazi le quali d #5sare nviste & agglornate almena su base annuale,
4 Il modello S3RM & applicato a tutta la carana di approvvigionamento cyber, v incluse e infrastratture digitali

PSK-MTMS_v 01 del 24042023

92 240472023

Ed t-ver.01




Fola
Stratagico
Mazionale

[}+]
Requisito

IpSC2
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1-1n merits all'affidamento di forniture sono adottate misure in materia di sicurerza della catena di appi i at

a e ] dellol di cyb u;,tra cul linzard di cui alla sortecategaria |DAM-6, punte 2. nel processs di Formitura, gla @ partire dalla (ase di progettazione;

ic di funglbiliLd, con Ya possibihich dv cicorrere alla scadenza ad altro fornitore:

¢ larth salvi documentati li wcnti la dlwrslt'cazmne dei formirori e laoonseguente resihenza dell Infrastrucura digitabe;

. ta valutazione dellaffidabilith tecnica dei fornitori ¢ der partner terzh, con riferimenta alle migliarh pratiche in matetia ¢ tenendc conto almeno:

I. della qualith dei prodotti e delle pratiche di sicurezza cibernetica del fornitore & dei partnes terzh, anche considerando il controtlo degli stessi suMa propria catena di approvvigionamento ¢ la
prorits data agl aspetti di sicurezza

i della capacita del fornitore e del partner terzi di g Tapp ig I’ ela nel ermpa

2. Esiste un elenco aggiornate del fomitori e partner terzi affidacari per il funzl dell'inirastruttura, sonché dipendenze esterne, corredato dalla relativa d one del p i
valulazione di cln 4l punta 1 letterad

A Sirace ave passibile e in relazione alla criticitd dic

a, valutars I'affidabilits recnica di cui al punto 1, letterad, anche tenendo conto:

1 della disponibilits del fornitore a condividere il codice sorgente;

I o cervificazion) o evidenze utili alla valutazione dellz quahith del p di sviluppa del del prod

Uk dell'adozione. da parte del produttere, di procedure e strumenti tecnici per garantire autenncitd e | inttgrlta del software o firmware installata all'interno dei benl e del sistemi di Information
and Communication Technology

v, del['ack da parte del prod , di procedure e strumenti tecnici per garantire una cornspondenza untvora ra il codice sorgenta & i codice apgetto Installate @ eseguito.

b. adottare processi & strumenti techici per

| valuiare [a qualich ¢ |a sicurezza del codice sorgente, qualora reso disponibile dal produttors;

(L acquisire il codice oggetto dai beni € i sistemi di Informaticn and Communication Techrology

itk confermare la corrispondenza univoca wra il codice sorgente « U codice oggetta installawe ¢ eseguits,

10.5C-3

1. Le misurs di skeurezza impl dat soggetto in relazione adipend, interns sono coarantl, anche in relazbone agli asii dell’analish del rischio, con e misure di sicurezza applicate
all'infrastruiura digitale, A tal lne, | contratti, gh accordi o be convenzioni sono aggiotnate di conseguenza
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1. Estste un docuntento aggrornato che descrive il processo, le modahiti, la cadenza dedte valutazion| per i fornitorl 2 parteer terzi, proporzionate aghi esitl dell’analish del rischia affactiuaes
2. Esiste una pianificazions aggbornata degll audit, delle verifiche o di altre forme di valutazions previste, nonché un registro di guelli sffettuati e la relativa documentazione.
lo lutazioni ind

sc4 |3 Edelimioed impi anp di Audit Management al fine di ¢ i a pendenti e di garanzis. el rispetto dei princhpali standard di settore, aimeno
’ su base annuals & secando una pianificazions che tenga conta del nschio
4.Le politiche e p dure di audit € g ia degh standard, devong estere stabilite, d approvate, e riviste almeno annualmenis.
5. £ definito, documentato, approvato, comun icato, applleato & un piano di K diatica
DE-AE-3 | 9. Esisie un documento aggiomnato di dettaglio recinte i pracessi & fe politicha di cul al punto 3 letta, b,c. d.
PRAT-2 | 3. Esiste un documento aggiomato di dettaghs recante £ processt di cui ai punti 1 2
PRDS-1 | 13. Esiste un documento aggiornate cha descrive daquati sedi e infrastrutture & eragata il servizlo di cloud. Il soggetto rende disponibile I'elenco all’, inistrazigne
PROS-3 | 4 Esiste un documeante aggiornate di dettaglio recante i «le palltche dicui al punto 1.
PRDS5 | 3.Esiste un d 11, di detragha recante | precessi « le politiche di oul al punte 1.
PR.DS-6 | Z. Esiste un documents aggiornate di dettaglio recante i processi e le politiche di cu al puna 1.
PRDS.7 | 2 Emiste un documento aggiornale di detlagiio recants | processi & e politiche di cui al punto 1-
6. Le politiche & procedure sono aggiornate almeno su base annuale & rase disponibili per la Itagi dietro specifica fichiesta, dell' Am punistrazione.
FRAC-T 7. € definito #d implementato un processo di dutar con I'Amministrazione nel ¢as0 in cul vengano affettnal access| al dati dello stesso. Mel case in cui cid non fosse possibile, i
sogeeits contarta I Amministrazione nel minor tempo possibile informandolo degli accessi effettuat,
6. Tutre ke operazboni che prevedono I'accesso ai dadt dell’ Ammi d Restite in linea con i ¢riteri di wser management # logging dells utenze privilegiate
PRACA 4, Tuite le attivitd privilegkane [#s insiallazions di aggiomamenti) e di access0 ai dari dell Amm|nistrazions da parte del personsle del soggetto ¢ di lerze partl dovranng essere Auarzzan

dall'crganizzazione di cybersecurity « himitawe a soli casi essenziali
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3. Con riferimento ai censimenti di cut alla categoria [DAM, esiste un documento aggiornato di dettaglio contenente almeno:
a le politiche di sicurezza adottate per la segmentazione/segregazione delle reti;

b. la descrizione delle reti segregate/segmentate:

¢, i processi, le metodologie ¢ le ecnologie impiegate che concorrone al rispetto delle politiche di sicurezza;

. le modalits con cul porte di rete, protocolli 2 servizi in uso sono limitati e/o monitoratl.

FRAC-7

3. Esiste un documento aggiornato dl deitaglio che, £on rify ale di cul alla categoria |DLAM & atla valutaztons del rischlo di cul alla categaria |D.RA conuene almeno:
2 1e modallt di oned it
b.lalero atte ¢ e dj

RCIM-2

1. Tl piane di cwi alla ia RCRAF-1& aggiornato tenando ancha conto delle lezicni apprese nel corso delle attivitd di nipristino occorse.

FRIP-3

4. Eslste un documenta aggiorhato di dettag i recante 1 processi e te politiche di cui al punte 1.

PRMA-2

. Esiste un documento aggmrnato di dettagho che descrive, almann, I processi & gl & EEChICH i perreal lpunti 2.3. 4e5.

PR.MA-1

7. Esiste un regisiro aggiornate del har
6. In bas4 all’anahis @el rischic, ogni aggiornamants det softwars ritenuls cnoe, fatte salve a4 Ivita relative alta &verificate in ambl di test prima
dell implego in ambi p
9. 1l codice oggetto eelativo agli aggiornamentt di cui al punto 3 viene custedito per almeno 24 mesi

FR.PT-1

3, Esiste un documento aggiornate di dettaglio recanie i process & le polilche di cul al punto 2 lettaeb.

FR.PT-4

1. | sistemi perimetrall, quali firewall, anche a ivelle applicative, 3000 prasenty, aggiornatl, manutenuti « ben confgurati

2. Sistemi di p detls lon (intrusion preven 5y 3 - [PS) sana p L agglornath, & ben confgurati.

3. Gli strumentd tscnbel di cui ai punri L & 2 concorrons 4l Hspeno defte politiche di cui alla categoria (D.AM. 1D.GY, ID.5C, PRAC & PRDG,

4. L'aggiornatmento, manuténzions ¢ configurazions degli strumenti tecnici di cui af punti 1 ¢ 2 sone effettuati net rispetio delle politiche di cui alla categonia PRAC, PR.DS. PRIP e PRMA
5. Gl strumenti tetnici di cui ai punti 1 ¢ 2 sono impiegati anche per | fini di cui alta funzione DE.

6. Esiste un documento agglomato che descrive almeno i processi e g strumenti tecnict impiegati per realizzare ipumi 1,2, 3e 4
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PRPT-5 | 4. Esiste un documento agglomaro di dettaglio recanite 1 processi e le palitiche di i al punto 2 lett ae b,

5. Con tiferimento alla sortecategor IDAM- 2, fatn salvi documentati fimiti tecnicl, sono p i sistemidi per il il dei software non approvatl.

4, Con riferimento alts sottocategorta ID.AM-3. song p $isretru dt tto per il ril delle lent non

7. Gl strumentl tecnich di cui ai punti § e & sono aggiarnati, mantenuti & ben configurad, ned rispette delle politiche di cul alle categorie PRAC, PRDS, PRUIP ¢ PR.M A & concorrono al nspetts delle
DE.CM-7 | politiche di cui alle categorie ID.AM, ID.GY, ID.SC, PRAC ¢ PR.DS.

8. Esiste un documento aggiomato che descrive, almeng.

3 le politiche di sicurezia adoltate in relazlone ai punti > ¢ 6;

b. i processi. le melodologie ¢ le lecnclogie impregate che concorrone al rispenio delle potitche di sicurezza
10.5¢-1 6. Esiste un documento recante | processi di cul ai punti 2 e 2.

10.5C-2

3 SiTacc qQve p e in refazione alka cribnia i

a valutare Faffidabilita tecnica di cul al punta 1, lemtera 4, anche tenendo conto:

i. delta disponibilic del Fornitore a condividers il codice sorgents;

di certificazion| o evidenze utili alla valutaziens della qualind del pracesso di wluppo del delp

iit, dell'adozione, da parte del produtiore, di procadure # strumenti teCnici per garantire I'autenticith e I mtegrlu del soltware o firmware instaflato all'interno det beni e del sistemi di information
and commun ication technology:

iv. dell"adotione. da parte del produtiore, di procadure ¢ siiumentl tecnici per garantite una cornispondenza univoea tra il codice sorgente € it codice oggetto installato ed eseguitn.

b. adottare processi @ strumenik lecine per-

i. valutare la qualith e ka sicurerza del codice sorgente, qualara reso disponibile dal produttore;

i, scquisire il codice oggetto dai beni & sistemi dl infermauon and communication tachnology,

iii, confermare |a cornspondenza unlvoca tra il codics sorgente € il codice egeetto installato ed esepuito

105C-3

2. Lemlsure dis A dui terzi affidatari di servizi estern) song coerenn, anche in relazione agh sty dell'analizi del nischio, con le mesure di slcurezza apphicats al servizie clowd.
Atal [ine, conrracly, amordlo CONVENZLONI SON0 agRiornyti i conseguenza

16.2.4  Requisiti ACN-Allegato B2
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RS.AN-5

1. Gl esiti detts valucazlonh df cui alla sottocategoria DEAE-3 = dei penetration test e vulnerability assessment &i cul alla sottocategocia DE.CM . 8, quatora dispombill, sona diffush alle arpcolazioni
competenti del soggetio

2.1 canali di comumicazione del CSIRT ltalia di ¢l all'articolo 4 del decrelo det Presidente del Consiglio dei ministri B agosto 2019, dell’ Autonitd di riferimenta del propric sertors produive,
nonché di eventuali CERT & Informanon Sharing & Analysis Centre [ISAC) di riferimento sono monitorati,

3. Esiste un documento agguornato che descrive almeno:

a. le modalita per ricevere, analizzara e nisg almeno alle inf i raccolte tramite le altiviti dicui sl pumi 1 e 2;
b. i processi, 1 ruodi e le respondabilith € g strument 1ecmc] par bo svelgimenta delle ativiti dicut al puntite 2

DE.AE.3

1 A} sk di rilevare lempestivamente incidenti con impatto sul servizio cloud, sono adottat] gll strurmenti tecrici & procedurall per:
A acquisire be informazioni da pid sensori e sorgenti;
b. ricevere e raccogliers informazioni inerenti alla sicurezza del servizio cloud rese note dal CSIRT Jialla, da font {nerne oeslerneal sOggettn;
¢, ahahzzare ¢ correlire, anche in maniera automatizzata, i dati e Je informazioni di cul alle lettere a) & b), per rilevars P wventldi |
2. Le aitivica di analisi ¢ correfazione di cui al punto precedente sono [ ereg La relativa dod anche ¢letironica, 4 conservata per almeno 24 mesk
3. Sono definite:
a le polltiche applicare per individuare i sensor) e le sorgenti di cul al punto 1, lettera a);
b e procedure ¢ gll strumenti tecnici per ottenere le informazioni di cui al punte 1, lettere a) ¢ b);
© e politiche, | processt e gli strementi tecnici per analisi e la correlazione di cun al punto 1, leitera ¢);
d. i processl & gl strumenti tecnici per il monitoraggic e 1a registrazione di cut al punto 2,
4. Sono presenth politiche ¢ procedure oi Iosgmg. monitoraggio, Skurezza e conservazione di regisri dlaccessa, ke quath dovranne assara aggiornate almenda s base anmule.
5. E adoltato un sistema di auditing per i 6 dii ioniinerent alla sicurezza, il monteraggio degl) accessi, modifiche o cancellarioni pon autonzzale di dan o metadati
6. Sono definit ¢ valutati process i procedure € misure tecniche per la segnalazions di anomale 4 guastl del sistema di monitoraggio e in grado di fornire una nobifics immediat al soggetta
responsabile.
7. Nelrambio delle stivitd di logging e nonitaraggio, in r¢lazione al servizio cloud sonc fornin Strument] di gestione deglt erron @ logging che ¢ alraA jone di definire il
pethondo di custodla {retention) desiderato & di ottenere informazioni sullo stato di sicurezza dal servizie cloud, nonché sul dati @ [a funzioni che farmsce. Le informazion| devono essere
sulficieniemente dettaghiate da consentire la verifica dei seguenti aspetti, nella misura in cul sono appheabdl al seriizio gloud:
a Quali datd, servizi o funzioni disponibili per 'utente alllinternc del servizic cloud sono stati consultari da chi « quanda (Audit Logs]:

b. Malfunzi duranie V'elat one di aioni ihe o manuali.
A_Peril semm oggetio di quahrmwm deve essere garantita la possibilits di integrare 1 log nel sistema SIEM di g . Itoraggio dell' Ammintstrazione & che | Med) log stano fadilments
P i dall’ prefer tramite APL
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IDAM-1 1. Tutti i sistemi e gli apparati fisici sono censiti ed #5iste un elenco di quelll approvat) da attort internl al soggetio
i 2 Tutno § sistemt & gl apparai fisici presenti sulle reti sono censiti ¢ Faccesso alla rere & consentito esclusivamente a quell
1. Tutte le piattaforme e te applicazioni software installate sono censite od esiste un ¢lencs di quelle approvate da arten intecnl al sogge ito,
ID.AM-2 2. L'installazione delle plattaforme e delle applicazion) soft L e5clusi per qualle app:
3. Esistono politiche che limitino Faggiunta, rmoziohe ¢ aggiornaments nonché la gestlona non autorlzzata degh assec dell'organizzazione,
1D.AM-3 1. Tures £ Qusstinformanivi, Inclast quell verso I'esterno e relativi al servizio cloud, sono identificati ed approvati da aton interni al soggetto
1. E definita & resa nota atke armcolazian] competantt dal soggetto Torganizzazione di cybersecurity, 2nche con eiferimento ai Tuoli = alle responsabilith, per tutto il personale e per eventuali terze
parti
2. E nominato, nell'ambito dell articolazione di cui 4l pinio 4, un incaricato, # un conil pito dl gestire I ione delle disposizioni del Regolamento in possesso di
IDAM-6 speafiche professionality & compatenta nella matetia della ficurezta clbernetica. che nferisce direttamente al vertice gerarchico del sopgetto ed agsicura Tefficace implemantazione delle misure
’ disicurezza di cul al presents Allegao.
3. 5ona pomitiad, pell'ambito dellarucolazione di cui al punto 1, un referente [2onico, ¢ almens Un suo Sostituty, In possesso di competante tecnic -speclahstiche nella materia defla sleurezza
clbernatica, per lo svolgl delle ioni di interlocuzione con 1l CSIRT Italia ai find della gesvinne deg!l incidenti avenn [mpatio sul servizio cloud
4. Lncaricato dt cui al punto 2 e il referente tecnico di cui al pusta 3 operana ib soeite racoorda.
1. Estsie un documents agmornate di dertagllo che indicai i dell"ad e della kermatione fornila al personale del soggetto e le modalivd di veriflca deliacquisizions dei
conteny.
2. Ladd L Fi di cui al punto 1 fornita agli vtenti del sogeetto, in relaZiote ai reoll prevede, almeno. ke sepuenti tematichs:
a la tutela della confidenzialita di dati in chiare o cifral
FRAT-1 b. la pestituzione dei beni di natura aziendale al termine del rapporta di lavoro
" d. 1a defimzione di ruoli e delle responsabilita
L3 pu]mche di accessoa ﬂswmi assel e risorse
[ di gesti delle i edella snr.urena
£ P i di ione di rusli e resp 3l dipendenn che hanne accesso ad assal informativi
h. requisiti per la non divulg 3, tddi informaz:o«i
PRAT-2 1. Sono definiti i contenuti dell' istruzizne fornita al personale del soggetto con privilegi € be modalitd di verifica dell acquisizione dei contenuti,
2. Sonc definiti, per ogni membro del personale del soggeno. i privilegi & Je istruzioni ricevute.
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L. It servizio choud g e almenag le seguenti car istiche. come da indicazioni NIST 5P 800-145:
4. selfservice DI’U\HSIDI!II!S. il servizio cloud provvede unilateralmente alla fornitura delle risorse tnformaxlche {ad esempio, servere swrage in cloud), semndo necessith e in modo automatico,
senzd ricorrere ad interatione umana 1l senvizio ¢cloud soddisla unilateralmente be richieste dell” i ione di risorse p i{o he}, senza esplicita verifica o

PS.CA-L Approvatione,
b. accesso alla rete: il servizio cloud offre opzioni multiple di connettivitd alla rete; di cul almenc una basata su rete pubblica {2s., Internet).
£ elasticitd: il soggetto implementa meccanismi automaticl di provisiontng e deprovisioning del servizio, salvo documentate limitazioni tecniche, offrendo opportuni strument
all Amm inistrazione
L. | ruoli# b rasp bilic per 1o svolgi defle fasi e dei processi di cus 3 punto I sono ben deliniti e resi noti Alle articolazioni competenti def soggetto,
2. 5000 eseguite periodicamente esercitazioni, 3, Esiste un documents aggiornato di dettaglio che indica almena:

R5.C0O-1 a le fas, i processi, | ruoli & ke responsabilitd dicoi ai punti 1 e 2;
bt processt perla dilfusione delle fasi del processi. dei ruoli £ defle respenzabifivi dicol sipunti 1 2 2,
. & modalich por le esercitazioni di cul af puno 3.

RECO-S 1. 50n0 definiti & mant@nuti contavti con gruppi di inner!sse Iesatl 31 chowd & altre entitd rilevant € in linea con il contesto del soggetto.

: 2.50n0 definltie it di ¢ cen le B ione applicabili, le forze dell'erdine nationali ¢ bocali e altre auloritd giurisdizionali legali
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1.5one delinite, anche in relazione alla categoria 1D.AM, dlmeno:
4. le politiche di sicurezza adottate per la memorizzazi lap jone det dath;
b i processi, ke metodologie e le tecnologie impiegate ¢he comcormono al rispetto delle politiche di sicurezza
2. Con riferimenta alle infrastrutiure impiegate per I'erogatione del servizio cloud al trattamento dei diti e dei servizi dell” ini; i fermo do quante p dall'allegat B al
Regolamento, requisito $C-51-PRDS-1-01. qualora i & dox limitazion di carattere tecnico, li metadati necessarl per 'erogazione del servirio cloud possono
essere trattati mediante Fimpiego di infrastrutture fisiche ¢ ecnologiche localizrate al di fuori del territorie dell'Unione europea In tal caso, | ctatl metadatt non possono comeners, anche in
parte. | dati dell" Amministrazions.
3, Con riferimenta afl'accesso ol datd da parte di enutd extra-UE. il soggeito:
4 segnala all Agenzia per ki Cybersiouretza M le [ACN) & all' ini ogni richlesta di accesso a dati o metadati ¢a parte di entitd extra-UE;
b Tornisce accesso 2 dati dell Amminisiratons o metadari ad entitd exera-UE solo a valle diug'aulorizzazione esplicita da parte delf Amministrazione,

PRI 4, |1 sopgetio garantisce all'A itne nella delle proprie chlavi crittagrafiche e, in particolare:
a, Eslste un documento aggiornata dl d { alle p dure di cri fia, alla cilratura & alla gestlons delle chiavi, [o quall dovranno sssere agglomate almens su bise anpuale, 2
racant un'indicazione p le dl ruoll & resp
b, E prevista unaverifica periodica di sistem|, politiche & processi di critlografia  gestione delle chiavi in risposta allaumento deilesposizione a rischio, valutato mediante audit da e5eguire con
cadenza almeno annuale o dopo qualsiasi evento di sicurezza
< E prevista la generazione di chiavi crivtografiche mediante Futilizzo di librerke crittografiche, con un'indicatione in merito all'algoritmo e & generatore di numer! casuali ubllzzat
d. E prevista ta generazione di chiavi crittografiche segrete & private per uho sCopo ubico.
= Sona previsti meccanismi di delle chiavi crinografiche secondo 1 perioda di validild delle stesse, lenende conto di pozsibili Fizchi ¢ requisiti normativi e tegali,
5. Sano presenti processi, procedure & mishre tectiche per revocare e ¢ Ie chisvl crinog he prima della fine del loro periodo di validit, quando una chiave & compromessa, ¢
umentiti non fa pili parte dell'crganizzazione, conformemente a requisiti legall ¢ normativi,
&, Sono definiti & impl ip i, p dure e misure per fac i Jisattivazione di chiavi al defla eventuali sospensioni & 1 di per ks chiavi
d'accesso a repository

PRS2 1. Sono utihizzati canali i comunicazione $iCuri e criptati durante J1 migrazione di server, servizl. applicazioni o dati in ambienti cloud Tali canali devona includere soko protoccllt aggornan &
ApProvati.
1. Sono definite in relazione alla caegoria (D.AM:

PRDS-2 a e poltiche di sicurerza ad peril J lisico, 1a rimozione e la distruzione di dispositivi atti alla memorizzazione di dati;
b i processi, le dologic e le logie impiegate che concarrone & rispetta delle polhiche di sicuretta
L. Seno definite in relazione dlla calegoria IDAM. almeno:

PRDS-5 4. le politiche di sicurezza adottale per I"accesso al dati:

b, i processi, le metodologie e le tecncloghe impiegate che concarrono al rispetia delle politiche di sicutezza,
2, 500 adotrate politiche di Data Loss P ¢ con la valutazions dei Hschi,
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1. Sona deflniti In relazione alla categorks ID.AM, alineno:
PRDS6 a, l'elenco dei meccanismi di controtle dell'integritd dei dati per verificare lautenticit di software, firmware e delle informaz loni;
" . {e politiche di si d per un ismao a una risorsa & quali di guesti meccanismi & applicato a Guale risorsa;
& i processi, le dolagie 2 le logie impiegate che concorrono al rispetto delle politicha di skeurerza
1. Sona definite in relazions alla categoria IDAM:
PRDS.7 al; j adi ima per cui gli 1 sono separatd €, neglh punti di coma | & reall a;
b le politiche di sicurezza adottate per garantire 1a separazione dell ambiente di sviluppo « test da quello di produzione;
€. i processi, le iclogie & ke tecnologie impiegate che concorrone at rispetto delle politiche di sicurezza.
1. Le nomine di cui alla sottocategoria ID.AM-6 sono rese aoteall'interne del woggetto.
2.1 rucli i process! « le responsabilith per le attivie propedeutiche al zil th incidentd con impatio sul sarvizio clowd sono ben dellnit ¢ cesi notl alle articotazion competent] del
SOEEeLD,
DE.DP-1 3. Esiste un documento aggiornato dl dettaglio che indica almenos
: a i ruell. i processi e ke responsabilitd di cun al punto Z;
b.i processi per la diffusions delle nomine, dei rucli # dei processidicutalpunti 1e 2.
4, E definitoed implementato un sistema per la notifica all' Amministrazione degli eventi anomall che comnvolgono le applicazioni ¢ I'infrastrurtura sottostante, idenniflcati sulla base dl metriche
previamentz concordate {Paas, Saas).
1. Lambi del servizio cloud deve essere Ibile tram ita delle interfacce APL par la gestions remoia del serviz), assicurando che le AP| espost Flmpl di strumenty
IPGR-1 perla gestume autumaucac remota del ciclo di vita del servizio eloud.
2. Edisp una & C tecnica, frwibile dall’Amministrazicne, tn merito alte APl esposte ¢ gh endpoint SOAP #/0 REST.
IDEV-1 1. Esiste un documents aggiomate che descrive ke politiche, | processi 2 le procedure di cybe rsecurity.
- 2. fl Documento di cui al punto 1 deve essere approvalo dat soggetto e aggiornato almeno su base annuale o in cotrispond di iall variaziont allinterno dell
1. il documento aggiornato che descrive | processi di gestione del rischio include La parte relativa al nschi legati alla cyhersecumy
1D GV-4 2, Esiste un programma formale di Enterprise Risk Management {ERM] che include politiche & p dure per I la i 1a proprietd, il tr & l"acc ione dei nischi
di sicurezza e privacy del doud
N-
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I.Lec iali di accesso sono individuati per il personale del soggetto ¢ rispettane il principic di segregazione delle joni, Le cred i 50n0 aggiornate con una cadenza proporzionat al
privitegi dell'utenza, .
2. Esistono poltiche & procedure per la gestione delle credenzili di cul ol punlo 1. b quall doveanno essere agelormate almeno su base annuale e rese disponibill, per la ILaz |
PRAC] all' Amministrazione 3. Sono definitl meccanismi df memor e rsvi delle informazion in materta di credenziali, identitd di sistema e livella di accesso.
4, Le credentidli sono aggiormate tempestivamente ¢ sen2a ingiustificats vitardo qualora ¥i siano variaziont dell'utenza (es., trasferimento di personake).
5. Le identitd di sistema somo gestile impiegando certificati digitall o tecriche alternarive chie azsicurang un livello equivalents di sicurezza
4, Esiste una pianificazione aggicmata degh audir &) sicurezza delle identith digirali previsth e un registre deglh audit effettuati con la relativa document azione.
1. Gli accassi da renvoto i sono i da parte dell’ i i dlcybermurltr
2. Fata salvi documentati limitl tecnicl, sonc impl d misure di W' accessa Jo sistemi di iCazi autor icne e regl /

PRAC-3 centzralizzata degli accessi, coadiuvati da sisterni di autenticaziene, ka cui sicure22a & proporzionale al rischio,

3. E definito 2 implementato un modello di gestione degli accessi centralizzato volta ai prucessi dl alotizzatione, logging ¢ comunicazione degli accessi alle risorse & ai doti dell Amministrazione.
4, Esiste un Jog degli accessi eseguiti da remolo.

1. Seno definle. con eiferlmento ai censimant di cul alta categoria (DAM, atmeno:

a le nisorse censite a cul & necessario accedere, con niferiments alla categoria IDAM, per quali f L& con quati

b 1 gruppt di utent # i loro privilegi in relazione alle risorse a cui p dere 4 con quali auter i

PRAC-4 & Faszegnazhone desh utentl censiu a gruppi di utenti
2. Nellambiko di dell"accesso al listema inl'ormatwu.wnsono osservati principi di separazions delle funzlont ¢ del privilegro minimo in rel al rischibo or
3. Sono definite ¢ impl polmche, P dure e misur he per la segregazicne dei rucli di accesso privikgiate in modo clle I'accesso amnimiscralivo an daiy de capacitd dicrittografia
& gestione delle chiavi e le capacith di reg i i distinte e sep

PRACS 1. Sono present) politiche e procedure per fa sicurezza def{inflrastrulara o) res, le quall dovranha essere aggiornate Ameno su base annvale
2. € presente una pianificazions per il monitoraggic della disponibiind, quathi e ladeg capacith delle Hsurse al fine di forture ke prestazioni di sistema richieste
1. Sono definite e implementate politiche & procedurs per I'actessa ai sislem, alls applicaziani & ai dati, comprasa I'autentlcazione mulufatorale almeno per gli utenti privilegiati # Maccesso a
datl.

PRAC-T 2. In relazigne al servizic cloud, deve essere garantita alf’ ratiote la funzionalitd di autenticatione a pii fattor o Nuso di soluzioni di autenticazione 4 il fattort di terze parli Dewmo
essere rese disponibill informaziont trasparenti In merita alke funzionaliva dl autenticazione a pily fateari accessibili all'Agenzia per la Cybersicure22a Nazi [ACN} e all" 0N
specifiche sui meccanismi adoperat! per Fauenticazione [es. &-mail, sms o check biomerrico)
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PRIP-L

Specifa Requisitn

L. Sono definite politichs & procedure con nifermento alla sicurezza delle applicazioni per fornire un adeguato supperta alta pianilicats i 3 dafle funzionalitd d1
delle e qualt 4 rivises # agzlornate almene su base annuale, [laas, Saas|

PRIP-I2Z

1. Esiste un d di ioche indica almeno:

a le potitiche di su:ure‘na zdomw permemre Iz vulnerability;

b. i processi, le logie e le | | che concorreno al rispetio delle palitiche di sicurezza

2. Sono definite ed impl dure ¢ misure iche volue all'aggior deghl strumenti di #ik delle threar sig ¢ degli indicatori di compromissions, le quali
dovranno essere mﬂsteeawomm i o 3ubase b [Saus]

PR.IF-3

1. Sono definlte:

a le polltiche di sicurezza ad per F'aggior dell fig i dei sistem IT # di controllo industnale & per il contralie defla modifica delle configurazioni in use rispette aquette
pravises;

b1 processt, le merodologie & le tecnologie impiegate che concorrono a rispetto delle politiche di sicurezza

2 Eimplementata una procedura pet [a gestinne delle ecceioni, inctuse emergenze, nel p di "
3. 5on0 definli ¢ imptementat] pianl di Hipristine allo stata precedents (cd. roliback) In casa di error o problemi di sicurezza,

PRIF-4

1. Sono definlte, anche n relazions alla categoria 1D-AM, almeno:

a le politiche o) sicure22a adottate per il backup delle informazioni;

b1 processl, le metodobogic e le tecnologie impiegate che concorrono 3 rispetto detle politiche di sicurezza

2. Viene effetiuato periodicamente un backup dei dau memorizzati nel cloud. Viene assicuratala rlsenfaleua. lintegnich & ta disponibilicd der dati ded backup

3. Lecopie di backup ¢l informazion, soft eil i di sistema del servizio cloud sono p con crt fia forte #d archiviate regolarments in s/t remodi {nef risperto i quanio
previs dulla categoria PR.DS). Quakora | backup siano trasmessi ad un sito remaoto tramite rete. la deve essers p conCr faree.

4. Viene verificats periodicamente il Hpristing [test di restore] delle copie di backup come da obiettlvo (S1.0) identlficato per -I corrispondents indlcatore di sspvizio (SLID riporiato alls Tabella
Findicawori minit) della qualrtd del Servizic™
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Requixito
1. L'impareo derivante da inerruziom di business ed ¢ventuali rischi & determinate al fine di stabilire i criteri per sviluppare strategie £ capacita di business continuity.
2. Esiste up documentn aggiornate di dertagl| i piani di inuitd operativa, nonché quelli di risposta in caso di incident), che comprende almens:
a le poliliche & | process) tmpiegati per identificare le prioritd deghi evemi
b. b [ash &1 attuazbons del prani;
PRIP-9 6. | runll = I& responsabilith del personale;
A, | flussi ¢ comunicazione e reportistcd;
¢ il raceordo con i GSIRT Ralia
3. Eslsie un documente aggiornato recante l'elenco delle attivitd diistruzions, lormazione e sserctazions svolte.
4. [ piani dib ity sono collaudati e comunicati alle part ileressats.
5. La documentazione di cul al punto 2 & resa disponiblle, ove vichiesta, all' Amim nistrazione & nvist pariodicamente.
TPAN-1 It serwnzio $aas espane opportune AP di tipo SOAP efo REST verse 'Amministrazione assaclate alle 11t appheative, p denda in particolare latracckabilich delle version| dispan/bil &
h Ia tracaiabilicd delle richieste ricevute ed evase, [noltre, & disponibile documentazione techica, frinbile dall'Amministrazione, in merte alle AP esposte ¢ gl endpoint [Saas]
1. il soggetto g i agli obiettivi (3L0) corrispondant agll ind! ) di serizlo (SLI) niportatl in Tabella 1 Indicaton della Qualich de! Servizic- e ne garantsce il nispexto nel
rapporu contrattuali nella forma di accord] relartvi ak livelh di seraizio (S1AL Il soggetto pud icare all'A ione eventuall uberiori indi i della medesima tabella, o indi gi
nuovi, che potranno essere inseliti Come Impegni contratiuall con specificl SLO nel rapport contrattuali,
2. [l soggetto garantisce che venga definita la modalitd di condivisione dalle informazion: dei livell di servizio anteso garanut (S1A) del s#rvizio cloud con TAmmimstrazione (es. report periodico)
QU.LS1 € che, qualora successivamenle all'avvio della fornitura $i dovesse randere 13 una qual. difica al vell di servizle garantitd, questa dovra esserd preventivamente notificata
AT Amministrazione per oltenerte 1a sua approvaziche.
3. Ilsoggetto garannsce 'applicazione di penall ive da cornispondere all'A i ione in caso di viclazione dei livel i di servizio garantiti dal contratte di fornitura del servizio
quabifcare. § metodi diquant ele di i defte penali comp ive some indlusi pel contralie e sone atlinesti at valori ¢ alle condizioni di mercamo risc bili per
servin analoghi 0 app alla medesima catagoria,
QULS-2 1. All'ingerng den Service Lawve] Agreement [S14) tra il soggetto al”, ini ione 5000 p ilimitazioni con riferimentc a modiliche che abbiine impatto di sugli ambienti efa
! tenant di proprietd dell’ Amministrazlons.
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1. 0gni SLAtrail 30ggeIIe & l Amministrazione tene conto di quante segue:
A Ambite, L] lone della relazi clale  dei servizi offert;
b. Requisiti di delle inf ioni (tncluso il SSRM - Shared Security Responsibilicy Mode);
< Processo di Change Management;
d. Logging ¢ Monitoring:
WLl 2, Gesti degli incidenti e p dure di comunicazione:
1 Diritto 4 audit # valutazione da parte di terzi;
& Terminazione del servizio;
h. Requisiti di interoperabilit e portabilita;
I. Riservatezza dei dati.

1. li soggetto rende disponitile ali A i l accesso ad uno o pid strumend di moﬂlloragsio per il servizio cloud Essi devono consenure au Mti dl racwlta. monlmgmo. rltragsm.
QULS 4 creazione di Eepart attraverso i predefini izzabilie ire all'A i di imp allarmi per tizzati La g P inon deve
- 55818 superiore al m!num [ad es., dew esserc poss1h|le fittrare ¢ raccoghere gli eventi ogni minutc), In aggiunta, il soggetto specifica | le disponibitith diAFl e i di monitoraggio
di terze parti L con U semazio il

1. Sono definite anche in relazione alla categoria ID.AM, almeno:
PRMA-1 2. le politiche di sicurezza adottate per la reg'lsn'azwne della manutenzione ¢ riparations delle risorse e dei sistemi:
b.ip i e dologee & le i che concorronc A rspetta delle politiche di slcurezza,

1. La manulenzione delle nisorse ¢ dei sistem (ivi Incluse le artivitd relative alle funziom di sicurezza) svolta di remoto & eeguita ol risperto delle misure di cut alla sottocatzgoria PR AC-3 e dei
seguenti punti,

2 Tutth ghi ascessi eseguitl da remots da personale di terge parts seno autonzzati dall'organizzazions di cybersecuriny # limatat ai soli casi essenziali

FRMA-Z 1, Sono adottati stringenti mescanismi dl protegione per l'autenticazions, I'identificazlone & per il tracclameno degli mnu.

4. Sono adottali meccanismi di gestione ¢ controllo delle wienze privilegiate, i termini di lim|t i i parura femy & delle funzionaliti ini: Ji i

5. Tukti | log relativi alle sessionl di comunicazione remota ¢ alle attvicd sseguits si slstemi remoti, sona prodott & cusiodith su slztemi separath da quelli ogmetln di interventc e nen accessibili
dalle utenze remote.

IPFO- 1. Sono dlspenlbil funzionalitd # fo APL per consentire l'esportazione ed importazione massiva del dati, garantendo Mulilizzo 4i farmati apertt non proprietari,
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L. Seho definite palitiche e procedure per Minteroperabilitd 2 1a portability, le quali vengono riviste £ aggiornate almanc su base annuale, Compresi requisiti per:
a Comunicaziont tra le interfacce delle applicazioni;
bl bilina ded delle infor i
[ ?ortablll:a della swluppo o application;
o, Scambig, 5o, p A, integritd ¢ persi detlz infor onifdati. [Faa% Saas|
IFPO-2 2 Song implementati protocolli di tete cifrat! e staindardizzati per la gestione, I'Importazione e 'esportazicne dei dati, [Paas, Saag]
3. Sono inciuse, allinterne deglh accordi dispasizion che specifiching I'accesso dell' Amministrazione ai duti al termine del contratto, incluss:
a Formato dei dati:
b. Durara del 1empo in cui i dati saranng conservatl:
¢ Portata dei dan conservatl e messl adi inne dell inistrazione:
@ Pohca di cancallaziene de| dat] [Paas, Sa:lsl
1.1l soggette rende disponiblle all' Amminlstrazlone strumenn (s una dashboard) ed AP che per di acquisire i glic sulle metriche per il calcole deioosu del servizio
doud {cd. di -billing™) per rendere il calcolo trasp alrA La metriche par U calcolo delcosti def servizio doud dmno es5ere a5p aTivelle sh hate per
QUPR-1 indirizzo i costo (es nsorsa doud).
2. Gli strument e le AP1 di cui al punto 1 permetiono di fltrare £ creare report di faturazione con il dertaglic dat 0ost] per ora, glorno © mese, prer ¢gni account o prodott in uso del sernzic
doud. Il tracci laggwor defta infi sul costo deve essers aggiornako almena una volts ogat ora,
QUPR-2 1.1 soggetto ofite 2l Amministrazione un sistema di monitoraggio dei costi che permetta di impostare allari con newflche per avvisare I'Amininistrazione rel caso in cul lutilizzo del servizio
- doud 51 dvvicina o supera il budget/le soglie impostate,
1.l sogeetto specifica all’ Amministrazione il proprieo metodo & modello di determinatione dei prezzi per la fornitura del s razio cloud, che deve assicurare la ita Nessibiling ialke e
supportare scalabilitd ¢ crescta
QUPR3 2.1l sogeetta Farmsce all' A ministrazione:
! A un doc +ermind ¢ le condizionk specillcanda In parucolare qualera i prezi sianc forniti per un servizio al consumo € se sone in atto pollichs di adeguamento dinamico dei
preza al marcato;
b. un documents ¢ 1 prezzi (1 fiferimenti 3} prezzi al pubblico sono ammess) 3 condiziohe che. su richiesta. sia disponibile un documento dihstina/prezzi).
1.1 log sone conservall in modo sicuro. possibilmente centratizzato, per aimenc 24 mesi,
PRPT-1 2. Sone definite:
a le politiche di sicurezza adottate per la gestione dei log dei sistemi
b. [ processi, ke metodologie e le tecnologie impizgate che concorrone al rispetto delle politiche di sicurezza con partcalare riguardo all'integritd ¢ alla disponibilita dei log,
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1 [|| relamo«e ai pla'niprevmldma i3 a sono ad hi doncae di recs, di ivith, nonché appllcarive;
i Per ga k it di servizi, nel rispette delle misure di sicurezza qui elencate.
PRFT-5 3. Sono definite:
a le politiche dl gicur i in relazions ai punt t e
b.i pmcmi Ie memdo]oslo & Ja tecnologle iImpiegate che concorreno al rispetta deble palitiche di sicurezza,
QUSE-1 1.1 sistema di gestione della qualich del servizie cloud & adontato formalment dal soggetio in conformicd allo standard UNI EN 150 9001201 5-Sistemi di Gestione per la Quahtd
- 2. 1l sistemna di gestione dei servizi [T del servizio cloud & adottato formalmente dal soggetio in conformild alle standarg 150/1EC 20000-1:2018 . Sistema di gestione dei servizi IT.
1. & garantito if sevvizio di supp i alt! ini; ione per il servizio cloud
2. 11 sevvizio di supporto e assistenza di cui al punto 1 & fornito almeno in lingua italiana tutt ¢ giornd dell'anno a qualsiasi orano (24/7365),
QU3E-2 3. 1 servizio di supporto e assistenza di<ui 2l punto 1 & accessibile almenc tramite recapmo telefonico e posu elettmmca.
4 11 servizho di supporto # assistenza di cui al punto 1 prevede, Inglire. un sistema di riscluzicne dei prok [ ing) adisp dell 2 done anche
l'esposizione tramite AF| per p 3 progr ica con i Sistemi di gestione del prok i {Case System).
QUSE-3 1. Ll soggetto deva dich) la freq artesa diaggl del servizio cloud quahiicalo [es. perlodicica rllaser pramiflca)
L De # ress disponibili all'A I hines guida per una gestione sicura ded servino doud oggette di qualificazio e, indi. do. ove applicabile, | i aspettl:
a Istruziont per una conﬂguraz:one Sicura;
b. Infor LT noie & idh aggior
QUSE-+ « Gestione degli errori # maccanismi di logging:
B d. Meccanismi di autenticazlone;
« Ruoli & diritti, p le binazionl che risul in un rischio elevato;
I, Servizi e funzioni per Famministrazione del servizio da parte di utenti privilegiati;
g le lince guida vengono fornite & nelle modalith e tempistiche di cui alla misura 1P.GR-01,
RERP-T 1. Esiste un plano di ripristino che prevede, almano, | p inlep d 1e al nipristing del normale funzioramente della porzione dellinfrastruttura coinvolia da un incidente di
" cybersecurity.
RERP-1 1. It piano di risposta p de I i iva della ione degli eventi rilevati tramite I"analisi e 1a correlazione dicui alla categoria DE nonché ladisseminazione immediata degl]
&s5iti verso Te articolaziani competenti dal soggem anche ai find della notrfica all Amministrazions &, su base velontaria al CSIRT italia, dagli ineidanti con {mparts sul servitio slood,
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1. Esiste un piano aggrornato di verifica < test di sicurezza che descrive Linsieme delle attivita finalizzate atla valutazione del ivello di sicurezza cibernenca def servizio cloud e dellelficada delle
1D RAL misure di si tecniche e procedurali e che contiene, inoltre, la pericdicita e le modalita di esecuzione,
) 2. Esistono procedure, da aggiornare almene su base annuale, per la gestlone det rischi asseciati a variazioni nell' ambito di asset ocganizzativi, v incluse applcazioni, sistemi, infrastrutture,
configurazioni, ecc,, indipend dal fatto che gli asset siano gestiti inter o ester [cioé in ing).
1. L'anali del rischio & svolis i funzione delle minacce, delie valnerabilic, delle relaive probabilita dl accad) & dei ¢ i Impatti deri i dal loro alla luce detfle
ORAS minacos consbderaks.
” 2. L'analish ded rischio bigne conto delle dlpendentze interne ed esterns del servizio cloud
3. Dopo aver identificato tutti i fattori di rischio = averli izzati viene una p ione per determinare il livello di rischio.
1. Il soggetto comunica all” Amministrazione:
ai i di scalabihita offerta (es. ico & configurabile, native, 15]
PESCL k. la tipologia [orizzontale efo verticale):
¢ ke condizioni ime di carice sopportabili dal servizio (es numero di ntenl) cancarrent) e/o volume di richieste processabili);
d fe modalta di conflgurazione (es sulla base di metriche di momoragge, piamilficato nel lempa);
€ i tempi minimi di reatione del servizic alla Hchiesta di nugve nisorse (25, aumanane di huove risorse),
1. Sonc presenty sistenu di rilevamenco detle intrusiom (lotrusion Detection Systems » IDS).
DELM-1 2. Sono presenti der processh per il momtoragg degh event relatly] alla sicurezza delle applicaniond & dell infrastruttu ra sottagianee.
. 3. previske un sistema dl monioraggr dei degl accassi al fine di rllevare altivitd sospette ¢ stabihira un processo dafimito per I'adozione di azioht 2ppropriale e lempestive in risposta alke
anomalie rilevae
DE.CM-4 1. 5ong implementati ed utilizzali appositi i perla pre ione e il ri} di malware, nonché sistemi di p ione delle p icni inali [Endpolnt Protection Systems - EP3),
- 2. %ono presenti politiche di pr ione anth-mal . le quali d essere riviste almeno su base annuale,
BSc-t 1 Sono definiti i processi di gestione del rischwo inerente la catena di approvvigioname nte cyber.
) 2 Tali processi sono validati e approvati da parte dei vertici del soggetuo
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DEAE-3 9. Esiste un repository centralizzato che contiens 11og d) accesso degh utenti del soggelto. gestita dinettamente dal soggetts & segragate a livalio logico nsperto al sistemi a cul terze partl hanno
! accasso diretto
5.1 nominativi & ghi estremi di contama dell'ingaricato dicul al punte 2 ¢ del rafarante tacnico di cui al punte 4 sone comunicat dal soggetto all" Agenzia per la Cybersicurezza Nazionale (ACN)-
6. Eslste ub #lencs contentnie tutes ] personals internc ed #sterno impiegato rel processi di cybersecurity aventi specificl ruoti e resp i ta Lelenca & o prasso le artcolazi
com petenti del soggetto,

(CAM-S ¥.Existe un elencs delle figurs analoghe all incaricana di cul al punto 2 e al raferente tacmico di cul al punte 3 presso terze parti, in relazione alle dipendznze esterne, ¢ presso b stessa soggetta. in
relazione alle dipendenze interne. Le compatanze dell Incancato & del referante tecnico devono essers rivalutate in della tipclogia di dipend L'¢lenco & d i prasso le
articelazion| compstenti del soggettn.

8. L'incaricalo di cul al punto 2 azsi inoltre, la codlab ione con [ Agenzia perla Cybersicurezza Nazionale (ACN], anche in relazione alle altivitd connesse alfarticolo 5 del decrato-legge
L05/2019 e alle atttvita d| p b prep L ione di crisi cibernetiche afhidate at Nucleo per la CyberSicurezza [NCS) di cul al decrero-egge 82 /2021

PR.AT-1 2. Par ogni membro del persanale del saggetto, esiste un registre aggictnato. comprensive delle istruzioni ricevute.

RCCO-A L. Le anrivith di rpristing a segto di un incldente sonc comunicate alts parti interne £d esterne tnteressate (es. Le vittime. gli 15F, 1 proprietan dei sistemi anaccat, | vendor, § CERT/CSIRT)

4. Esiste un regish aggiornats delle esercitaziond effettuate & del pantecipanti, con le relative lezioni apprese {lessons learned).
S. Sana presenti polinche & procedure per la gestione degli incidenti di sicurezza, E-Discoveiy e Cloud Forensics. e quali dovianng essere fiviste s aggiornate almeno su base annuate,
&.Sane dennin ¢d iImplementat procass, procedure « misure tecniche per le notifiche di violazione della sicurezza.

RS.CO-1 7. E previsto un meccantsmo di I per ogni viclazione della sicurezza, reale o p comp i viol: i Ineranti la supply chain, nel rispetto di SLA, leggi € regolamenti
- appiicablL
9. La awbvith di risposta condote a seguite di un incid gono comunicate alle parti interessale interne ed esterpe all'organizzazione, inctus! i dirigenti ed | vertici dell'arganizzazione In
P lare, le attivitd di eipnstine a seguito di un incidente sone comuricate alle parti interne ed esterne Interessate (es le vithime, gli ISP, i proprietari dei sistemi attaccat, | vendor. 4
CERT/CSIRT), dw1 incluse bt artcolazioni competenti del soggetta, anche ai fini dell eventuale imeriocuzians con J CHRT Italla,
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7. Nel caso di dati & di serazi critic] defle A i oni, non trovanc applicazione | p i del requisito di cui alla sezione 2.2 7, PRDS- {. punte 2. Con riferimento alle infrastruttyre
impiegate per F'eragaziona del servizio cloud, nonché al tratamento del dald e del serviz del)’ Amministrazione, i inclusi i metadati, resta farmo, pertanto. quante previste dall'allegaio B al
Regolaments, requizito 5C-51-FR.DS-1-01,

8. Esiste un documento agglomare di dettaglio che indica, anche inrelazione alla calagoria IDAM, Mmeng:

4. la polituche di sleirezza per law ioneelap ione del dati;

b. i processi, la metodolagie ¢ le tecnologie impiegate che concortono al rispetto della polltiche di sicurezza

9. Il servizio cloud supporta un meccanismo di ¢ifratura di tipo Bring Your Own Key (BYOK), che consents all Amministrazione di generare autonomamente, almeno la chiave prineipale di
cifratura (root key) 50 un H5M ospitato, alter Presso!
& propria infrastruttura

b. infrastruttura messa a disposizione dal fornitore all Amministrazione in
¢ Infrastruttura di una terza parte scelta dall Amministazione,

101l soggetto mette a disposi: laRk tita di imps sicura delle chiavi di cui al punto 10 nel cloud, per Fesercizia di tutle ke operazioni di gestiona delle chiavi e della cifratura nel
choud,

11, Sono definite ad implementate procedure & misure teniche misure per la distruzions delle chiavi memorizeate al di fuori di un ambiente sicuro @ vevocare be chiavi memorizzate nel moduli
di sicurezza hardware (HSM) quando non sano pid necessarl, in conformita con requisiti legall & nocmativi

12, Esistz un documento aggior nato di dettaghio recante § processi di<ui al punto 1

FROS-2

1. Son0 avihiats capacith di geo-focalizzazione remota per tutti | dispositiv mobiy gesut) [Saas]
3 Sono definite ed impl Jeg iche di laziona dei datl defl Amministratione da remoto [$aaS]

IDGY- |

3. Ogni scostamenta dai livells minim i sicurezza deflnilo intemamente nel documento di cut al punto § deve essers identificato. gestito ed eventualments autorizzats dal soggetto an raversa un
P di governans sir

4. Esiste un documente aggiornain recante indicationi in merito alla piani b ai rustl, atf tmpl L iane, valutazione, 4 mighor: di prog i di cyb TGy Sia in
refazione al personale interno che per aventuall terze parti

FRAC-1

und aggl Lo di ¢ lio ¢ almena:

he di si th perl inistrazione, la verifica, la Taudut dl srcurezza delle identita digitali e le procedure dicul alpunti 1, 2,3, 4.5, 6,
whe di siourezza ad perl azlone, ba verifica, s revoca & Uaudit di sleurezza delle dentitd digitali e detle credenziali d| accesso per ghi utenti;
. | processi, le delogie e la tecnaologle imp ¢he concorrono al rispetto delle politiche di sicurezza

PR.AC2

5. Esiste un decumento aggiornate di devaglio cohtenente almena:
4. le politiche di sl ik per ladefinlzione delle attivitd consentite cramte Faccesso I misure di si d
b processt, le metodologie e le tacnalagie iImpiegate che concormono al rispetto delle politiche di skcurezza
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PR.AC-4 4, Esiste un documento aggiornate di dettaglio recante 1 processi di cui al punto 1

2-Existe un documents aggwmato di dm:agllo che |nd1ca anche in relazione alla categeria ID.AM. almeno:

a, le puhnche di slourezza ads perlo idlsistemi IT & il disp delle sole configurazioni
b Felepce delle configuraziont ded sistemi IT ¢ Impns.xe wil riferimento atte retative pratiche di riferimento;

 Jprocessy, le memdolcgh ele ucnolﬂgle impregate che concorreno al rispetto deThe politiche di sicurezza [Saas|

PRIP.1 3, Sono defimiti & d ath dl hase per ta sicurezza delle diverse applicazioni
4, Seno definite #d impl h. iche & operative in linea con | requisiti di suurm:l egh obbllghl i conformitd
5, Esiste un processo di mitigazione e ripristine per lu sicurezta delle applicazioni, Ia delte vilnarablltd quando possibile.
6.Ep unp per |, lida della compatibilit det dispositivo con slstemi operativie appllca:mni [Faa5, 5aa3]

7. E presente un sistema di gestione delle varizzion) in trmini o sistemna operativo, parching ¢/a applicaziond [Paa$, Saas|.

3, Sono definite ed implementate misure tecniche per identficazione degli agglornamenti per le apphicaz on ¢ usano hibretie di lerze para o open, nel rispetto delle politiche interne di
PRIP-12 vulnerabil ity management
4. Il documento di cul al punto 1 della misura PRIP-12 dovry essers aggiornata sy base semesteale.

1. Sono implementate line# guida e misure tecniche for perlo ppo sioure del servizio cloud, in aderenza alle tinee guida OWASF in meritg alla sicurezza nelio sviluppo del
PR.IF-2 it {requisiti, prog: i pl 1a51 ¢ veriflca). Devono essare resi disponibuli &Il Agenzia per la Cybe rsicurezza Nationale (ACN) e alta Amministrazione | repest s test
DWASP dotti, g jo rassenza di vul bilica di tipo “hugh™ o "critical”.

5. Esiste un documenlo agglornato di dectagho che indica, anche in relazione alla categoeria ID.AM, almeno:
a, e pahitiche di sicurezza adottate per il backup delle informazioni;

b, ) processi, e ! # I+ tacnologm implegate che concorrono al rispetto delle politiche di sicurezza,
& Esiste un doc agglornato di ok ho recante i p idicul al pumte 1,

PR.IP-4
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6, Esizte un documanto agglemare di detraglio che tndica { {ivelli &) servizio avtesi dal servizio dloud e. se previsti, datle hot-repdlca #/0 cold-rephca nanché dal sito(1) di disaster recovery,
7. Esitre un documento aggicmare di dettaglio contenente | piani di disaster recovery, nonché quelli di risposta e di recuperos in caso di incidenti, che comprende almeno:
a le politiche process) implegati pet dentificare le priorica degli eventi;
b. ba fasi di avbazione ded pian:
PRIP-O < i ruali ale responsabilich del parsonale;
d. i flussi dl comunicazione & seportsica;
. il raccorde con Il CSIRT Lealla
8. Esiste un documento aggiornato recanta lelanco dells atovita of istruzione, formazione ed esercitazione svolte,
9. Le strategie di disaster recovery tono collaudate ¢ comunicals alle part intereszars.
10, 1 dispositivi critici per il funzionamento del servizio ¢loud sono nidendati 8, 5e situald i bocalita diverse, ad una distanza in linea con ke mighiori pratiche del setinre
2. Esiste un documento agglornato di dettaglio recante | processi ¢ le politiche di cul al punto 1.
3. Le artivith di cuj al punto 3 sono volle a venflcare anche aspetei di sicurezza,
PRMAL 4. Gli aggior i safp LLLLY. 1 sola da fontl pre-autorizzate.
i 5. Tutti | log relativi afle attrvita di ®aggior son0 prodotty e custodig su sistemi separati da quelli oggetto di intervento € non access/bil dalle utenze che svolgono tall
attivitd
6. Esiste un decuments aggiornaice che descrive, almene, | processi € gli strumentn tecnici impragati par realizzars 1punli % 4,65
1.Le lith sono do guanto previsie 4] prano di gestiona defle vulnerabiing (FR.IP-12), ovvers ne viens dacumentato e accettato it nischio residuo derivantz dalta mancata
. mitigazione
RSMI-2 2. Sono deflnits ed implementate procedure # misure lacniche per consentire azion) ¢ Hsposta [prog te o al sopraggi re dl emergenze) {n case di vul nerabilta identificate, in base al
Tischio,
1-bis. In relazione ai plani prewvistl dalla sottocategonia PRIP-%
FRFT-5 4. 5on0 adottate archi dondate di rete, di ¢ A, nonché applicative,
b esiste un sito di disaster recovery.
RC.RP-1 2. 1l pano di ripristno viene testaio, su base semestrale, nell'ambito di due esercitazioni annuat.
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2. Le politiche & procedure per la gesti pestiva degli incidenti dl sicurezza song riviste almenoc su base annuale, 3, 1 piano di rispostd e le pofitiche ¢ procedure dicul o punti 1e 2
|l|cludono dipartimenti interni mtch I, ini; ione (se imp ) & tutte Je terze parti interessate,

4, [ piani di risposta agli incidenti sono collaudati & aggiornati ad intervalli planificati o in ¢aso di cambiamenti organizzativi o ambiental sighificaliv

5. Sono definite e monitorate le metriche degli incidents ritevantiin materia di cybersecurity.

6. $ono deli niﬁ e implementati processi, procedure e misure di Suppotto at processi aziendali per il trizge degh eventi legati alla sicurezza.

7. Deve essere impl un Comp ¥ Resp Team [CERT] a coordmamenlo della fase ¢ rlsoluz:one degliincidenti e in aderenza a quanto definito dalle linee gulda 1S0/1EC
27035-2, Inoltre, deve essere previsto l!colnvnlglmenw periodico dell' Ammi in i di condivisione e revisione dello state degli incidentidii &, O Gpp nella
risoluzione di tali incidenti, anche #li accordi ¢ iin materka,

TORA-1

3. Le relazioni periodiche delle verifiche e dei test di cui af punto 1 devona contenere almeno:

a la dagcrizions la delle tipologe d| verlfiche efli & gli exsitn delle stosze;

B fa deser dentagliata delle vl bilits rilevate & i relative [ivelly d)impatio sulla sicurezza;

< Wiwello di esposizione delle risorse del sistema cuil & possibile accedars 3 sepuite dello sit dells
4. Esiste un documento per {a correzions dalle vitinerabiind che prevede anche, la noufica alle part interessats,

1DRA-S

4. Esiste un documento aggiornate di valutazione del rischio (risk ) che comprende almeno:

a l'dentificazione delle minacce. sia interne che esterne. opparfunamente descries & valutate e e relati ve probabil L dl accadimento;
b. le vulnerabilita di cut alla santocategonia |D.RA-1 ¢ alla softocategonia DECM-9;

. b potanziali impatti ritenuti $igniflcatw sul servizlo cloud. oppectunaments descrlto & valuiaty;

o Videntificazione, Fanalist ¢ la ponderazione del rischio

DECM 1

5. It trallico in ingresso ¢ uscita, le anlivith dei sistem ) perimatrall, quali coutar e Nirewall, gt #veni amminlstrativi di rilievo, nonché gli accessi eseguit o fallivi alle risorse di rete » alle postazioni
terminall sona monitaratl ¢ correlati al fine di idenoificare event di cybarsacuriy.

& Glistrumenti Lecalch di cui al puntl 1, 3, 4 & 5 sona aggiornad, manutenut ¢ ben configurati, nel rispetto delte politiche di cui alle categorie PRAC. PR.OS, PRAP ¢ PRMA & concarrono al nispetto
delle pollliche di cul alla canegoria IDAM, ID.GV, ID5C, PRAC « PRDS.

7. Gl sprementi tech el di Cui i punb 1, 3,4 5 sono implegati anche per | fini ¢y cui alla categonia DEAE

£ Esisle un documento agglornato che desenve, almeno:

A le politiche di sicurezza adottate in relazione at punti 1,3, 4 ¢ 5;

b. | processi, le metedologie ¢ le tecnokegie Impiegate che copearrono al nispetto delle politiche di sicurezza
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4. $ono configurati appositi soRware l'rewall su mtu ] duposiuvi
5. [ file in ingresso (tramite posta el d, di bili, arc-) sono ghalizzati anche tramite sandb
6. Gli strument tecrich di cul ai punti 1, 4 e 5 sono agglornat, manmnuti & ban configurari. nel rispetco delle politiche di cui alle sategoris PRAC, PRLDS. PRUIP ¢ FR.MA e concorrono al nspetts
DE.CM-4 detle palitiche di cui alle categorie [DAM, ID.GY, 1DSC, PRAC & PRDS.
7. Esiste un documento aggiomato che descrive, amena:
# le poditiche di sicurezza adottate In relazione alpunti 1,2 ¢ 3;
b. ) processi, s metodelogie # be tecnologie impiegate che concorrono al rispetto delle politiche di sicurezza,
L Con nferimento aila sotlocategoria PR.AC-3, viene nlevata lap di le con p iale actesso fisico 0 remoto non aulorizzato alls risorse, A tal fine, sono preaenti sistemi di
sorvegllanza ¢ cantrollo di accesso, anche automatizzati,
L. Con rifer] alla so ia [D.AM-1, vengono rilevan di lervi (anche fistch) non approvaii A tal fine, fatti salvi documentati imlu tecnici, sono presenti almeno dei sistemi dy
controlla di accesse di rete.
DECM-7 [ 3. Gli strumenti tecnici dlcul 2 punts ba  sona agglornati, mantenut e ben configurai, nel rispetta delle pelioche dl cus alle catagorie PR.AC, PR.GS, PRIP ¢ PR.MA e concorrona al rispetta delle
politiche di cui alle categorse IDLAM, |D.GY, ID.SC, PRAC & PRDS.
4, Esiste un documento aggiormnato che descrive, 2lmeno:
& le politiche di sicurezza admta'ne in rela:lone al. pun 1 &2
b | pracessi, ke d le piegata cha concorrond al rispetta delle politiche di sicurezza.
1. Jn base alf"anallsi def tHschio. sulle piattalorme e sulle appl:canom software rnenute critiche sone eseguiti penetratlon teste vulnerability assess ment, prima della loro messa it #sercizio.
DE.CM-8 Z. 5ono aseguity pariodicaments penetration test € in lone alla criicita delle piattaforme e della applleazioni software
- 3. Esiste un documento aggwornats recante la ti iadip ion teste vulnarabllity previsti
4, Esiste un registro agglornato der penetration neste | ili eseguiti duater dalla relativa doc
3. Sena present] politiche ¢ procedure per la definizione, implemantazone ¢ applicazione del modelio di responsabiiel della sicurezea condivisa (Shared Securlty Responsibility Model -SSRM}
(B5C-1 all'ineerao dellarganizzazione, le quali dovranno essere riviste e aggtornale almena su base annuale.
' 4.1t medalle SSREM & applicato # witta la catena di approvvigionamente cyber, ivi Inclus) altn servizd cloud utlizzat dall'organizzazione
5, E fornica unachiara definizions in merito alla condivisions delle respansabilita
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1.1n merlo all'aifidamento di forniture per i servizl cloud sana adotmate misure in materia di sicurezza della carena di ap provvigionamento cyber attraverso:
a il coi dell’or ione di cybersecurity, tra cul Mincaricato di cui a#la sottocategoria ID.AM- &, punto 2, ned processo &i formitura, gta a partire dalla fase di progettazione;
b (atti salvl documentari Jwith recnici, il rispetto del requisito 2i fungibihity, can fa possibilit & ricorrare alla scadenza ad altro formitore;
¢ faud salvi documentat! limit tecrich, |a diversificatione dei fornitor # Iy conseguente resilienza del ssrvinia cloud:
ID.SC-2 d. lavalutazione dell'affidabulits reenica dei fornivori € det partner terz, con riferimento alle migliorl pratiche in mataria ¢ renendo conta almeno:
i i dellzqualita dei prodott € detbe prarche di sicurerza cibernetica del formitore & dei parther terzi, anche ik u dlo degli stessi sulla propria catena di approvvigicnamento ¢ 1a
priorita data agli aspetti di sicurezza;
if. della capacind del fornitore & del partner terzi di garantivs 'appi I'assi ela Wne nel rempa.
2, Esiste unelenco aggiornato del fornitori ¢ partner terzi affidatani perld farmiura di servizi doud, nonché di dipendenze esterne, corredala dalla relativa documentazione det processa di
valutazione di cui al punio 3.
ID5C-3 1. Le misure di sicurezza implementate dal soggento in relazione a dipendenze interne sona coerenti, anche in relazione agli asitl dellanalis: del rischio, con be misure di sicurezza applicate a
’ servizio cloud A pal fine, b contratti, gli accordi o le convenzionl sono agglornath di conseguenza
1. Eslete un dacutnenta aggiomato che descrive il processo, b modalith 14 Cadenza delle valutazioni per | formitoti 8 partner lerzl. propertionate agh esitd dell‘anallﬂ del rischia alfetiuata
2. Esiste una planificazione aggiornata cegli audit, delle veriflche o di alire forme d) valutazione previste, nonché un registro di quelli e & 14 relati
IBSC-4 3. £ deflnite ed implementato un processo di Audit M: al Mo di ¢ lo svolgi i valutaziom indipend: wdl g nel rispetto n‘e| principati standard di settore,
i almeno su base annuale & $econds una pianificazione che tenga conto del rischig
4. Le politiche & procadure di audit ¢ garanzia degli standard, devano essere stabillte, doc pp & riviste almeno annualmente,
5. E definito, documeantato, appravata, comunicato, un pianc di R =1
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9. Esisia un documento aggiomato di dettaglio recante | processl # e potidche di cui al punto 3 letta. buc,d.

PR.AT-2 3, Esiste un documento aggornato di dettaglio recante t processidl culapuno 1 e 2

PRDS-L 12 Esiste un documento aggiormalo che descriva da quati s2di e infrastrutture ¢ erogara U servizm di cloud [T rende disponibile I'zlenco all'

PR.DS3 4_Eziste un documenla sggintnato di dewagho recante | processi e le politiche dicwi 3 pun 1,

FR.D55 3. Esiste un documento g2 did Iy Fecanta | p i 2 le politiche di cui al punto 1.

PR.DS-6 2. Esiste un docutnents aggiomalo dl dettagho recante i processi @ ke politiche di cul al punto 1.

PRDS-F 2 Esiste un documento aggiornato di dettaglio recante | precessl & ls poliiche di cui al punio 1.
6. Le politche e procedure sono agei almeno su base annuaks & rese disponibili per 12 consultzione, dietro specifica richesta, dell’ Ammimsirazione.

PRACS 7. E definito ed implementato un processa di acaon VAmmini ione nel caso in cul vengano effertual accessi ai dati dello stasso. Nel caso in cui cvd non fosse possibile,
il soggelto contatta I'Amministrazione nal minor iempo possibile infi dolo degli accessi i
8, Tutte le operaziani che prevedono ["accesso an datd dell’A de gestite in linea con | criter diuser management # logging delle utenze privilegiate

PRAC 4 4. Tute le aitivith privilegiate (¢5. installazione di aggiornamenti) ¢ dh accasee 2 dan dell' Amministrazione da parte del personale del soggetio ¢ di terze parti dovranne ¢3sere autorizzal
dall' lzzazione dl cyb urity e limitabe ai soli casi assenziall
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3. Con riferi al cansi d di cui alla caesgoria IDAM. Biiste un dacumento aggiornaty di dettaglio contenents almens:
a le polltiche di slcurszza ad per Ia grag: delle reti:
PRAC.-5 b. ladescrizione defle rati
G processi, le merodalogle & le tecnotoghe impisgate the concornono il Hspetto delle politiche di sicurezza:
o le modalita con cui porte di rete, protocolli e servizi in uso sone limitat efo monitoratl,
3. Eslste un documento aggiornate di dettagho che, con ciferlmente al i Al cul atta ¢ 1AM e alla val del ischie di cut alla categorts ID.RA, contiene almane:
PRAC-¥ 4 Je modalita di autenticazione dlspombil;
b laloro assegnazione alle categorle di transaziond
RCIM-2 1. [l plano di cui alla sottocategotia RC.RP-1 ¢ mantenuto aggiornato tenetdo anche conto defls kzioni apprese nel corso defle awltvita di ripristing occorse,
PRIP-3 4. Estste un documento aggiornato di dettaglio recante | prodessi ¢ ke pofitiche di cui al punte 3.
PRMAQ 6. Eslete un documents aggmarnato di detraglia che descrive, almenc, | processi o gli tecnici b per reall Tpunti 2.3 425
7. Esista un regisiro aggwornaio detls i !
PRMA B.In base alf’ anallsl del rlscmo, ogniagsmrnamenw del son.ware ritenuti critci, fatte salve i di pesti relative alla si &verilicato in ambiente di test prima
dell n
9 Il codice aggetio relative agh agglornnmemi di cun al punta 3 viene custodieo per almenc 24 mesi
PRFT-1 3, Esiste un documento aggiornato di dettaglio recante i processi e le politiche di cul al punto 2 lettaeb.
£, | sistemi parimatral, quah firewall, anche ativello £0N0 p agglomati, ieben 2 !
2_5istaml di prevenrions delle intrugion (intrusion prevention - IPE] sapo p i, aggiornati, eben
PRIT4 3. Gl struments tecnlcl di cun a puntl 1 # 2 concorrono al rispette delle politiche di cuulTa categoria ID.AM, ID.GV, 1D.5C, PR..RCQ PR DS,
4. Laggeor g degli i becmici di cul ai punti 1€ 2 sono effettuati ned rispeno delle politiche di cti alla categoria PRAC, PRDS, PRIP ¢ PRMA
5. GIL struments tecnlcl di cui puntl 1 & 2 sor0 impiegati anche per i fini di cui alla funzione DE
6 Esiste un documente agglornaio che descrive almane | processi e g tecnici impiegati per i eipuntil, 2,3 e 4,
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PRFT-5 4, Esiste un documento aggiornato di dettaglio recante i processi ¢ l¢ polttiche di cul al punto 2 lett awh.
5. Con riferimento alla sottocategoria IDAM- 2, fatti salvi documentati limiti tecnicl, $ono present sistemi di controllo per il rilevamento dei software non approvatl,
6. Con riferimento alla sotvocategoria ID.AM- 3. sono prasent) sistemi di controlla per il rilevamento delts connassioni pon autorizzate.
7. Gl struments teenici di cut al punt 5 e & sono aggiornati, mantenuti ¢ ben configurati. nel rispetta delle politiche di cul alte categarie PRAC, PROS, PRIP & PR.MA & concorrone al Hspetto dalle
DECM-7 potitiche di cui alle categesie 1D.AM, ID.GY, (2.5C, PRAC e PRDS,
B Existe un documento aggiornato che descrive. almeno:
a, te politiche di sicurezza adottate in relazione i punti 5 ¢ &;
b. i processi, le metodokogie e le techologie imphegate che concarrono al rispatto delle politicha di sicurazza
1D.5C-1 & Esiste un documento recante | processi di Cui al punti L e 2.
3. §i racc da, ove possibile & in rel. alla crincna dic
a. valurare I'affldabl L tecnica di cub al punto . lstrera d. anche tenendo conto:
1 della disponitiina del lornitore dlvidera il codice sorgente;
iL di ertiflcazion] o svidenze unll alla valutazione della quatitd del p di sviluppo del del prody )
iiL dell'adozlons, da parte del produttore, di procedure e strumentl tecnici per garantire (autenticitd e Nintegritd del software o firmware installato sIVinterno dei beni e dei sistemi di
IDSC.2 mformatwon and communication technology:
iv. dell'sdozicne, da parte del produttore, di procedurs e strument tecich per garantire 4na cotrispondenta univocd tra il codice sorgente e il codice oggetto installato ed eseguito,
b. adottare process) & sirument Lecnicl per:
1. val la quahiti a ta i del codice sorgs qualora reso disponibike dal p 3
ii. acquisire il codice oggetto dai beni e sistemi di information and communication technology:
iil. confermare fa comispondenza univoca tra il codice sorgente ¢ il codice oggetto installalo ed esegulto
[osc-3 Z Le musure di sicurezza imph dan terzi affidatarn d servizi estersi i, anche in rel agli esitl dell’analisi del rischic, con le misure di sicurezza applicats al sendzio
e oud Atal fine, contratty, ecords o convenzlon sono agglornatl dl conseguenza
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16.2.5 Requisiti ACN-Allegato €

Requisiti per la qualtficazione dei servizi Cloud per |a Pubblica Amministrazione.

perlap che p trattare dab) & servizi classificati
quali strategle], al sansi dell "articalo 3 det Regolapmento

121 Cloud
I Theliet R rtatiietiche gl sevyizgs STEDER T
Ai fini della qualificazlons di livello 1 sono richieste:
Al flni della qualificazione di Uvetio QC1 & richiesto il ispetto della -una certificarione 150 9001 - Sistemi di Gestlona par la Quativh {36Q) per il servizea clowd oggetto di
caratteristiche di qualild, d| sweurezza di performance # di scatabilitd, di qualifics;
1 nteraperability, di portabilith dl cul all Allegate B2 dell'Atto per i servizi cloud | - una certificaziane ISO/TEC 27001:2017 - Slsrema di gestione per la sicurezza defle Informationi (SGS1)
per ta pubblica amministrazions che possono trattare dati & sernz! classticati can estensioni 1S0/1EC 2?0 17:2015 ISO;IEC 27016.2019 per il servizio cloud oggetto di qualfica In
quali grdirari, a1 sensi dall'ancolo 3 del Regolamento. afternativa al sudd q ép p certif Cloud Security Alliance - Star Level
2.
Ai fini della quallficazione di livello QU2 # richiesta, inoltre, il rispetto delle A fini della qualificazione d! Iivelle QC2 sono richieste:
carattenstiche & qualild, di sicurezza, di perfermancs ¢ di scalabilita, di - wmautocertificazions che anesti la conformita alla dard 150 22301~ Busi G i
2 Imteroperabilitd, di portabilitd 41 ¢ui all Allegato B2 dell' Arto pet ) servizi cloud Management System (Gestlons dalla cantinuitd operatva) per il servizio cloud oggetto di quahflca;
Per 13 pubblica amministrazions che possono trattare dat e servizi dassificati | - un'autocerificazione che attest ia conform i allo standard IS0 20000-Service Management Sysiem per
quallcritich ai sensi dell'articclo 3 del Regalamenio, il servizio choud oggewo diquallfica
Ai finl della qualificazions di vello QL3 & richiesto, inoltra, il fispetta delle Ai fini dell.: quallﬂcazione di hivello QC3 sono nclneste
caratteristiche di quatind, di sicurezza, di performance & di seatabilita, di - una certificazione 150 22301 - i - M System [ della continuity
3 Interope rablllté. di ponahlhté di ¢ui 3l Allegato B2 dell' Ao per | servizi cloud

cperaltva) per a servizio cloud oggetio i qualificy:
- una certificazione ISO/IEC 20000 [Service Management) per il servizle choud oggetie di quallfica;
- una certiflcazione Cloud Security Alliance - Star Level 2.
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[ flussi di dati & comunicazioni 2, Tutti | Nussi per Lerogazione del servizio choud sono soggetti a
511 Requisith in tema di controllo del Nussi ID.AM-3 inerenti l'organizzatione sono | procedurs di app ione, di toraggine dl il dati
identificati con FAmministrazione

14. 1| servizio cloud supporta un meccanismo di clfvatura d upe Hold
Your Qwn Key {HYOK), che consente allAmministrazions la
generazions & ta gestione autonoma i e ke chiaw di cifratura

un H5M ospitato, alter presso:
a. la propria infrastruitura
b. uninf messa a dispost dat fornitore
all Amminist razione in modalild dedicala presso una terza parte
scelta dall’ Amministrazions
| dati memonizzati sone pratettl | 15. E garantite I'accesso esclusivo da parte dell Amministrations alle
chiavi di cui al punta 1 ¢ al datiin chlaro dell’ Amministrazions.
16. 1! fornitore del servizio ¢loud metie a disposizione
dall' Amministrazione uh servizia di HSM 10 modahiti dedicata
17. Il soggetto & ananome nella fornltura del servizio cloud,
dispenende di proprie capacita per operare I'infrastruttura fisica e
logiea sottostante. Per cash eocezional ¢ sulla base di documentare
Iimitazioni di caratters fecnlon, il sopgeto pud avvalersi di
competenze di tere parll asshe d ove ibile, La fu

Juisiti in pema di e gesth chiavi e i
512 operativa PR.D5-1

1. Il soggetto rende dispaniblie all'A i Ia dologl
unitizzata per la verifica del personale (vetting process methodology)

L# problematiche inerent la con accasso privileglato al servizio cloud o al dai
cybersecurity song incluse ner dsll Amministrazione.
313 Requisitl {n tema di venfica e controtlo del personale PRIP-11 processh di gestlone del 2.1l sopgetto rende d bile all' inistrazions Felenco de
persanale [es. screening. dipendenti con accesso privikegiato al servizio cloud o al datl

deprovisioning) dell'A i LA ione pud tichiedere
i I la diuna o pid dipendenti dal citawo slence

efl pr nel senso
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ERETTReET gk Faes | .-7:;_“_;*?' - Ferrancationt IR ;
. . . R Ai Tini della quatificazione di IlwIIoQ[l S0T0 nd'neste
At find della quallficazions di Ivelke Q1L & richiesta il rispetto dei live!ti minimi di . .
. i a_ll'AlIegaw A2 deilArto per le _infrasml!ture perla_pubblica . - una certificazione [30 9001 - Sistemi di Gesuo;?‘:)::l:;gml& (36Q) per I'infrastruttura digiale pggestra
ammipistrazione che D ars e z’;’:‘:g:ﬂ—m“ quall andinashal | o autocertficazione che attesti la conformitd allo standard ISO/IEC 27001:2013 - Sistema di gestiona
pet la sicurezea delle Informazieni. per linfrastruttura digitale opgetto di quahfica
Ai fini delTa quatificarione di livello Q12 & richiesto Ul Fspetto der [ivelli minimi di ) A r':" ﬁg'."'“n‘fm".'ﬂ]']m"“ az S g;';:‘"’" iness G
2 cui all' Allegato A2 dell' Atto per b infrastrutture per }a pubblica Lo-um System [Gesti c edell b Y o Fint i 1 'ﬂj 1 onu:;unry i
amministrazione che possona trattare dati # secvizi classificab quah cnitigi, ab ve a ) per finlrastruttura digieale cggeie di qualifica;
sensi dell'articolo 3 del Regalamento - la certificazione ISO,{IEC 27001:2011 - Sis(ema di Qesﬂnne per la sicurezza delle [nformazioni per
I'infrastruttura digitale oggetto di qualifica
Aifini d?:; g:m&g::z‘: :Eﬂ::ﬂ:,ﬁm::;w i “:zep";: I:QLL::::Q“"'"" di A fini detla quatifcazione di lvello Q13 sone Hehieste:
k] ammlnistrazione che possond trattine datl ¢ serviz) elassificati quali Strategici - una cartificazione 153 22301 - Business Connnuity - Management Sysiem [Gestone della cominuitd
mmde“ artlcolo 3 del Regalamento 4 uperanva] parl lnfraslmunradugnaleoggemdl quallnca
R R e Tt pe B R e hase Vet ot oY e T O
[
Ll 1 h - H 0 L P 2 Re -
1. I soggetco rende disp alt' istrazione la dologt
wtilizzata per la verifica del personale (vetting process methodology)
Le problematiche inerent) la con accesyo privilegiato allinfrastruttura o ai dati
cybersecurity sona incluse nei dell mmm:strazwne
912 Requisiti in tema di veniflea e controllo del parsanale PRIP- 11 processi di gestione del 2.0 soggento rende d ibile all’ inistrazions l'ekenco dei
personale [e5: screemng, dipendenti on accesse perestam alltnfrastrutiura o ai dati
deproviswning} dell'A L'A iohe pud tichieders
unmlateral lar lene di ung o pin dipendenti dal citato elenco
el [0 provvede nel sense lempestivaments,
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Da redigere su carta intestata del’ Amministrazione utente

Da redigere su carta intestata dell’ Amministrazione utente

Spettabile

Polo Strategico Nazionale S.p.A.

Via G. Puccini 6

00198 - Roma
convenzione.psn@pec.polostrategiconazionale.it

Oggetto: Adesione alla Convenzione del 24.08.2022 per la realizzazione e gestione di una nuova
infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo
Strategico Nazionale (“PSN”), di cui at comma 1 dell’articolo 33-septies del d.l. n. 179 del
2012, Approvazione del Piano di Progetto dei fabbisogni 2023-000004733471009-PPdF-
P1R1 del 01/02/2024 - Richiesta rilascio garanzia definitiva ai sensi dell’art. 15 dello
schema di contratto di utenza.

In data codesta Amministrazione ha approvato il Progetto del Piano dei fabbisogni
di cui alf oggetto redatto dalla Societa Polo Strategico Nazionale S.p.A {Concessionario} per usufruire
dei servizi del Polo Strategico Nazionale come dettagliati nel Progetto stesso, deliberando, con
delibera n. del , di procedere alla sottoscrizione del relativo Contratto d’utenza.

Considerato che {'importo complessivo contrattuale che si intende stipulare & pari a euro
4.197.619,36 (€ /00) al fine di completare l'iter per la sottoscrizione del Contratto di
utenza, si richiede di produrre la garanzia definitiva, come prevista dal’art. 15 dello schema di
Contratto di utenza per un importo pari al 4% delfimporto complessivo contrattuale e quindi pari
aeuro 167.904,77 (€ J00).

Cosi come previsto dall’art. 15 dello schema di Contratto di utenza, I'importo della garanzia
prestata in favore di codesta Amministrazione resta soggetta ad eventuali riduzioni di cui alf’art. 103
del Codice intervenute prima o successivamente alla stipula.

In sede di stipula I'importo della garanzia € stato determinato tenendo conto delle riduzioni
previste dal combinato disposto dell’art. 103, comma 1 e dell’art. 93, comma 7, del Codice dei
contratti pubblici {D.Lgs. n. 50/2016 e ss.mm.ii.) in quanto il Concessionario, per il tramite dei propri
soci, ha fornito prova del possesso delle certificazioni 15014001 e 1SO9001 che da diritto alla
riduzione del 60% dell'importo da garantire.

La garanzia definitiva prestata in favore di codesta Amministrazione dovra avere opera a far
data dalla sottoscrizione del Contratto e dovra avere validita almeno annuale da rinnovarsi, pena
Pescussione, entro 30 {trenta) giorni dalla relativa scadenza per tutta la durata del Contratto stesso.

Si prega pertanto di consegnare la garanzia definitiva entro 15 giorni lavorativi dal
ricevimento della presente richiesta.
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